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DO OBJETO

CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTAGAO DE SERVICOS
CONTINUADOS DE TELECOMUNICACOES, SENDO CAPAZ DE PROVER
TRAFEGO DE DADOS, VOZ E IMAGENS ENTRE AS UNIDADES MUNICIPAIS
PERTENCENTES A PREFEITURA MUNICIPAL DE CRUZEIRO, CONFORME
CONDICOES, QUANTIDADES E EXIGENCIAS ESTABELECIDAS NESTE EDITAL E
SEUS ANEXOS.

DAS CONDICOES DE PARTICIPACAO

Poderao participar deste Pregédo os interessados pertencentes ao ramo de atividade
relacionado ao objeto da licitagdo, conforme disposto nos respectivos atos constitutivos,
que atenderem a todas as exigéncias, inclusive quanto a documentacdo, constantes
deste Edital e seus Anexos.

O credenciamento é a condi¢cdo para formulagéo de lances e praticar todos os atos neste
Pregao, que se dara pela atribuicao de chave de identificacdo e de senha, pessoal e
intransferivel, para acesso ao sistema eletrénico. Os interessados em participar deste
Pregao deverao credenciar-se, previamente, perante o sistema eletronico, por meio do
site obtida no site www.novobbmnet.com.br

Cada licitante credenciara apenas um representante, que sera o Unico admitido a intervir
nas fases do procedimento licitatério e a responder por todos os atos e efeitos previstos
neste Edital, por sua representada;

Nao sera admitida a participagcdo de um mesmo representante para mais de uma
Empresa licitante;

O licitante responsabiliza-se exclusiva e formalmente pelas transacoes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive
os atos praticados diretamente ou por seu representante, excluida a responsabilidade
do provedor do sistema ou do 6rgéao ou entidade promotora da licitagao por eventuais
danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.
O uso da senha de acesso pelo licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacao efetuada diretamente ou por seu representante, ndo cabendo ao
provedor do sistema, ou ao 6rgdao ou entidade responsavel por esta licitagao,
responsabilidade por eventuais danos decorrentes de uso indevido da senha, ainda que
por terceiros.

E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos
Sistemas cadastrais e manté-los atualizados junto aos 6rgdos responsaveis pela
informacgao, devendo proceder, imediatamente, a corre¢ao ou a alteragéo dos registros
tao logo identifique incorrecdo ou aqueles se tornem desatualizados.

A ndo observancia do disposto no item anterior podera ensejar desclassificacdo no
momento da habilitac&o.

Nao poderao disputar esta licitagao:

pessoa fisica ou juridica que se encontre em condi¢cao de consorcio ou cooperativa;
aquele que nao atenda as condi¢des deste Edital e seu(s) anexo(s);

autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,
quando a licitagdo versar sobre servicos ou fornecimento de bens a ele relacionados;
empresa, isoladamente ou em consércio, responsavel pela elaboragao do projeto basico
ou do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente,
controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito
a voto, responsavel técnico ou subcontratado, quando a licitagao versar sobre servigos
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ou fornecimento de bens a ela necessarios;

pessoa fisica ou juridica que se encontre, ao tempo da licitagcdo, impossibilitada de
participar da licitagdo em decorréncia de san¢ao que Ihe foi imposta;

aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do 6érgdo ou entidade contratante ou com agente publico
que desempenhe funcdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato,
ou que deles seja cbnjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau;

empresas controladoras, controladas ou coligadas, nos termos da Lei n? 6.404, de 15
de dezembro de 1976, concorrendo entre si;

pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do edital, tenha
sido condenada judicialmente, com transito em julgado, por exploracdo de trabalho
infantil, por submissao de trabalhadores a condi¢cdes analogas as de escravo ou por
contratacdo de adolescentes nos casos vedados pela legislagéo trabalhista;

agente publico do 6rgao ou entidade licitante;

Organizagbes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicao;

N&o podera participar, direta ou indiretamente, da licitacdo ou da execugéo do contrato
agente publico do 6rgao ou entidade contratante, devendo ser observadas as situagoes
que possam configurar conflito de interesses no exercicio ou apos o exercicio do cargo
ou emprego, nos termos da legislacao que disciplina a matéria, conforme § 12 do art. 92
da Lei n? 14.133, de 2021.

O impedimento sera também aplicado ao licitante que atue em substituicao a outra
pessoa, fisica ou juridica, com o intuito de burlar a efetividade da sancéao a ela aplicada,
inclusive a SETOR DE LICITACOES E CONTRATOS sua controladora, controlada ou
coligada, desde que devidamente comprovado o ilicito ou a utilizagdo fraudulenta da
personalidade juridica do licitante.

E facultado & Comissdo de Julgamento de Licitacdo ou Autoridade Superior, em
qualquer fase da licitagao, promover diligéncias destinada a esclarecer ou complementar
a instrug¢do do processo licitatério, vedada a criagdo de exigéncia n&o prevista neste
edital.

DA VISITA TECNICA

A visita técnica é obrigatéria para que a licitante obtenha todas as informacdes para
elaboracao de sua proposta e ndo alegue posteriormente desconhecimento ou falta de
informacdes e devera ocorrer até o dia anterior a abertura do certame, mediante prévio
agendamento.

A vistoria técnica dar-se-a conforme agendamento, das 08:30 horas as 16:30 horas, no
e-mail: coi_santiago@cruzeiro.sp.gov.br com o Leandro Santiago dos Santos. (O
atestado de vistoria devera ser apresentado junto a proposta comercial). Para realizagao
da visita técnica deverao os interessados comparecer na data agendada e feita a visita
técnica, cada interessado recebera um ATESTADO DE VISTORIA, ao qual devera ser
anexada junto aos documentos de habilitagdo. Sera desclassificada a licitante que nao
apresentar o atestado de vistoria técnica obrigatoria.

Durante a vistoria técnica, sera prestado todo o esclarecimento e resolu¢ao de duvidas,
nao cabendo a empresa LICITANTE realizar questionamentos intempestivos de cunho
técnico durante o processo de julgamento.

Por se tratar de informacgdes sigilosas e que colocam em risco diversas informacgdes da
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CONTRATANTE, as empresas que realizarem vistoria técnica deverdo assinar um
Termo de Confidencialidade, conforme (Anexo Il), comprometendo-se a ndo divulgar,
publicar ou fazer uso das informacdes recebidas durante a vistoria. A simples
participacdo na vistoria caracteriza o compromisso irretratavel de guarda do sigilo dos
dados colhidos.

Sera fornecido atestado de vistoria técnica, conforme (Anexo lll), comprovando que a
empresa licitante vistoriou e tomou conhecimento do ambiente, servigos e atividades
existentes.

DA QUALIFICACAO TECNICA

Nesse item sdo apresentadas as exigéncias minimas, que a proponente deve atender
sob pena de desclassificacao.

Certidao de Registro de Pessoa Juridica e de seus responsaveis técnicos dentro de seu
prazo de validade, junto ao CREA - Conselho Regional de Engenharia e Agronomia;
Comprovacao de aptidao técnica para o fornecimento, objeto do presente edital, estando
de acordo com as quantidades e prazos compativeis. A comprovacao devera ser feita
por meio de atestado(s) fornecido(s) por pessoas juridicas de direito publico ou privado,
competentes para tanto, hecessariamente em nome da licitante, devidamente
registrado(s) nas entidades profissionais competentes;

Acervo técnico comprovando o seguinte:

o Fornecimento de materiais, equipamentos e prestacao de servigos de
manutengao de sistemas de comunicacao de dados switches 40Gbps;

e Fornecimento de materiais e equipamentos destinados a uma rede metropolitana
GPON (OLT e ONUs);

e Fornecimento e implantagdo de solucdo de aplicagdo de Sistema de
Comunicacédo Unificada, com fornecimento de materiais, equipamentos e
servigos, inclusdo baseada em IP (Protocolo de Internet), servigos presenciais,
correio eletronico, conferéncia em audio, servigos unificado de mensagens e
mensagens instantdneas, com no minimo 100 ramais IPs;

e Prestacdo de servicos de manutencdo corretiva em equipamentos de rede e
infovia municipal;

e Prestacao de servigos de fornecimento de appliance de rede (Firewall);

e Prestacdo de servicos com fornecimento de materiais, equipamentos e
instalacdo e configuragdo de no minimo 80 (oitenta) cdmeras IP, bem como
todos os servicos de cabeamento;

e Prestacéo de servicos de manutengao preventiva e corretiva em regime 24x7
(vinte quatro horas por dia X sete dias por semana);

e Prestacdo de servigos em atendimento de chamados com ferramenta de gestdo
aderente as praticas ITIL;

Justificativa do pedido de Atestado de Capacidade Técnica da Empresa:

O atestado de capacidade técnica da empresa, visa demonstrar o conhecimento e a
capacidade profissional de desenvolver trabalhos especificos, onde existe a integragéao
de varias ferramentas de hardware e software objetivando o fornecimento e integracao
dos equipamentos e sistemas destinados a seguranga. Nao distante do Municipio,
percebe-se 0s inumeros casos relatados sejam eles pela midia ou através de agdes
judiciais, onde entidades publicas ndo recebem o objeto contratado, causando



constantemente paralisagcdbes em obras, servicos etc. Baseado nas informagdes aqui
descritas, é prudente ao Municipio requerer da CONTRATADA Know-how na area que
ird ser licitada.

A proponente devera demonstrar possuir, em seu quadro de pessoal, para fins de
assinatura do contrato os profissionais abaixo relacionados. A comprovacéao do vinculo
profissional se dara através da apresentacdo de copia autenticada do Contrato Social
da empresa, em caso de socio, da Carteira de Trabalho ou do contrato de prestacdo de
servicos, assinados pela proponente e profissional, este com duragdo minima de prazo
que coincida com o periodo de execuc¢do do objeto licitado;

Engenheiro detentor de acervo técnico por execucao de obra ou servigo semelhante ao
licitado. O profissional sera responsavel por conduzir as instalagcdes e devera apresentar
registro no CREA como responsavel técnico da empresa proponente;

Gestor de Projetos com certificagdo PMP e membro do PMI, com formacao de nivel
superior na area de Tl ou Engenharia. O profissional sera responsavel por gerenciar as
atividades de planejamento, execugdo, monitoramento/controle e encerramento do
projeto aplicando uso das melhores praticas de gerenciamento de projetos;

Gestor ou analista de Tl com certificagcdo ITIL, com formacado de nivel superior na area
de Tl ou Engenharia. O profissional sera responsavel por gerenciar as atividades de
manutengao e gestao do contrato através do NOC Network Operation Center/Central de
atendimento especializada da Contratada.

DAS QUALIFICACOES PROFISSIONAIS

A empresa devera COMPROVAR que, caso vencedora, apresentara para assinatura do
contrato a comprovacgao dos profissionais listados abaixo:

Um profissional Engenheiro com experiéncia em Telecom e um profissional graduado
em geréncia de projetos ou com certificagdo PMP, para apoio técnico e
acompanhamento remoto das equipes operacionais. Estes profissionais terdo a
finalidade de gestao do projeto e da equipe, estabelecimento de metas e avaliacéo de
qualidade de servico além de auxiliar no planejamento de manutencdo preventiva,
correcao de problemas criticos, emissao de relatorios, propor melhorias e upgrade da
estrutura.

O Engenheiro devera possuir formacao de nivel superior na area de Engenharia de
Telecomunicacdo ou Elétrica, assim como possuir e apresentar registro ativo no
Conselho Regional de Engenharia e Agronomia - CREA.

Profissional graduado em geréncia de projetos ou com certificagdo PMP/ equivalente
(Project Management Professional) para atuar na Gestdo do projeto utilizando as
melhores praticas do mercado.

Indicagdo do pessoal técnico, das instalagcdes e do aparelhamento adequados e
disponiveis (veiculos / aparelhamento / NOC / ferramental)

Comprovagéo do vinculo do profissional para atendimento dos itens descrito acima,
mediante Contrato Social, registro na Carteira Profissional, Ficha de Empregado ou
Contrato de Trabalho, sendo possivel a contratacdo de profissional autbnomo que
preencha os requisitos e se responsabilize tecnicamente pela execu¢ao dos servicos.
A proponente devera comprovar possuir em quadro de funcionarios pelo menos 02
(dois) técnicos, com Certificado de Curso de Cabeamento Estruturado e rede Optica,
baseado na norma ANSI/TIA/EIA 568 A/ANSI/TIA/EIA 568B/NBR 14565 e ANSI/TIA/EIA
569.

A proponente devera comprovar, possuir em seu quadro de funcionarios pelo menos 01
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(um) técnico, com certificacao de rede 6ptica, da solugao ofertada;
A comprovacgao se dara anexando a comprovagao de vinculo profissional e os
certificados.

Justificativa do pedido de Atestado de Capacidade Técnica do Profissional:
Tratando de servigos que contemplam o fornecimento de sistemas, hardwares,
softwares, rede légica, audio e video, o risco de contratar uma solugédo que contemple
tudo isso e ndo venha a obter éxito se eleva drasticamente se o (s) profissional (ais)
responsavel (eis) nao detiver (rem) conhecimento especifico da area. Esse risco
maximizado com um profissional sem os devidos conhecimentos acarretaria enorme
prejuizo ao erario e consequentemente a nao obtencao do resultado esperado, que é a
manutengao dos equipamentos utilizados na seguranca publica do Municipio. Com base
no descrito, entendemos como adequado a solicitacdo de atestado do profissional
técnico, uma vez que € a unica medida que a administracao pode adotar para prevenir
e qualificar a contratacdo em questao.

Observacao: As fungdes relacionadas acima poderao ser incorporadas e executadas
pelo mesmo profissional, desde que o0 mesmo possua as certificagdes e qualificagcbes
exigidas.

A proponente devera, caso solicitado pela equipe técnica da Prefeitura Municipal de
Cruzeiro apresentar amostra de quaisquer dos itens ofertados, objetivando analise
técnica, em caso de duvidas em relagcdo ao atendimento de qualquer requisito técnico,
qguando solicitada, a critério da Prefeitura. A (s) amostra (s) entregue (s) ficarao de posse
da Equipe Técnica da Prefeitura Municipal de Cruzeiro até a execugéo dos servigos
contratados, visando comparagdo com o material a ser entregue pela vencedora.

OUTRAS EXIGENCIAS

A Comprovacgao dos vinculos dos profissionais (Engenheiro (s) e Gerente de Projetos)
para atendimento do item acima retro citado, sera mediante Contrato Social, registro na
Carteira Profissional, Ficha de Empregado ou Contrato de Trabalho, sendo possivel a
contratacao de profissional autbnomo que preencha os requisitos e se responsabilize
tecnicamente pela execugao dos servicos.

O(s) profissional(ais) detentor(es) do(s) atestado(s) para atendimento ao item anterior
devera (d0) participar da obra objeto da licitagdo, como responsavel (eis) pelos Servigos,
admitindo-se a substituicao por profissional(ais) de experiéncia equivalente ou superior,
desde que aprovada pela Administracéo.

A proponente devera declarar junto a sua documentagao que caso seja a vencedora do
certame, para fins de assinatura do contrato apresentara os documentos solicitados
abaixo:

o Comprovacao de possuir em seu quadro de funcionarios, no minimo 02 técnicos
que participardo da execucgao dos servigcos, certificados no curso de NR10 -
Norma regulamentadora do ministério do trabalho, relativo a prevencao de
acidentes com eletricidade no ambiente de trabalho (anexar atestado que
realizou o treinamento).

e Comprovacgao de possuir em seu quadro de funcionarios, no minimo 02 técnicos
que participardo da execugao dos servigos, certificados no curso de NR35 -
Norma regulamentadora do ministério do trabalho, relativo a trabalho em altura
(anexar atestado que realizou o treinamento).

¢ Comprovacao de possuir em seu quadro de funcionarios, no minimo 02 técnicos
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que participardao da execucao dos servigos, certificados no curso de NRO6 -
Norma regulamentadora do ministério do trabalho, relativo a Equipamento de
Protecao Individual (anexar atestado que realizou o treinamento).
A Comprovacéao dos vinculos dos profissionais para atendimento do item acima retro
citado, sera mediante Contrato Social, registro na Carteira Profissional, Ficha de
Empregado ou Contrato de Trabalho, sendo possivel a contratacdo de profissional
autbnomo que preencha os requisitos e se responsabilize tecnicamente pela execucao
dos servicos.
A proponente devera comprovar até a assinatura do contrato que possui pelo menos um
equipamento homologado e aferido OTDR (Optical Time Domain Reflectrometer).
Podera haver diligenciamento para comprovar tal Informacéo.
A proponente devera comprovar até a assinatura do contrato que possui pelo menos um
equipamento de fusdo de fibra optica. A comprovacdo podera se dar através de
declaracao propria de que possui tal equipamento. Podera haver diligenciamento para
comprovar tal declaragao.
A certidao de acervo técnico devera referir-se as atividades técnicas que facam parte
das atribui¢cdes legais do profissional.

DA JUSTIFICATIVA DO CRITERIO DE JULGAMENTO

A adocédo do julgamento inicial para menor preco global, deve-se a necessidade e
praticidade de gestao do contrato em virtude da natureza do objeto aqui licitado. Se
pensarmos em licitar os itens separadamente, podera haver atrasos na entrega ou a
entrega de material incompativel com a necessidade da utilizagdo, mesmo previamente
especificado no instrumento convocatorio, podendo causar prejuizos a administragao
publica. Seria incoerente ter de gerenciar varias empresas para itens e servigos que na
pratica sdo correlacionados e intrinsecos para seu perfeito funcionamento.

DO REGIME DE EXECUCAO

A execucao dos servigos sera feita por regime de prestacdo de servicos mensais,
conforme a composicdo de precos constante na planilha de precos apresentada pela
CONTRATADA em sua proposta comercial.

DOS PRAZOS

O prazo de inicio dos servigos deve ser, no maximo, de 30 (trinta) dias corridos apds a
assinatura do contrato, incluido neste prazo a elaboragao e aprovagao dos Projetos
Executivos.

O prazo de conclusao da instalagao ndo deve ultrapassar 150 (cento e cinquenta) dias
corridos apdés a data do inicio das instalagbes mencionado anteriormente, salvo
devidamente justificado pela Contratada e apresentado a Prefeitura de Cruzeiro.

A CONTRATADA devera entregar o Projeto Executivo, conforme ja especificado, com
no maximo 30 (trinta) dias corridos antes do inicio dos servi¢os.

O prazo de pagamento se iniciara apos a entrega e aceite do Projeto de Execucgao, pela
equipe técnica da Prefeitura de Cruzeiro.

Concluida a totalidade dos servigos do backbone, instalagdo dos equipamentos e apos
o recebimento formal e integral dos resultados, dos testes de conformidade, do As-Built
e do certificado de garantia, emitidos pela CONTRATADA; a CONTRATANTE emitira o
Termo de Aceitacdo da Obra em até 20 (vinte) dias uteis apds o recebimento da
documentagao de conclusao do servico.



O prazo de instalacao do PABX-IP devera ser de 30 (trinta) dias apds a data de
entrega dos pontos concentradores da Rede Metropolitana (MAN).

O recebimento de cada servico e em cada localidade atendida, dar-se-& pela
CONTRATANTE mediante a emissao do Termo de Recebimento assinado pelas partes
dentro dos prazos estabelecidos, apos a verificagdo da qualidade e conformidade dos
servicos disponibilizados e sua aceitagao.

A ndo aceitacao pela CONTRATANTE devido a ndo conformidade com a especificacao
técnica, podera resultar no adiamento do pagamento até que as condicdes
estabelecidas sejam atendidas, além das penalidades previstas nalei.

DA VIGENCIA

O prazo de vigéncia da contratacdo € de 24 meses contados da sua assinatura,
prorrogavel, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.

O fornecimento de bens/prestacédo dos servicos é enquadrado como continuado tendo
em vista que ha prejuizos se houver a ndo continuidade dos mesmos para as atividades
da Administracdo, sendo a vigéncia plurianual mais vantajosa considerando o Estudo
Técnico Preliminar.

CRONOGRAMA DE IMPLANTACAO

As atividades terao inicio somente apés reunido de alinhamento, realizada na
CONTRATANTE, para esclarecimentos, orientacdes, definicdo de cronograma de
execucao, sendo a mesma agendada por mensagem eletrénica e com antecedéncia
minima de 3 (trés) dias uteis.

Os servicos deverao ser entregues por localidade, conforme prioridades definidas pelo
CONTRATANTE em comum acordo com a CONTRATADA, devendo obrigatoriamente
contar com Termo de Aceite para as instalacdes realizadas.

A CONTRATADA apos a solicitagcdo do servigo podera realizar vistoria nas localidades,
a fim de verificar os servicos a serem realizados, conferéncia de medidas e métodos
para instalacéo.

A CONTRATANTE realizara, apos a instalacao e configuragdo em todas as localidades,
os testes e aceitagdo do projeto no prazo de até 5 (cinco) dias ap6s a comunicagao
formal da CONTRATADA.

DA PROPOSTA COMERCIAL

Tendo em vista a complexidade do objeto que se pretende contratar, o prazo de validade
da proposta devera ser de, no minimo, 90 (noventa) dias, a contar da data estabelecida
para a realizagdo da licitag&o.

A proposta comercial da licitante devera constar obrigatoriamente, a indicagado de marca,
modelo e codigo dos materiais e equipamentos que pretende utilizar, assim como seus
acessorios, componentes, licengas e software que compdem a solucdo ofertada, para
todos os itens constantes na tabela de materiais e equipamentos.

As licitantes deverao apresentar juntamente com sua proposta comercial os catalogos
e folhetos técnicos de todos os equipamentos e materiais descritos no caderno de
especificacao, que pretende utilizar e a sua proposta de execugdo dos servigos para
analise técnica de atendimento das exigéncias do Termo de Referéncia e do Projeto
basico e de sua viabilidade de execucao.

As propostas que tiverem com itens em desacordo com o Termo de Referéncia ou ainda
a sua execucao considerada inviaveis tecnicamente serao desclassificadas.
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A proponente devera anexar, obrigatoriamente, na sua proposta de precos, as seguintes
informacodes referentes a Central Remota de Gerenciamento de Rede: endereco, area
util do local, modelo de equipamentos (Switch Core e no break) assim como indicagcéo
da marca, modelo e quantidade da(s) licenca(s) que sera(do) utilizada(s) e estardo
disponiveis para monitoramento e suporte remoto através do software de gerenciamento
de rede SMPM;

Indicacdo com o0 nome e o numero do registro no CREA do Técnico ou Engenheiro
Responsavel pelo atendimento do contrato.
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ANEXO |

TERMO DE REFERENCIA

OBJETO

Este projeto basico destina-se a estabelecer requisitos técnicos para a contratagcéo
de empresa especializada na prestacdo de servicos continuados de telecomunicacoes,
sendo capaz de prover trafego de dados, voz e imagens entre as unidades municipais
pertencentes a prefeitura municipal de cruzeiro, conforme condicbes, quantidades e
exigéncias estabelecidas neste edital e seus anexos.

INTRODUCAO

Atualmente, um dos fatores vitais para o desenvolvimento econdmico, social e cultural
tem sido o aproveitamento das oportunidades oferecidas pelas Tecnologias de
Informacdao e Comunicacao (TIC). Esta diretamente relacionado com a amplitude e
efetividade dos processos de adaptacédo, mudanca e inovacgao tecnolégicas, bem como
da capacidade de gerar e difundir informacao e conhecimento.

Este projeto busca criar infraestrutura de comunicagao necessarios para que todas
as secretarias e setores da Administracdo possam acessar, utilizar, produzir e
disseminar informacdes e conhecimento, para prestar de maneira efetiva e
transparente os seus servicos a populacao.

Permitir acesso a meios avangados de comunicac¢do, e com velocidade disponivel de
trafego, é cada vez mais relevante e importante para uma Administracao que deseja
estar em sintonia com as demandas dos seus cidadaos.

Para essa nova demanda de conectividade e comunicag¢do, o municipio de Cruzeiro vai
conseguir agregar ao projeto, o servico de implantacdo de sistema digital de video
vigilancia compreendendo locagdo de equipamentos, instalagdo, manutencao,
visualizagdo e gravacdo de imagens nas localidades determinadas pelas secretarias
municipais com a finalidade de prevenir furtos e evitar atos de violéncia e degradacao
do patriménio publico, com fornecimento de todos os equipamentos (ativos e passivos)
necessarios para que essas imagens e demais sistemas sejam disponibilizadas, a partir
dos parametros de qualidade previamente definidos pela administracdo ao Centro de
Operacdes Integradas (COIl).

Dentre os varios beneficios diretos e indiretos que este projeto viabilizara,
destacamos alguns:

e Modernizar, viabilizar e dinamizar a Administracdo na prestacdo de servicos
publicos aos cidadédos e municipes, em areas como seguranga publica, saude e
educacao;

o Racionalizar o uso de recursos de comunicagao interna e externa, com
consequente reducao decustos;

e |Instituir uma politica de governo eletrbnico ampliando modelo de gestdo de
servigos publicos, baseado na universalizagdo do acesso, na qualidade e na
integracao;

o Ampliar a transparéncia das contas publicas municipais através da utilizagao
das Tecnologias de Informagao e Comunicacao;

e Estimular mecanismos participativos e colaborativos de gestao publica;

o Defender o patrimbnio publico de atos de vandalismo, furto e roubos.
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LOCALIZACAO DAS UNIDADES
Os servicos deverao ser entregues implantados nos locais indicados pela Prefeitura
Municipal de Cruzeiro -SP, conforme indicados na Tabela | a seguir.

GABINETE DO PREFEITO - SECRETARIA

DEPARTAMENTO DE

RUA CAPITAO OTAVIO RAMOS, 22, CENTRO, CRUZEIRO,

MUNICIPAL DE TRANSITO TRANSITO SP, 12701360
5| GABINETE DO PREFEITO - SECRETARIA GUARDA CIVIL RUA DOUTOR OTHON BARCELOS, 29, ITAGACABA,
MUNICIPAL DE TRANSITO CRUZEIRO, SP, 12730010
) " ADMINISTRACAO RUA CAPITAO NECO, 118, CENTRO, CRUZEIRO, SP,
3 | SECRETARIA DE ADMINISTRAGAO (CONCENTRADOR - POP 1) | 12701350
4 | SECRETARIA DE ADMINISTRACAO ADMINISTRAGAO ggﬁzcgsg"'s% J127S(']:-155EOCASTRO' 540, CENTRO,
5 | SECRETARIA DE ADMINISTRAGAO ITAGACABA ggﬁggggogpoI;%glo%RCELos, 18, ITAGACABA,
6 | SECRETARIA DE ADMINISTRACAO BOMBEIROS RO ESNPDEE'%Q"‘%’O’ VILA WASHINGTON BELEZA,
, AVENIDA JORGE TIBIRICA, SIN, VILA CANEVARI,
7 | SECRETARIA DE CULTURA VILA CANEVARI CHUZEIRO. S5, 12710040
, PROX FATEC CENTRO AVENIDA JORGE TIBIRICA, SN, CENTRO, CRUZEIRO, SP,
8 | SECRETARIA DE CULTURA COTTURA 701090
SEEC - SECRETARIA DE
9 | SECRETARIA DE CULTURA ESPORTES, CULTURA, AVENIDA MAJOR HERMOGENES, 651, CENTRO,
e CRUZEIRO, SP, 12701320
) RUA CORONEL JOSE DE CASTRO, 394, CENTRO,
10 | SECRETARIA DE CULTURA BIBLIOTECAMUNICIPAL | 2ot SR O 0 e
) RUA ENGENHEIRO ANTONIO PENIDO, 636, CENTRO,
11 | SECRETARIA DE CULTURA TEATRO MUNICIPAL ERUZEIRG, S 19701050
1o | SECRETARIA DE DESENVOLVIMENTO PCADR. ANTERO NEVES | AVENIDA MAJOR NOVAES, SN, CENTRO, CRUZEIRO, SP,
ECONOMICO E TURISMO ARANTES 12701330
SECRETARIA DE DESENVOLVIMENTO PROCON MINISTERIO DO
13 | BooNBMIct ETURNMO R A RUA DOUTOR CELESTINO, 1620, CRUZEIRO, SP, 12710260
SECRETARIA DE DESENVOLVIMENTO RUA DOUTOR JOSE RODRIGUES ALVES SOBRINHO, 197,
4 | ECONOMICO E TURISMO ESC SUP CRUZEIRO CRUZEIRO, SP, 12710410
15 | SECRETARIA DE DESENVOLVIMENTO SOCIAL | DESENVOLVIMENTO AVENIDA JORGE TIBIRICA, 858, CENTRO, CRUZEIRO, SP,
SOCIAL 12701020
) FUNDO DE AVENIDA JORGE TIBIRICA, 901, CENTRO, CRUZEIRO, SP,
16 | SECRETARIA DE DESENVOLVIMENTO SOCIAL | £0) D ARIEDADE oo
17 | SECRETARIA DE DESENVOLVIMENTO SOCIAL | CONSELHO TUTELAR ?;’7%"1‘3% JORGE TIBIRICA, 913, CENTRO, CRUZEIRO, SP,
18 | SECRETARIA DE DESENVOLVIMENTO SOCIAL | VILA CANEVARI ?;’7'51"(‘)'(% NESRALLA RUBEZ, 2760, CRUZEIRO, SP,
) CASADOS RUA DOS METALURGICOS, 77, CENTRO, CRUZEIRO, SP,
19 | SECRETARIA DE DESENVOLVIMENTO SOCIAL | SaSEDO8 - 01240
) RUA PROFESSOR VIRGILIO ANTUNES DE OLIVEIRA, 383,
20 | SECRETARIA DE DESENVOLVIMENTO SOCIAL | CREAS CENTRO, CRUZEIRO. SP. 12701420
21 | SECRETARIA DE DESENVOLVIMENTO SOCIAL | CRAS VILA PAULISTA RUA SETE DE SETEMBRO, 440, CRUZEIRO, SP, 12701140
- RUA CORONEL JOAQUIM DO PRADO, 159, CENTRO,
22 | SECRETARIA DE ESPORTE EXPEDIENTE CRUZEIRG. 8P 12701370
25 | SECRETARIADE FINANGAS CEJUSC AVENIDA JORGE TIBIRICA, 932, CENTRO, CRUZEIRO, SP,
24 | SECRETARIA DE FINANCAS DIVIDA ATIVA T;fé%%%mo NECO, 27, CENTRO, CRUZEIRO, SP,
25 | SECRETARIA DE GOVERNO EXPEDIENTE T;%%%’;'TAO NECO 18, CENTRO, CRUZEIRO, SP,
SECRETARIA DE OBRAS E SERVICOS RUA ANITA PALTRINIERE RODRIGUES, 55, JARDIM
26 | pUBLICOS CEMITERIO PIOXII AMERICA, CRUZEIRO, SP, 12702130
27 | SECRETARIA DO MEIO AMBIENTE MEIO AMBIENTE gg/ﬁ;z%)g%mlm, SN, VILA PAULO ROMEU, CRUZEIRO,
28 | SECRETARIA MUNICIPAL DE EDUCACAO EM MARIA GERALDINA 5000 CRUZEIRO, 500, VILA ROMANA, CRUZEIRO, SP,
, " AVENIDA DOUTOR MARREY JUNIOR, 405, VILA ANA ROSA
29 | SECRETARIA MUNICIPAL DE EDUCACAO EMEI SANTA LUZIA NOVAES. CRUZEIRG, SP. 13708050
30 | SECRETARIA MUNICIPAL DE EDUCACAO EMEIEF ARNOLFO AZ AN MAJOR NOVAES, 126, CENTRO, CRUZEIRO, SP,
31 | SECRETARIA MUNICIPAL DE EDUCACAO NASCE ’S\\Fﬁ“z'?ﬁ)ooé(')v'o NICOLI, 195, VILA CANEVARI, CRUZEIRO,
, " AVENIDA PREFEITO FRANCISCO PRESTES MAIA, 75, VILA
32 | SECRETARIA MUNICIPAL DE EDUCACAO EMEI DON BOSCO CANEVAR), GRUZEIRG. 8P 13770060
. " AVENIDA PROFESSOR JOSE SANTANA DE CASTRO, 747,
33 | SECRETARIA MUNICIPAL DE EDUCACAO EM MARIA LEONOR T ACACABA. CRUZEIRO 3p. 19730120
34 | SECRETARIA MUNICIPAL DE EDUCACAO CAIC DR. DIOGO BASTOS ?‘;’7'50"2“(')31% ROTARY, SN, JARDIM AMERICA, CRUZEIRO, SP,
35 | SECRETARIA MUNICIPAL DE EDUCACAO EM GIRLENE CARVALHO | beomime oo oraaog SN, JARDIM AMERICA,
) " RUA ANTONIO GASTAO SOBRINHO, 10, VILA BIONDE,
36 | SECRETARIA MUNICIPAL DE EDUCACAO EM ITAMAR GIL CRUZEIRO. S 12720500
37 | SECRETARIA MUNICIPAL DE EDUCACAO EMEIEF LIONS RUA ARTEMIO DO AMARAL, 461, VILA PONTILHAO,

CRUZEIRO, SP, 12704170
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SECRETARIA DE

RUA CAPITAO AVELINO BASTOS, 597, CENTRO,

38 | SECRETARIA MUNICIPAL DE EDUCAGAO EDUGACAD ERUZEIRO, SP. YoT0r 040

39 | SECRETARIA MUNICIPAL DE EDUCAGAO EM ANTONIO VICENTE ggﬁ%ﬁ‘sg ég'%"ﬁ?s?g OLIVEIRA, SN, VILA SUELY,

40 | SECRETARIA MUNICIPAL DE EDUCAGAO Ssgg:.Eﬁ\Aygxlx%iAcLRuz oA 270031 %%RTE'ROS' 158, VILA PAULISTA, CRUZEIRO,

PAYAO PELLEGRINO ’

41 | SECRETARIA MUNICIPAL DE EDUCAGAO EM MANOELA ESCOBAR S/L\J%s?%u(g/)\g?g E';\'B‘(OA;%"F‘{'SZRE'fF’Q :\S’LL’? ey oA

42 | SECRETARIA MUNICIPAL DE EDUCAGAO EM LUCIENE E GLORIA EEGZDSSS?S'?P?I;%TOBS’SRCELOS' 506, CENTRO,

43 | SECRETARIA MUNICIPAL DE EDUCAGAO EMEI HELOISA Q BARR RUA EMBAU, 31, VILA ROMANA, CRUZEIRO, SP, 12722190

44 | SECRETARIA MUNICIPAL DE EDUCAGAO T TDE MAURILIO ggﬁ;é@g?&,‘ﬁ'z(;oi'g%am' SN, CECAP VELHA,

45 | SECRETARIA MUNICIPAL DE EDUCAGAO EMEIEF JOSE R SILVA Egﬁni@’éﬁf\[scc&ﬁé.ﬁ%ﬁ SPQ%/;'ZZZ‘;’QEARQUE

46 | SECRETARIA MUNICIPAL DE EDUCAGAO EM MARCINIO CASTRO EEQK:QSPEQUTZIEE'@%BQPL‘?SEZ by AES, 10, JARDIM

47 | SECRETARIA MUNICIPAL DE EDUCAGAO EMEI ANTONIO XAVIAER ggﬁ o 1E0NDENC'A' 197, VILA PAULISTA, CRUZEIRO,

48 | SECRETARIA MUNICIPAL DE EDUCAGAO EM JOAQUIM REBOUGAS | 7% FIRANGA, 1380, VILA BRASIL, CRUZEIRO, SP,

49 | SECRETARIA MUNICIPAL DE EDUCAGAO EMEI MARIA RODRIGUES | )% IPIRANGA, SN, VILA BRASIL, CRUZEIRO, SP,

50 | SECRETARIA MUNICIPAL DE EDUCAGAO CRECHE PRFA CARUSO | 1) JORO BENTO, 55, VILA SUELY, CRUZEIRO, SP,

51 | SECRETARIA MUNICIPAL DE EDUCAGAO CRECHE MUNICIPAL DONA (F;gﬁ;ggg}ggﬁ;ﬁ:%;gk 47, LAGOA DOURADA,

52 | SECRETARIA MUNICIPAL DE EDUCAGAO EM FRNCISCO A CAR §XQX|gg?cVFLE|§SF?§, %/;‘R1R57521J1L101\(1)|0R, SN, JARDIM

53 | SECRETARIA MUNICIPAL DE EDUCAGAO RETIRO DA MANTIQUEIRA ,\R/IL}\Q#%SUEEICR'T(':ARNUOZSICF’{%'?'é“;%gz'zggg IRO DA

54 | SECRETARIA MUNICIPAL DE EDUCAGAO EMEI MASSEI CENTRAL Zgﬁégf{%")g;’?%g})gfgmz' SN, ITAGACABA,

s+ seorerun v oe eovoncho | SEGEETEROE | NS e v

56 | SECRETARIA MUNICIPAL DE EDUCAGAO EM OLGA RAMOS ELAJQ#%%EET&%D&EEQ%“\’SE‘% RETRODA

57 | SECRETARIA MUNICIPAL DE EDUCAGAO EM JOAO BASTOS SO CRUZEIRG, 8P, 12730030 TAGAGABEA,

58 | SECRETARIA MUNICIPAL DE EDUCAGAO EM JOAO PIRES DE LIMA Egﬁz"g'gg%"g’p‘z";'a'éﬂg“ VILA REGINA CELIA,

59 | SECRETARIA MUNICIPAL DE EDUCAGAO EM DALILA FIGUEIRAS eyRey e AD('EF,E\"ST'—‘;EAELST(:)F’*%E’U"’;ZI’R\’é'j’fsgﬂg;goﬁ 20

60 | SECRETARIA MUNICIPAL DE EDUCAGAO EM ITA FORTE mﬁlﬁgﬁggfggﬁg\égﬁg;ﬂ e DA

61 | SECRETARIA MUNICIPAL DE EDUCAGAO COZINHA PILOTO R aaag " DDA 27, JARDIM SAQ JOSE, CRUZEIRO, SP,

62 | SECRETARIA MUNICIPAL DE EDUCAGAO CR PADRE HAMILTON oy 1o SN VILA ROMANA, CRUZEIRO, SP,

i PO T T it b
, , AVENIDA GOVERNADOR JANIO QUADROS, 845, VILA

64 | SECRETARIA MUNICIPAL DE SAUDE PSF VILA BATISTA DOUTOR JOAO BATISTA (PARTE ALTA), CRUZEIRO, SP.

65 | SECRETARIA MUNICIPAL DE SAUDE UBS JARDIM PARAISO QXE'::gg‘JSSEZ'E?Q’SESSP’S%B7R2'1"‘2';8’ 1773, JARDIM

66 | SECRETARIA MUNICIPAL DE SAUDE ,\CA"EZSTE?SA DE SAUDE 2gﬁgggg?gp?ﬁ%?;\émﬂ“ 425, CENTRO,

67 | SECRETARIA MUNICIPAL DE SAUDE VLA VA DOUNADA | CHuSEInG, St o Liatg S, 500, LAGOA BOURADA

68 | SECRETARIA MUNICIPAL DE SAUDE ESC CAMPUS 2 ggﬁgggg?;é)ag?%?&smw, 46, VILA PAULO ROMEU,

69 | SECRETARIA MUNICIPAL DE SAUDE t’CBOSN%EE(,:\ﬁF,; ADOR - POP 2) S%ﬁﬁ%’?ﬁfﬁ?@,@é%?&%ﬁ'@ PINTO, SN, VILA

70 | SECRETARIA MUNICIPAL DE SAUDE PSF I VILA CRISPIN RUA VICENTE MOTA FERREIRA, SN, LAGOA DOURADA,

CRUZEIRO, SP, 12711470

7

SECRETARIA MUNICIPAL DE SAUDE

TRAVESSA BRAZ FERNANDES DE OLIVEIRA, 8, CENTRO,
CRUZEIRO, SP, 12701390

DA REDE DE DADOS

A rede de dados destinada ao municipio de Cruzeiro, devera possuir uma infraestrutura

de comunicacdo de alta velocidade e alto desempenho,

sendo projetada

especificamente para atender as necessidades de conectividade da area urbana de

Cruzeiro e de suas adjacéncias.

Essa rede sera composta por uma série de cabos de fibra dptica enterrados ou
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suspensos ao longo de vias publicas, ao redor de edificios e estruturas urbanas,
conectando diversas unidades municipais. Dentre essas unidades, destacamos as
escolas municipais, unidades de pronto atendimento (UPA), Secretarias e suas
diretorias, além de outros locais de extrema importancia que fazem parte da
administracao.

A infraestrutura da rede devera ser projetada para suportar velocidades suficientes para
a transmissao de dados, sistemas de videomonitoramento e proporcionar acesso rapido
a internet, além de servicos de telecomunicacbes avancados, como telefonia IP e
videoconferéncia de alta qualidade, e outros servicos digitais exigidos pela
administracao publica e seus servidores.

ESPECIFICACOES MINIMAS PARA A REDE DE DADOS

A Rede de dados ofertada devera ser dedicada para a CONTRATANTE, e constituida
considerando 2 (dois) Pontos Concentradores, conectando todos os locais conforme
indicados na Tabelal.

N&o sera aceito redes do tipo compatilhada, onde o meio fisico (fibra Optica) atende
outros usuarios;

N&o sera aceito tecnologias de rede por par metalico, coaxial, radio transmissao, ou
demais meios que nao seja fibra optica, com tecnologia GPON.

A rede de fibra éptica ofertada devera minimanamente ser com cabos monomodos de 6
fibras (6FO), sendo capaz de conectar diversas unidades municipais, proporcionando
alta velocidade, baixa laténcia e confiabilidade para transmissdao de dados,
monitoramento, telefonia e internet. Devera ainda suportar multiplas conexdes
simultdneas, expansibilidade e capacidade para servicos essenciais como
videoconferéncias, sistemas internos, telefonia IP e vigilancia, garantindo comunicacao
eficiente e monitoramento continuo entre os 6rgaos publicos.

A Rede de dados devera ser interligada com fibra 6tica ou por meio de radiofrequéncia,
respeitando o limite de 5% das localidades para atender situagées em que a instalagéo
com Fibra fique inviavel desde que garantidos os acordos de nivel de servi¢o (SLA), o
ponto concentrador a todos os pontos remotos e suas respectivas LAN’s relacionados
na Tabela I, onde ¢é indicado a qual ponto concentrador o respectivo ponto remoto
devera ser conectado.

Para cada ponto remoto deve ser disponibilizada conexao na seguinte forma: 1 porta
LAN padrao Ethernet/RJ-45 para rede de dados, 1 porta LAN padréao Ethernet/RJ-
45 exclusivas para o sistema de video vigilancia, para atendimento as unidades
descritas na TABELA |. Mesmo no caso de pontos remotos ho mesmo endereco, ou
ainda no mesmo local do ponto concentrador, a entrega das conexdes devera ser
individualizada conforme especificado.

O ponto concentrador funcionara como gateway padrao para os demais pontos remotos,
e utilizarao protocolo TCP/IP. Através dessa rede a CONTRATANTE mantera servigos
internos como dominio, CFTV, monitoracdo das LANs remotas, central de telefonia e
outros.

Toda infraestrutura para o ponto concentrador, tais como roteadores, switches,
transceivers, racks, patch panels, cabling, e outros necessarios para interconexao dos
enlaces fisicos da rede, deverao ser fornecidos, instalados, configurados e mantidos
pela CONTRATADA.

A CONTRATANTE disponibilizara local especifico e adequado nas suas instalagdes,
com tomadas de alimentag¢ao 110V em circuito independente, que serao utilizados para
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abrigar os pontos concentradores.

Devem ser utilizados rack's fechados padrao 19” especificos para instalagdo dos
pontos concentradores, garantindo protecdo adequada para acesso aos
equipamentos, inclusive para os nobreaks e banco de baterias.

E vedado o compartilhamento do ponto concentrador para outros fins alheios a este
projeto e aos locais relacionados, salvo sob solicitacdo e/ou concessdo da
CONTRATANTE.

A CONTRATADA deve disponibilizar todos os equipamentos e servigos relativos a
configuracdo, a instalacdo, a operacdo e a manutencao da estrutura da rede de
comunicacao até a entrega das conexdes nos pontos remotos.

A CONTRATADA deve fornecer toda instalacao da rede de acesso externa (incluindo
cabos, tubulagbes, conexdes, equipamentos) para o0s pontos remotos da
CONTRATANTE, e nao devera gerar qualquer 6nus adicional, devendo estar todos os
custos contemplados na proposta.

Nos pontos remotos, quando existirem e houver espaco, poderao ser utilizados racks da
CONTRANTANTE disponiveis nestas unidades para a instalacdo de equipamentos,
sendo que bandejas ou elementos de fixacdo para os equipamentos devem ser
providenciadas pelaCONTRATADA.

Nas unidades em que nao houver rack disponivel, a CONTRATADA devera
providenciar, rack e recursos de fixagdo/suporte de forma a entregar uma instalacdo
segura e confiavel dos seus equipamentos.

A CONTRATANTE disponibilizara somente tomada de alimentagdo 110v nos pontos
remotos para alimentacao dos equipamentos da CONTRATADA nestas unidades.

Toda infraestrutura necessaria nas instalagdes internas, como obras civis, elétricas, ar-
condicionado, tubulacdo etc., correrdo por conta e responsabilidade da
CONTRATANTE.

Os equipamentos necessarios ao funcionamento dos pontos remoto deverdo se
adequar a tensdo e as condi¢gdes ambientais existentes nos locais de instalagéo.
Prote¢cGes adicionais, climatizagdo e outras situagdes que a CONTRATADA julgar
necessario para perfeita operacao e integridade dos seus equipamentos deverao ser
providenciados sem qualquer dnus adicional para CONTRATANTE.

A CONTRATADA deve realizar a instalagéo e configuragao de todos os recursos de sua
propriedade, necessarios a realizagdo dos servicos (tais como racks, modems,
roteadores, etc.), observando o horario de expediente e restricdbes de acesso aos
respectivos locais. Caso seja necessario, deve obter autorizacdo prévia da
administragcéo para acessar os locais em horérios estipulados, informando nome e RG
do(s) funcionario(s) autorizado(s).

A CONTRATADA deve responsabilizar-se pelo fornecimento, manutengéo e reposi¢ao
de todos os equipamentos, infraestrutura e meios necessarios utilizados na execugao
do objeto contratado, cujos custos deverdo estar inclusos no valor proposto. A rede
interna (local) em cada unidade € de responsabilidade da CONTRATANTE.

A infraestrutura de rede de comunicacgao digital deve possuir suporte a provisionamento
e tunelamento de trafego.

A infraestrutura de rede de comunicacéao digital também deve possuir recursos para
garantia de desempenho e privacidade, além de permitir a utilizagdo de
enderecamento IP privativo.

Ndo serdo permitidas conexdes a backbone de Internet nos pontos remotos,
somente através dos pontos concentradores para que haja controle do trafego com
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rede externa

As providéncias necessarias a liberacao e legalizacdo do servigo perante os 6rgaos
municipais, estaduais, federais ou concessionarias se for o caso, é de responsabilidade
da CONTRATADA.

Todos os servicos relativos a especificacdo, ao projeto, a configuracao, a instalagao, a
operacdo e a manutencdo da estrutura da rede de comunicacao até os roteadores de
acesso da CONTRATADA, serao de responsabilidade da mesma.

Toda a rede de acesso externa (incluindo tubulacgdes, fixagbes etc.) para a unidades do
CONTRATANTE devera ser fornecida pela CONTRATADA, bem como toda a
infraestrutura externa para a instalagcdo, ativagdo e equipamentos (cabos,
equipamentos, conectores etc.) para servico de acesso a Internet, nao
incidindo qualquer 6nus adicional para a CONTRATANTE.

Os equipamentos necessarios ao funcionamento dos links de dados deverao se adequar
a tensao e as condigdes ambientais existentes nos locais de instalagdo. Necessidades
de conversores de tensdo, estabilizadores de tensdo, nobreaks, retificadores, dentre
outros, sdo de responsabilidade da CONTRATADA.

POP (POINT-OF-PRESENCE)

Ponto de presenca € o local onde existe equipamento de transmissdo da area de
servico, retransmissao, rede de transporte para central de comutagdo ou equipamentos
no cliente, sendo assim ja pré-estabelecidas as reservas técnicas e caixas de emendas
necessarias para estes fins, estes POP’S estarao localizados nos enderecos abaixo:

e POP-1 - SECRETARIA DE ADMINISTRAGCAO - RUA CAPITAO NECO, 118,
CENTRO, CRUZEIRO, SP, 12701350

e POP-2 - UBS CECAP - RUA PROFESSORA HILDA ROCHA PINTO, SN, VILA
BRASIL, CRUZEIRO, SP, 12703040

ENTRADA NOS POPS

Em todos os POPs, os Cabos Opticos de 24FO deverao entrar e sair da unidade. Os
cabos Opticos deverdao ser terminados em DIO’s, através de fusdes em extensdes
conectorizados e testadas em fabrica.

Os POPs do Anel Principal (Backbone) serdao atendidos com cabo de no minimo 24
Fibras, no padrao autossustentavel externo.

ENTRADA DOS PROPRIOS

Estes Préprios serdo atendidos através de cabos de fibra éptica autossustentavel de
06FO monomodo. Os cabos partirao das caixas de derivacao nos anéis opticos de 24FO
até os racks de cada unidade onde serao terminados em mini DIO’s por meio de fuséo
em extensdes conectorizadas com conectores SC e testadas em fabrica.

A licitante devera fornecer o Rack de 12U x 570mm e instalar com devidos
organizadores.

Toda e qualquer infraestrutura necessaria para adequacao da entrada das fibras nas
unidades sera de responsabilidade da CONTRATADA.

FORNECIMENTO E INSTALACAO DE EQUIPAMENTOS ATIVOS DE REDE
SWITCHES
Os Switches do Anel 6ptico deverao ser instalados nos POPs.

17



Os Switches de Borda deverao ser instalados nos Préprios.
Devera ser executado as seguintes atividades:
e Fixacéo fisica do Switch em rack padrao 19”.
¢ Montagem de todos os cabeamentos e placas necessarias ao perfeito
funcionamento do equipamento.
o Configuracao e disponibilizacdo de todas as licengcas de uso necessarias ao
perfeito funcionamento do equipamento.
¢ Configuracao de todas as regras de acordo com os requisitos exigidos pela
CONTRATANTE.
o Configuracdo do Software de Gerenciamento.
o Outras configuracdes que se fizerem necessarias para o funcionamento
adequado do equipamento.
e Instalacdo dos Nobreaks e racks em todos os locais de acordo com as
recomendacdes da CONTRATANTE.

TESTES E ACEITACAO

A CONTRATADA devera submeter ao CONTRATANTE todos os procedimentos
correspondentes aos testes a serem realizados para aceitagdo da solugao proposta. Os
testes serao aprovados e acompanhados pelo CONTRATANTE.

Os procedimentos e aplicacdo dos testes de aceitacdo deverdo ser planejados pela
CONTRATADA, visando:

o Comprovar que cada modulo funcione de acordo com as especificagbes
funcionais estabelecidas.

e Comprovar a inexisténcia de falhas de implementacao e de funcionamento.

o Fornecer lista de recursos - contendo a relagdo dos recursos e materiais
necessarios a execugao dos testes.

o Fornecer duragéao - indicando o periodo de tempo necessario para a realizagao
de cada etapa do teste.

e O documento referente ao procedimento do teste devera ser também utilizado
para a formalizagao da execucéao e aceitacdo do respectivo teste devendo dispor
de espaco para rubricas e anotagoes.

Os testes de aceitacao da solucao serao efetuados na presenca de representantes da
CONTRATADA e do CONTRATANTE, os quais deverdao assinar, para cada teste
realizado, documento com os procedimentos previamente aprovados pelas partes. Apos
a analise das planilhas de resultado dos testes, caso haja eventuais pendéncias, fica a
CONTRATADA obrigada a soluciona-las.

DO SERVICO DE FORNECIMENTO DE IMAGENS

Para o servigco de fornecimento de imagens devera incluir o fornecimento, instalagao e
manutengdo de cameras fixas € moveis completas, postes, suportes, caixas de
equipamentos, conversores, fontes, fusiveis, protetores de video e de alimentagéo, rede
de transmisséo, sistemas de transmissao de imagens e de dados para o COI e tudo
mais o que for necessario a operacionalidade do SMPM na configuragao proposta pela
futura Contratada.

A solucao tecnoldgica proposta devera considerar a utilizacdo de cameras “IP” (Internet
Protocol) novas, instaladas em pontos determinados conforme descrito no item
LOCALIZACAO DAS UNIDADES. As imagens serdo gerenciadas e gravadas
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diretamente no COIl em servidores de gerenciamento e capazes de armazenar 0 minimo
de 30 dias de imagens geradas.

Além dos sistemas e acessérios para as cameras, o servi¢o de fornecimento de imagens
devera contemplar a disponibilidade, sob exclusiva responsabilidade da futura
Contratada, de servidores de gerenciamento e gravagdo de imagens incluindo
“Storages” para garantir as capacidades exigidas, equipamentos, “softwares” para
armazenamento de imagens, “software” de controle da rede, “software” de
videomonitoramento e geréncia, “software” de controle de ocorréncias e estacoes de
visualizagao, sistema de seguranca de rede (firewall), conversores, controle, operagéo,
e tudo mais o que for necessario a operacionalidade do SMPM.

A solucao tecnologica proposta devera atender minimamente o que segue:

e Cameras fixas “IP” e moveis “Speed Dome IP”: deverao possuir caixas de
protecao proprias para instalagdes em ambientes externos e deverdo possuir
minimamente taxas de compressdo para transmissdo de imagens H.264 e
H.265;

e Recurso para funcionamento noturno e diurno “Day/Night”, com perfeita
visualizacdo, ou seja, colorido quando a iluminacdo existente permitir a
visualizacao e preto e branco quando tiver pouca iluminacao;

o Software VMS de multipla visualizacdo de imagens, ou seja, visualizacao de
todas as imagens ao mesmo tempo;

¢ Gerenciamento e Gravacao de video referente as ocorréncias geradas no banco
de dados do SMPM e das imagens de ocorréncias visualizadas pelos
operadores, possibilitando a identificacdo dos trechos de ocorréncias para
posterior armazenamento em um banco de dados especifico;

e Servicos continuos de manutencdo preditiva e corretiva nas unidades
monitoradas que incluem minimamente os equipamentos aplicados na solug¢ao
ofertada (cameras, caixas de protec¢ao, lentes, servidores de gerenciamento e
gravacao de imagens e software VMS).

Nas localidades a serem instaladas, deverao ser contemplados infraestrutura completa
com dutos e conduites, cabeamento, rede elétrica, central de alarmes e rack de 8U’s
para acomodacéao dos equipamentos.

O acesso dos Pontos de Monitoramento ao SMPM devera ser feito por rede de fibras
Opticas, desde que respeitadas as exigéncias minimas, detalhadas neste Projeto Basico.
Entende-se como Ponto de Monitoramento todo o local no qual venha a ser instalado
equipamento (s) para a captagcdao de imagens, para posterior transmissdao e
monitoramento no COlI.

DO SISTEMA DE COMUNICACAO UNIFICADA

O sistema de comunicagdes unificadas ofertado deve ser totalmente IP, provendo
recursos para troca de mensagens de texto, chamadas de voz e chamadas de video
entre usuarios do sistema, sem a necessidade de software externo, ou seja, todas as
trés midias na mesma interface e dentro do ambiente interno da contratante, garantindo
o sigilo das comunicagdes entre seus colaboradores, bem como, o armazenamento de
todo o historico de mensagens trocadas.

Para a midia de voz a solu¢do devera permitir a utilizagdo plena de portas digitais e
analdgicas, tais como links E1, portas FXS e/ou FXO através de gateways, a fim de
garantir interoperabilidade plena com os meios de comunicacgao existentes.

Todos os equipamentos e servicos que porventura fizerem parte do Sistema de
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Comunicacao Unificada nas suas condi¢des de fabricacdo, operacdo, manutencao e
funcionamento, devem obedecer integralmente as normas e recomendagdes em vigor,
determinadas pelos 6rgaos competentes, e possuir Certificado de Homologacao
atualizado, expedido pelo Ministério das Comunicacdes/ANATEL, sendo que a nédo
apresentacao deste documento implicara na desclassificagcao da licitante vencedora do
certame.

A solucédo ofertada devera ser baseada em appliance ou seja, a combinagédo hardware
e software em uma Unica unidade integrada, projetada para desempenhar uma funcgao
especifica, sendo 0s seus requisitos técnicos capazes de prover o processamento,
armazenamento, captacao e distribuicdo das informacdes através de interfaces de rede,
possuir requisitos de seguranca e compatibilidade com outros sistemas similares pré-
existentes. O software pré-instalado no dispositivo devera ser configurado para atender
as especificagcdes da solugdo ofertada, sendo que a personalizacdo do sistema,
aplicativos, drivers e outras ferramentas necessarias para a operacao adequada do
appliance, devem ser consideradas.

A LICITANTE deve apresentar em sua proposta a marca e modelo de todos os itens
ofertados, sendo que a ndo apresentacao implicara na desclassificagédo da licitante.
Devera ser anexado a proposta comercial da licitante, todos os catalogos, folders ou
paginas da internet do fabricante dos materiais, equipamentos e Softwares de todos os
itens solicitados ao longo do termo de referéncia, sendo que a nao apresentacao deste
documento implicara na desclassificagdo da LICITANTE.

Um sistema de telefonia IP exclusivamente destinado ao municipio de Cruzeiro e suas
secretarias elaborado para este processo, devera ser uma solugdo de comunicacao
abrangente e personalizada, projetada para atender as necessidades especificas da
administragdo municipal, garantindo uma comunicagéo eficiente, segura e coordenada
entre todos os 6rgaos governamentais.

o Cobertura Municipal: O sistema ofertado pela proponente devera ser capaz de
abranger todo o municipio de Cruzeiro, garantindo que todas as secretarias
municipais e 6rgdos governamentais estejam conectados. Isso incluiria a sede
da prefeitura, as secretarias municipais, os departamentos administrativos, os
centros de saude, as escolas municipais, entre outros.

e Infraestrutura de Rede Local: O sistema devera ser baseado em uma
infraestrutura de rede local (LAN) dedicada para assegurar uma comunicagao
interna eficiente e segura. Isso devera ser alcangado por meio da instalagdo da
rede de fibra 6ptica, mencionada anteriormente, dentro dos prédios municipais,
interligando todos os pontos de comunicagao.

e Aparelhos de Telefones IP: Cada secretaria e departamento devera ser equipado
com telefones IP personalizados, configurados para atender as necessidades
especificas de comunicagcdo de cada area. Esses telefones deverdao permitir
realizar chamadas internas, conferéncias telefébnicas e acessar recursos
avancgados do sistema, como correio de voz e identificagcdo de chamadas.

e Seguranga Avangada: Considerando a natureza sensivel das comunicagoes
governamentais, o sistema de telefonia IP deverd ser implementado com
recursos avangados de seguranga, como criptografia de ponta a ponta,
autenticacdo de usuarios e controle de acesso restrito. Isso garantiria a
confidencialidade e integridade das informacgdes transmitidas.

e Suporte Técnico Local: Para garantir um funcionamento continuo do sistema,
devera ser disponibilizado suporte técnico local para lidar com quaisquer
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problemas ou falhas que possam surgir. Devera ser contemplado a manutencgao
regular da infraestrutura de rede e dos equipamentos de telefonia, bem como o
treinamento para os funcionarios municipais.

e Integracdo com Servicos de Emergéncia: O sistema de telefonia IP podera ser
integrado aos servicos de emergéncia locais, como o servico de bombeiros e
ambulancias, para permitir chamadas de emergéncia rapidas e eficientes dentro
do municipio de Cruzeiro.

DETALHES DA SOLUCAO DE COMUNICACAO UNIFICADA

Refere-se a prestacao de servicos em Sistema de Comunicacao Unificada constituida
de solucdo completa de hardware, software e licencas nas unidades administrativas
municipais com suas respectivas quantidades de ramais definidas na Tabela Il a seguir:

TABELA Il
3210 | GABINETE DO PREFEITO | GABINETE R any 1O NECO, 118, CENTRO, GRUZEIRO, SP,
3090 S DOm0 ™ | DEPARTAMENTO DE | RUA CAPITAO OTAVIO RAMOS, 22, CENTRO,
A aaN TRANSITO CRUZEIRO, SP, 12701360
GABINETE DO PREFEITO -
3230 | SECRETARIAMUNICIPAL | GUARDA CIVIL RO o oy g CELOS: 29, ITAGACABA,
DE TRANSITO  SP,
SECRETARIA DE RUA CAPITAO NECO 18, CENTRO, CRUZEIRO, SP,
3240 | GOVERNO EXPEDIENTE 12701907
SECRETARIA DE RUA CAPITAO NECO, 118, CENTRO, CRUZEIRO, SP,
3310 | ADMINISTRACAO CONCENTRADOR 12701350
SECRETARIA DE - RUA CORONEL JOSE DE CASTRO, 540, CENTRO,
3320 ADMINISTRACAO ADMINISTRAGAO CRUZEIRO, SP, 12701450
SECRETARIA DE RUA DOUTOR OTHON BARCELOS, 18, ITAGACABA,
3330 ADMINISTRAGAO ITAGAGABA CRUZEIRO, SP, 12730010
SECRETARIA DE RUA INDEPENDENCIA, 630, VILA WASHINGTON
3340 | ADMINISTRACAO BOMBEIROS BELEZA, CRUZEIRO, SP, 12702470
10| SECRETARIA DE CEJUSC AVENIDA JORGE TIBIRICA, 932, CENTRO, CRUZEIRO,
FINANCAS SP, 12701020
SECRETARIA DE . RUA CAPITAO NECO, 27, CENTRO, CRUZEIRO, SP,
3420 FINANCAS DIVIDA ATIVA 12701350
SECRETARIA DE PCA DR. ANTERO AVENIDA MAJOR NOVAES, SN, CENTRO, CRUZEIRO,
3510 | DESENVOLVIMENTO NEVES ARANTES SP, 12701330
ECONOMICO E TURISMO '
SECRETARIA DE PROCON MINISTERIO | RUA DOUTOR CELESTINO, 1620, CRUZEIRO, SP,
3520 | DESENVOLVIMENTO DO TRABALHO 12710260
ECONOMICO E TURISMO
SECRETARIA DE
3530 | DESENVOLVIMENTO ESCSUP CRUZEIRO | N DOUTOR JOSE RODRGUES ALVES SOBRINHO,
ECONOMICO E TURISMO : - SP,
AVENIDA JORGE TIBIRICA, S/N, VILA CANEVARI,
3610 | SECRETARIA DE CULTURA | VILA CANEVARI CRUZEIRO. SP. 12710040
PROX FATEC CENTRO | AVENIDA JORGE TIBIRICA, SN, CENTRO, CRUZEIRO,
3620 | SECRETARIA DE CULTURA | oiom 2 P 12701020
SEEC - SECRETARIA
3630 | SECRETARIA DE CULTURA | DE ESPORTES, e A AT ATOGENES, 651, CENTRO,
CULTURA, LAZER SP,
BIBLIOTECA RUA CORONEL JOSE DE CASTRO, 394, CENTRO,
3640 SECRETARIA DE CULTURA | yyNicipPAL CRUZEIRO, SP, 12701450
RUA ENGENHEIRO ANTONIO PENIDO, 636, CENTRO,
3650 | SECRETARIADE CULTURA | TEATROMUNICIPAL | AniiztieG, &p. 12701050
RUA CORONEL JOAQUIM DO PRADO, 159, CENTRO,
3710 | SECRETARIA DE ESPORTE | EXPEDIENTE CRUZEIRG. P 12701370
SECRETARIA DE OBRAS E RUA ANITA PALTRINIERE RODRIGUES, 55, JARDIM
3810 SERVICOS PUBLICOS CEMITERIO PIO XIl AMERICA, CRUZEIRO, SP, 12702130
SECRETARIA DO MEIO RUA RUY COTRIM, SN, VILA PAULO ROMEU,
3910 | AMBIENTE MEIO AMBIENTE CRUZEIRO, SP, 12710570
SECRETARIA DE DESENVOLVIMENTO | AVENIDA JORGE TIBIRICA, 858, CENTRO, CRUZEIRO,
4010 | DESENVOLVIMENTO
SOCIAL SP, 12701020
SOCIAL
1020 | DESE R ORAE 1o FUNDO DE AVENIDA JORGE TIBIRICA, 901, CENTRO, CRUZEIRO,
ool SOLIDARIEDADE SP, 12701020
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SECRETARIA DE

AVENIDA JORGE TIBIRICA, 913, CENTRO, CRUZEIRO,

4030 DESENVOLVIMENTO CONSELHO TUTELAR | §p15201090
SOCIAL
SECRETARIA DE
4040 D ENVOLUIMENTO VILA CANEVARI AVENIDA NESRALLA RUBEZ, 2760, CRUZEIRO, SP,
12710070
SOCIAL
1050 | Do o 1o CASA DOS RUA DOS METALURGICOS, 77, CENTRO, CRUZEIRO,
CONSELHEIROS SP, 12701240
SOCIAL
SECRETARIA DE
RUA PROFESSOR VIRGILIO ANTUNES DE OLIVEIRA,
4060 gggﬁﬂYOLWMENTO CREAS 383, CENTRO, CRUZEIRO, SP, 12701420
SECRETARIA DE
4070 DESENVOLVIMENTO CRAS VILA PAULISTA 5?%$E$EDESETEMBRO**m'CRUZERO'SP
SOCIAL ’
5010 | SECRETARIA MUNICIPAL | SECRETARIA DE RUA CAPITAO AVELINO BASTOS, 597, CENTRO,
DE EDUCACAO EDUCACAO CRUZEIRO, SP, 12701440
SECRETARIA MUNICIPAL AVENIDA CRUZEIRO, 500, VILA ROMANA, CRUZEIRO,
5011 DE EDUGACAO EM MARIA GERALDINA | gi=0500 o)
SECRETARIA MUNICIPAL AVENIDA DOUTOR MARREY JUNIOR, 405, VILA ANA
5012 DE EDUCACAO EMEI SANTA LUZIA ROSA NOVAES, CRUZEIRO, SP, 12705050
SECRETARIA MUNICIPAL AVENIDA MAJOR NOVAES, 126, CENTRO, CRUZEIRO,
5013 DE EDUCACAS EMEIEF ARNOLFOAZ | G0 1900t 3a
5014 | SECRETARIAMUNIGIPAL |\ oo AVENIDA OLIVIO NICOLI, 195, VILA CANEVART,
DE EDUCACAO CRUZEIRO, SP, 12710060
SECRETARIA MUNICIPAL AVENIDA PREFEITO FRANCISCO PRESTES MAIA, 75,
5015 DE EDUCACAO EMEI DON BOSCO VILA CANEVARI, CRUZEIRO, SP, 12710090
SECRETARIA MUNICIPAL AVENIDA PROFESSOR JOSE SANTANA DE CASTRO
5016 DE EDUCACAO EMMARIA LEONOR 747, ITAGACABA, CRUZEIRO, SP, 12730120
5017 | SECRETARIA MUNICIPAL | CAIC DR. DIOGO AVENIDA ROTARY, SN, JARDIM AMERICA, CRUZEIRO,
DE EDUCACAO BASTOS SP, 12702010
5016 | SECRETARIA MUNICIPAL | EM GIRLENE PRACA TEOTONIO VILELA, SN, JARDIM AMERICA,
DE EDUCACAO CARVALHO CRUZEIRO, SP, 12702200
SECRETARIA MUNICIPAL RUA ANTONIO GASTAO SOBRINHO, 10, VILA BIONDE,
5019 DE EDUCAGAO EMITAMAR GIL CRUZEIRO, SP, 12720390
SECRETARIA MUNICIPAL RUA ARTEMIO DO AMARAL, 467, VILA PONTILHAO,
5020 DE EDUCACAO EMEIEF LIONS CRUZEIRO, SP, 12704170
SECRETARIA MUNICIPAL RUA DARIO ANTUNES DE OLIVEIRA, SN, VILA SUELY,
5021 DE EDUCACAO EMANTONIO VICENTE | cpjzEIRO, SP, 12711610
CRECHE MUNICIPAL
5022 | SECRETARIA MUNICIPAL | PROFA. JAYRA DA RUA DOS CARTEIROS, 158, VILA PAULISTA,
DE EDUCACAO CRUZ PAYAO CRUZEIRO, SP, 12701190
PELLEGRINO
RUA DOUTOR AVELINO JUNIOR, 371, VILA DOUTOR
SECRETARIA MUNICIPAL | EM MANOELA 371,
5023 DE EDUCACAD S JOQ BATISTA (PARTE BAIXA), CRUZEIRO, SP.
SECRETARIA MUNICIPAL RUA DOUTOR OTHON BARCELOS, 506, CENTRO,
5024 DE EDUCACAO EMLUCIENE E GLORIA | cpuzEIRO, SP, 12701080
SECRETARIA MUNICIPAL RUA EMBAU, 31, VILA ROMANA, CRUZEIRO, SP,
5025 DE EDUCACAD EMEI HELOISA Q BARR | 2 EAS
5026 | SECRETARIA MUNICIPAL | EMEIEF PDE MAURILIO | RUA FLAVIO LUCIO SIQUEIRA, SN, CECAP VELHA,
DE EDUCACAO BARBOSA CRUZEIRO, SP, 12701000
SECRETARIA MUNICIPAL RUA FRANCISCO VAZ DE PAULA, 26, PARQUE
5027 DE EDUCACAO EMEIEF JOSER SILVA | ppiMAVERA, CRUZEIRO, SP, 12722790
SECRETARIA MUNICIPAL RUA HAYDEIA TEIXEIRA LOPES NOVAES, 10, JARDIM
5028 DE EDUCACAO EMMARCINIO CASTRO | pARAISO, CRUZEIRO, SP, 12721020
5020 | SECRETARIA MUNICIPAL | EMEI ANTONIO RUA INDEPENDENCIA, 197, VILA PAULISTA,
DE EDUCACAO XAVIAER CRUZEIRO, SP, 12701110
5030 | SECRETARIA MUNIGIPAL | EM JOAQUIM RUA IPIRANGA, 1380, VILA BRASIL, CRUZEIRO, SP,
DE EDUCACAO REBOUCAS 12703010
So31 SECRETARIA MUNICIPAL | EMEI MARIA RUA IPIRANGA, SN, VILA BRASIL, CRUZEIRO, SP,
DE EDUCACAO RODRIGUES 12703010
5032 | SECRETARIAMUNICIPAL | CRECHE PRFA RUA JOAO BENTO, 55, VILA SUELY, CRUZEIRO, SP,
DE EDUCACAO CARUSO 12711620
5033 | SECRETARIA MUNICIPAL | CRECHE MUNICIPAL | RUA JOAO LEITE DA SILVA, 47, LAGOA DOURADA,
DE EDUCACAO DONA LILI CRUZEIRO, SP, 12711530
SECRETARIA MUNICIPAL RUA JOAO VIEIRA DE BARROS JUNIOR, SN, JARDIM
5034 DE EDUCACAO EMFRNCISCOACAR | pARAISO, CRUZEIRO, SP, 12721100
5035 | SECRETARIA MUNICIPAL | RETIRO DA RUA JOSE CIPRIANO SOBRINHO, 37, RETIRO DA
DE EDUCACAO MANTIQUEIRA MANTIQUEIRA, CRUZEIRO, SP, 12712550
SECRETARIA MUNICIPAL RUA JOSE DE PAULA FERRAZ, SN, ITAGACABA,
5036 DE EDUCACAO EMEIMASSEI CENTRAL | cruzEIRO, SP, 12730510
5037 | SECRETARIA MUNICIPAL | SECRETARIA DE RUA JOSE NORBERTO PINTO, 370, VILA ANA ROSA
DE EDUCACAO EDUCACAO NOVAES, CRUZEIRO, SP, 12705230
SECRETARIA MUNICIPAL RUA JOSE TOLEDO BRAGA, 110, RETIRO DA
5038 DE EDUCACAO EMOLGA RAMOS MANTIQUEIRA, CRUZEIRO, SP, 12712560
SECRETARIA MUNICIPAL - RUA LUCIA ROMEU NOVAES DE LUCA, SN,
5039 DE EDUCACAO EMJOAOBASTOS SO | \1AGACABA, CRUZEIRO, SP, 12730230
os0 | SECRETARIAMUNICIPAL | EM JOAO PIRES DE RUA LUIZ ROMANELLI, 181, VILA REGINA CELIA
DE EDUCAGAO LIMA CRUZEIRO, SP, 12705410
RUA NELSON DE MORAES GROK, 457, VILA DOUTOR
5041 SECRETARIAMUNICIPAL | £y DAl LA FIGUEIRAS | JOAO BATISTA (PARTE ALTA), CRUZEIRO, SP,

DE EDUCAGAO

12720130
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SECRETARIA MUNICIPAL

RUA ROMUALDO CANEVARI, 181, RETIRO DA

5042 DE EDUCACAO EMITA FORTE MANTIQUEIRA, CRUZEIRO, SP, 12712570
SECRETARIA MUNICIPAL RUA SAO JUDAS, 27, JARDIM SAO JOSE, CRUZEIRO,
5043 DE EDUCACAO COZINHA PILOTO SP, 12703220
SECRETARIA MUNICIPAL RUA TAUBATE, SN, VILA ROMANA, CRUZEIRO, SP,
5044 DE EDUCACAD CR PADRE HAMILTON | 205 10
6010 SECRETARIA MUNICIPAL TRAVESSA BRAZ FERNANDES DE OLIVEIRA, 8,
DE SAUDE CENTRO, CRUZEIRO, SP, 12701390
AVENIDA GOVERNADOR JANIO QUADROS, 835, VILA
6011 SECRETARIAMUNICIPAL | DEPARTAMENTO DE | 55;T0R JOAO BATISTA (PARTE ALTA), CRUZEIRO,
DE SAUDE ZOONOSES
SP, 12720000
AVENIDA GOVERNADOR JANIO QUADROS, 845, VILA
6012 SECRETARIAMUNICIPAL | por v/ A BATISTA DOUTOR JOAO BATISTA (PARTE ALTA), CRUZEIRO,
DE SAUDE
SP, 12720000
SECRETARIA MUNICIPAL AVENIDA JOSE NOVAES SOBRINHO, 1773, JARDIM
6013 DE SAUDE UBS JARDIMPARAISO | bARAISO CRUZEIRO, SP, 12721230
o1 SECRETARIA MUNICIPAL | CAPS CASA DE SAUDE | RUA DOUTOR CARLOS VARELA, 425, CENTRO,
DE SAUDE MENTAL CRUZEIRO, SP, 12701310
6015 SECRETARIA MUNICIPAL SiTFFi\’?ATlEﬂ@i/XUDE RUA PADRE NATAL DE ROSAS, 500, LAGOA
DE SAUDE DOURADA, CRUZEIRO, SP, 12711350
DOURADA
SECRETARIA MUNICIPAL RUA PEDRO RIBEIRO DA SILVA, 46, VILA PAULO
6016 DE SAUDE ESC CAMPUS 2 ROMEU, CRUZEIRO, SP, 12710560
SECRETARIA MUNICIPAL RUA PROFESSORA HILDA ROCHA PINTO, SN, VILA
6017 DE SAUDE UBS CECAP BRASIL, CRUZEIRO, SP, 12703040
6018 SECRETARIA MUNICIPAL | b | viLA GRISPIN RUA VICENTE MOTA FERREIRA, SN, LAGOA

DE SAUDE

DOURADA, CRUZEIRO, SP, 12711470
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ANEXO Il

ESPECIFICACOES MINIMAS DE EQUIPAMENTOS, MATERIAIS E SISTEMAS A
SEREM OFERTADOS

DO SISTEMA DE MONITORAMENTO DE PROPRIOS MUNICIPAIS - SMPM
Entende-se por Sistema de Monitoramento de Préprios Municipais - SMPM, a solugao
composta por hardware, software, licencas e capacitagéo técnica, para realizar agbes
de monitoramento e controle de fluxo de acessos e prevencao de ocorréncias dos
Préprios Municipais.

Entende-se por instalacdo de pontos de telecomunicacdes, a passagem de cabos UTP
ou telefénicos nas tubulagdes, instalacdo de patch panels, tomadas, conectorizagao,
identificacdo da instalagdo, teste da instalacdo, certificacdo dos pontos, com o
fornecimento de todos os materiais necessérios.

Entende-se por instalagcdo de rede de dados, a passagem de cabos em tubulag¢des ou
calhas, instalacao de terminagoes, emenda por fusao optica e testes do link éptico, com
o fornecimento de todos os materiais necessarios para o complemento dos pontos de
monitoramento e telecomunicacoes.

Entende-se por instalacdo de CFTV, a instalacdo de cameras fixas, dome, postes,
armarios de aluminio e sistemas de gerenciamento de imagens.

DO ENDERECAMENTO “IP”
A alocacgéao de enderecos “IP” devera ser feita de modo a garantir a ndo ocorréncia de
duplicidade e deverao ser orientadas pela Diretoria da Tecnologia da Informacéao - DTI
do Municipio de Cruzeiro.
A futura Contratada devera prover os enderegcos e manter as tabelas de alocagéo e
tradugcado de nomes associados a esses endere¢os em consonancia com a rede atual do
municipio em acordo com as diretrizes estabelecidas pelo DTI.
Cada Ponto de Monitoramento devera possuir identificagdo exclusiva de endereco(s) de
rede para seu uso.
Cabera a futura Contratada, na ocasiao da implantacao, atribuir enderecos “IP” a todos
0s equipamentos de cada um dos Pontos de Monitoramento.
A futura Contratada devera administrar e disponibilizar tabelas de alocagao e tradugao
de enderecos “IP”, de modo a ser possivel a rapida identificacdo de qual Ponto de
Monitoramento pertence a determinado endereco.
A tabela de alocacgao e traducao devera conter os seguintes dados:

e Bloco de enderecos dos “IPs”, contemplando também prefixo e mascara;

¢ Ponto Concentrador ao qual os enderecos se referem;

¢ “Switch” no COIl ao qual esta conectado o respectivo Ponto Concentrador;

e VLAN ou rota utilizada ao Ponto de Monitoramento e os equipamentos nele

atrelados.

DOS SERVICOS DE INSTALACAO

A proponente deverd utilizar a vistoria técnica para levantar informagdes visando
dimensionar corretamente 0s equipamentos e servicos a serem oferecidos, nao
podendo posteriormente alegar que as especificagdes ndo sao suficientes para
transmissdo das imagens com boa qualidade e sem interrup¢des, ou mesmo alegar
incompatibilidade com a infraestrutura ja existente. Sera de responsabilidade da

24



Contratada garantir o registro de todas ocorréncias e imagens, bem como a qualidade
das imagens transmitidas e a interoperabilidade técnica.

Deve estar incluso nos valores de servigos o fornecimento e instalagdo de materiais para
a infraestrutura, passagem de cabeamento UTP/Indoor/Outdoor;

Todo o cabeamento a ser utilizado, horizontal e vertical, bem como todos os
componentes de hardware, que incluem conectores, patch panel, dentre outros, devem
estar de acordo com as normas ANSI/TIA/EIA 568A, 568-B, 569, 569-A, 606 e 607 e
NBR14565 para Categoria 6 para os pontos de monitoramento.

Os cabos das Cameras de Monitoramento deverdo ser terminados em Conectores
Macho RJ45 Categoria 6; No COl o Cabeamento sera terminado em Conectores Fémea
de 8 vias Categoria 6 instalados em espelhos para conduletes de 1”.

No COl, para a ligacao dos equipamentos nas tomadas RJ45, deverao ser instalados
patch cords do tipo RJ-45/RJ-45, (Categoria 6), feitos com fio flexivel, montados e
testados em fabrica.

A distribuicdo horizontal devera ser em topologia “estrela”. Cada area de trabalho sera
ligada diretamente ao armario de telecomunicacbes do andar/area com cabos
exclusivos, ponto-a-ponto.

No COI, para fazer a distribuigcdo horizontal entre o rack e as estagdes de visualizagao,
deverao ser utilizados cabos UTP de 4 pares (Categoria 6A). Para conexao dos
equipamentos nas unidades a serem monitoradas devera ser previsto o fornecimento e
instalacdao de Cabeamento Categoria 6;

Os cabos UTP devem manter uma distancia minima de 30 cm de fontes de interferéncia,
como elevadores, lampadas fluorescentes e outras.

Cada ponto da rede local de dados devera ser identificado individualmente conforme
norma EIA/TIA 606, considerando a aplicacdo de etiquetas nas tomadas RJ45, no
cabeamento horizontal (em ambas as extremidades), bem como no inter-connect (nas
duas extremidades do patch cord).

No inter-connect entre a distribuicdo horizontal e os switches serdo utilizados patch
cords RJ45/RJ45 (Categoria 6);

Uma sequéncia de testes de aceitagdo do sistema de cabeamento devera estar prevista
e sera conduzida pela Contratada com acompanhamento da Contratante;

Os testes da rede logica ndo optica deverao ser realizados com equipamento scanner
de cabos a 350 MHz em todos os pontos, apresentando relatério com no minimo, os
seguintes parametros: pinagem (wire map), comprimento, next (near-end crosstalk),
atenuacdo (insertion loss), psnext, elfext, pselfext, return loss, propagation delay, delay
skew;

Todos os pontos de cabeamento estruturado serdo certificados para nivel 5e, 6 ou 6A
com Scanner Bidirecional de acordo com o boletim TSB 67 da norma EIA/TIA 568. Serao
executados testes de Noise (Ruido), Wire Map, Comprimento, Next, Atenuacao,
Impedancia e apresentados todos os relatorios;

Os servicos deverdao ser executados por profissionais idoneos, qualificados e
tecnicamente capacitados na instalagao, configuragdo e ativagdo dos equipamentos e
softwares ofertados;

Sera permitida a subcontratagao no que diz respeito aos servigos realizados diretamente
nos cabos metalicos, como: testes em cabeamento metalico com equipamento scanner,
lancamento de cabos metalicos, conectorizagdo de cabos metalicos e seus devidos
acessorios.

25



DA MAO DE OBRA

Toda a mao-de-obra necessaria aos servicos de instalacéo, a partir da infraestrutura
oferecida pela Contratante, sera de responsabilidade unica e exclusiva da Contratada,
que devera fornecer equipe técnica suficiente para atender as necessidades do
Municipio.

Antes do inicio da execucgdo dos servicos, a Contratante apresentara o responsavel da
Contratada pela obra a chefia dos locais onde os mesmos serdao executados.

A Contratada devera apresentar as chefias dos érgaos envolvidos a relacdo do pessoal
gue permanecera nas dependéncias do prédio onde serdao executados 0s servicos.
Todos os funcionarios da Contratada deverao portar identificacdo quando da execucgéo
dos servigos.

Todos os funcionarios da Contratada deverao usar equipamento de seguranca.

A Contratante podera exigir da Contratada, a qualquer tempo, a substituicdo de qualquer
profissional do local dos servicos, desde que verificada incompeténcia na execucao das
tarefas a seu cargo ou no caso de o profissional apresentar habitos de conduta
inadequados ao bom andamento dos trabalhos.

A substituicdo de qualquer profissional devera ser processada em no maximo 48
(quarenta e oito) horas apds a comunicacao, por escrito, pela Contratante.

Qualquer dano causado pela Contratada ou seus prepostos, seja por impericia, acidente
ou negligéncia, devera ser reparado de imediato. Sem a execuc¢ao do reparo, as faturas
pendentes ndo serdo pagas.

DOS EQUIPAMENTOS

E responsabilidade da futura Contratada fornecer e instalar todos os equipamentos e
materiais necessarios a interligacdo de cada Ponto.

Os “switches” a serem fornecidos e instalados nos Pontos Concentradores, caso sejam
criados, e no COI deverao ser gerenciaveis e deverao ser compativeis entre si.

A futura CONTRATA devera rotular, identificar e manter um cadastro de todos os
equipamentos e seus locais de instalacao.

Ativos

Entende-se como “Ativos” os equipamentos que geram 0s sinais a serem transmitidos
por um meio de transmissao de dados. Os equipamentos do SMPM a serem utilizados
devem obedecer as legislacdes e normas vigentes que disciplinam sua instalacdo e
operacgao.

Passivos
Entende-se como “Passivos” o cabeamento de fibra 6ptica ou outro meio que necessite
de equipamentos para a transmissao de dados.

DOS SERVIDORES DE GERENCIAMENTO E GRAVAQAO

Entende-se por Servidores de Gerenciamento e Gravagao todos os equipamentos
instalados dentro da sala de Gerenciamento e Gravagdo do COIl como, Gravadores
digitais, sistemas e “softwares” de apoio ao operador.
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EQUIPAMENTOS, MATERIAIS E LICENCAS DE SOFTWARE

1. APPLIANCE VMS DE GERENCIAMENTO DE IMAGENS
Ser fornecido como solu¢ao unica, ou seja, contendo o hardware do servidor juntamente
com o software e sistema operacional compativel com a aplicagdo, para o correto
funcionamento dos requisitos e quantidades referenciados a seguir, sendo admitido a
juncao de multiplos servidores para atendimento das quantidades aqui expressas
O hardware do(s) servidor(es) podera(ao) ser do mesmo fabricante do software VMS,
ou de qualquer outro por ele homologado, cuja especificacbes, modelo e caracteristicas
deveréo ser indicadas e comprovadas na documentacao do software VMS, onde cada
exemplar (na hipotese de a solugdo ser composta por multiplos servidores) devera
seguir as referidas caracteristicas minimas:
O servidor(es) devera(ao) ser(em) fornecido(s) com Sistema operacional instalado,
compativel com a aplicagdo (Microsoft Windows, Linux, 10S, dentre outros), cujo
licenciamento esteja previsto e incluso pela contratada, de modo vitalicio ou durante
toda vigéncia contratual estabelecida entre as partes, sem dnus adicionais e posteriores
a contratante, excetuando-se os casos em que O sistema operacional for livre de
licenciamento.
Memoria RAM 8GB
Placa mae a nivel profissional, que suporte operacdes continuas em regime 24x7;
Fonte de alimentacdao com poténcia minima de 300 watts
Gabinete fisico destinado a uso profissional, em formato 19", permitindo instalagdo em
racks, ocupando altura maxima de 6U (aprox. 27 cm)
Conter e ser(em) fornecido(s) com ao menos uma parti¢ao fisica exclusiva, com espaco
suficiente para acondicionar o sistema operacional e software VMS, sendo admitido HDs
fisicos, de estado sélido (SSD), ou integrados a placa mae. Vale salientar a particdo que
incluir o sistema operacional e o software VMS devem ser exclusivas e especificas para
este fim, ndo sendo admitido o uso coletivo, ainda que segmentado de maneira légica,
para armazenamento de outros recursos.
Admitir fonte redundante, idéntica a fonte principal, sendo fornecida em conjunto com o
servidor
O servidor(es) devera(ao) admitir a instalagao e uso de, pelo menos, 12 discos rigidos
do tipo SAS/SATA com 8 TB cada um, com fungao hot swap, devendo ser fornecido com
todos os acessérios para tal, compondo desta forma o storage para o software VMS. E
preferivel que a instalagdo dos discos ocorra no proprio gabinete do servidor que
processar o software VMS, entretanto, sera admitido o uso de storage externo , desde
que todos os 12 discos aqui descritos fiqguem acondicionados em um mesmo gabinete
fisico unico, o qual devera ser diretamente conectado ao servidor VMS, por meio do
conceito DAS - Directed Attached Storage (Armazenamento diretamente conectado),
estabelecido por conectores especificos para este conceito (interfaces HBA, fibra éptica
ou ISCSI), ficando sob responsabilidade da contratada, prever todo e qualquer
componente necessario para esta conexao a nivel fisico (interfaces em ambos os
servidores, conectores, cabos, modulos, dentre outros) e e l6gico (licengas, softwares,
dentre outros). Em nenhuma hipotese sera admitido equipamentos que usem rede
ethernet para estabelecimento do storage, neste caso, as proponentes devem descartar
automaticamente ofertas que utilizem o conceito NAS - Network Attached Storage
(Armazeamento anexado via rede). Nesta hipotese, o gabinete do dispositivo de storage
deve conter as mesmas caracteristicas do servidor VMS, especifico para uso
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profissional, com padrao 19" para acondicionamento em rack.

Devera ser fornecido 3 HD's padrao Enterprise de 6TB de armazenamento para cada
servidor ou respectivo né de distribuicdo e/ou cascateamento de sub-servers
Capacidade de realizar RAID 0/1/5/6/10 para agrupamento/distribuicdo de dados no
array de discos, devendo ser fornecido com todo e qualquer artificio necessario para
esta funcdo, seja a nivel de hardware (controladora por exemplo) e software (licencas,
software, dentre outros)

4 interfaces Ethernet 10/100/1000 mbps

3 interfaces USB

Ao menos 1 interface HDMI e 1 VGA

Ao menos 01 exemplar das portas seriais RS485 e RS232, integradas a placa mée ou
em placas periféricas (Slots PCI, PCle, dentre outros), as quais deverao ser entregues
instaladas e com drivers devidamente reconhecidos pelo sistema operacional

As caracteristicas do software VMS devem estar em conformidade com os seguintes
preceitos:

Permitir multiplas formas de adicionar dispositivos: Pesquisa automatica, dominio e/ou
segmento de IP;

Ser compativel com protocolos/servicos que permita adicionar dispositivos sem a
necessidade de configurar parémetros de rede

Gerenciar todos os dispositivos do sistema de seguranca como cémeras de rede,
Gravadores de borda, Servidores de Analise, Dispositivos de Emergéncia e sinalizacao
externos, etc.;

Permitir que o fluxo de audio e video seja criptografado, de modo a proteger o trafego
da informacao

Atuar em arquitetura cliente-servidor

Ser capaz de utilizar os mecanismos TLS e SSL no estabelecimento de sessbes seguras
O sistema deve suportar as seguintes quantidades minimas: 4500 canais de video,
sendo entregue com ao menos a quantidade suficientes de licencas para o
funcionamento da solucéo ofertada

Implementar estrutura tolerante a falhas, permitindo adicao de servidor redundante ativo
Ter a capacidade de trabalhar em conjunto com outros servidores em rede unificada de
forma que varios sites possam ser visualizados pelo usuario como um sistema unico, se
necessario;

Suportar multiprocessamento simétrico no qual um servidor secundario ativo assume o
processamento e gerenciamento do sistema em caso de falha no servidor principal, se
necessario;

Adicionar e gerenciar dispositivos de diversos fabricantes através do protocolo ONVIF;
o fabricante deve seguir os preceitos de interface aberta, concedendo API e/ou SDK
para o desenvolvimento de integragdes entre multiplos fabricantes

Dispor de compatibilidade com o Microsoft Active Directory para melhoria da gestao de
usuarios

Permitir que o usuario possa ser restringido por endereco MAC e/ou IP e data de
expiragao de permissao para utilizagao;

Permitir a definicdo de permissdes de usuario para controles de cameras PTZ;

Permitir que usuarios possam ser bloqueados;

Detectar anormalidades com os dispositivos sejam eles: alarme de detecgao de
movimento, entradas de alarme, alertas provenientes dos analiticos, blacklist, etc;
Permitir, que os modos de configuragdo de alarme possam ser definidos da seguinte
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forma: Dias de semana, finais de semana e dia inteiro;

Permitir a adicdo e gerenciamento de video wall a partir da interface do software de
monitoramento;

Permitir a definicdo de prioridade entre alarmes

Permitir os principais formatos de compressao de video para gravacao: H.265 e H.264;
Ser capaz de gerenciar o armazenamento de arquivos contidos nos repositorios
centralizados do préprio dominio do sistema, e dados armazenados nos dispositivos
remotos;

Admitir o uso de certificados digitais em sessdes estabelecidas pelo protocolo HTTPS
Permitir utilizacao de mapas do Google;

Permitir a configuragdo de pontos (cadmeras, dispositivos, etc.) no mapa;

Permitir a ativagao e desativacao de audio na exibicao ao vivo;

Permitir a ativagao/desativacao das telas individualmente;

Suportar a combinacao de diversos monitores em uma unica tela;

Permitir a vinculacao do canal de decodificacdo com a tela correspondente;

Deve admitir a visualizagdo descaracterizada de objetos, durante 0 monitoramento de
uma sessao de video, por meio de mascaras de privacidade

Conter monitoramento de fungdes gerais e detalhadas do sistema;

Fornecer status de operagcdo ao menos para CPU, processamento e largura de banda;
Fornecer informacdes on-line das condicoes e integridade funcionais dos dispositivos
que compodem o sistema, ampliando o gerenciamento técnico da solugao;

Fornecer estatisticas de informacdes de eventos: total de eventos e eventos
processados;

Fornecer logs do sistema e do cliente;

Permitir a pesquisa detalhada de logs do sistema;

Permitir backup de dados do sistema automaticamente;

Permitir backup dos dados do sistema manualmente;

Permitir a restauracdo de dados do sistema do servidor ou de arquivo local.

Possuir software cliente para dispositivos moveis com sistema operacional Android e
Apple IOS

Permitir a visualizacdo ao vivo de multiplos canais e video e controle de cAmeras PTZ
por meio do software para dispositivos moveis

Possuir autenticagao através do uso de senha de usuario do sistema;

Possuir capacidade para controle de cAmeras PTZ;

Exibir em tempo real a arvore de dispositivos que compdem o sistema;

Exibir em tempo real o endereco IP do dispositivo ou 0 nome do dispositivo na arvore
de dispositivos;

Exibir layout comum (1,4,8 e 13 canais) e layout personalizado;

Permitir conversas bidirecionais através do canal de audio das cameras no sistema;
Permitir ajuste de velocidade de reproducao de videos gravados

Possibilitar execugao de videos gravados quadro a quadro, favorecendo possiveis
necessidades forenses

Permitir snapshot do video em tempo real;

Permitir reproducéo instanténea;

Possuir recurso de zoom digital;

Possuir recurso inteligente smart tracking;

Permitir tour de video de acordo com o dispositivo, a organizagao, os favoritos ou a
visualizacgao.
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Suportar mesas controladores para controle de cameras na Visualizagao ao Vivo;

Deve permitir a insercéo de texto ou imagem sobre posicionado ao canal de video
Permitir visualizagcdo do mapa através da janela de Visualizagao ao Vivo;

Reproduzir a gravacao dos dispositivos de borda ou do armazenamento central;
Permitir ao menos os seguintes filtros de video: normal, movimento e alarme;

Permitir que diversos canais sejam sincronizados para exibicdo de video gravados,
permitindo ajuste na velocidade de reproducéo;

Permitir gravacdo Manual

Permitir o bloqueio ou marcacdo de arquivos gravados, evitando que estes sejam
removidos do armazenamento;

Permitir o download de gravacbes assinadas, suportando ao menos o formato AVI e
MP4;

Permitir o download de gravacao do armazenamento ou dispositivo central;

Permitir o download de gravacgao por cronograma, arquivos ou tags;

Exibir informacdes de alarme de evento, incluindo hora do alarme, nome do alarme,
entre outros;

Visualizar o video ao vivo ou fotos da camera que originou o alarme;

Permitir a confirmacao do alarme do evento;

Enviar e-mail de alarme;

Pesquisar eventos de alarme;

Permitir a visualizacao ao vivo e reproducao de videos a partir do mapa;

Possibilitar a criacao de diversos niveis para mapas

Durante a reproducao de videos gravados, o sistema deve admitir que o usuario insira
marcagoes em trechos de interesse para posterior pesquisa a partir destes marcadores
Permitir a visualizagao e gerenciamento de eventos provenientes das seguintes fun¢des
de analiticos de video perimetrais: cruzamento de linha, intrusdo, objeto abandonado
e/ou perdido

Ser capaz de alertar situagcdes em que houver problema de comunicagdo com o0s
dispositivos;

Permitir o rapido registro de novas faces no banco de dados;

Permitir a realizagédo de buscas através de upload de fotos, exibindo resultados a partir
da comparacao entre a foto carregada, e as imagens registradas pelo sistema;

Permitir realizar buscas através de caracteristicas particulares, como: nome, género
e/ou idade;

Permitir a pesquisa por mapeamento, estabelecendo rotas para que o sistema exiba
quais foram pessoas passaram por este trajeto

Possibilitar que pesquisas sejam feitas a partir da comparacao de gravagoes;

Permitir que sejam feitas pesquisas de face a partir da defini¢cao de filtros que incluam
atributos da pessoa de interesse;

Devera possibilitar a criagdo de multiplas bibliotecas de face, as quais deverao receber
atributos especificos que as distingam, tais como: nome, cor e comentarios;

Ao adicionar faces em uma biblioteca, o sistema devera permitir que sejam realizadas
definicdes especificas, de modo a qualificar a pessoa na qual a face se refere;

Permitir a visualizagdo segregada em quadrantes individuais, proveniente de cameras
panoramicas;

O sistema deve permitir que os atributos de uma face a ser registrada em uma biblioteca,
sejam importados de fontes e/ou arquivos externos, de modo individual ou em lote;
Permitir que seja definido o percentual de similaridade para comparagédo entre uma
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imagem do banco de faces e visualizacdo em tempo real. Este percentual devera ser
utilizado como gatilho para instrugbes do sistema, como por exemplo: exibir os
resultados da pesquisa de faces, disparar alarmes na interface de visualizacdo do
sistema, dentre outros;

Deve ter a capacidade de processar ao menos 30 imagens de face por segundo
Permitir a adi¢cdo de canais a uma lista de favoritos;

Com objetivo de garantir a autenticidade dos arquivos gerados, o sistema deve admitir
a insercao de dados nos arquivos originados, tais como: marcas d’agua e/ou
sobreposicéo de texto

Retirar uma foto instantanea automaticamente;

Permitir a definicdo de janelas de alarme;

Ativar o recurso PTZ de cameras que contenham esta funcao

Enviar e-mail contendo detalhes do alerta gerado

O sistema devera possibilitar a definicdo de caracteristicas dimensionais dos alvos de
interesse, como por exemplo: largura e altura, a fim de exibir funcdes inteligentes a partir
destes parametros.

Devera permitir a exibicao do historico de faces detectadas ou reconhecidas pelo
sistema;

Para exibicao de resultados de uma pesquisa de registros faciais, o sistema deve
permitir a selecdo de um ou mais canais de video na busca do dado de interesse.

Deve exibir o percentual de similaridade entre a imagem apresentada e a imagem
registrada no banco de dados, seja como resultado de uma pesquisa facial realizada,
ou mesmo durante demonstragao de captura ao vivo

Na janela de resultados de busca, o sistema devera conter botdes que possibilitem exibir
os videos gravados nos quais os resultados apresentados sao constituintes.

Deve permitir via integracdo nativa, que dispositivos de controle de acesso gerem
eventos no sistema VMS, como por exemplo: Focar uma cena com cadmera PTZ quando
um usuario abrir uma porta

O sistema deve permitir que o usuario aplique zoom em imagens ou fluxos de video de
interesse, mesmo em situagdes em que a camera que originou a imagem nao disponha
deste recurso

Ser capaz de exibir, de maneira automatica, a captura de placas veiculares em tempo
real, com apresentacao de detalhes da Captura;

Permitir rastreamento de rota estimativa por veiculo com base nos caracteres da placa;
O sistema deve possibilitar, para dispositivos que disponham de tal capacidade, que um
mesmo canal de video seja capaz de reconhecer placas veiculares e realizar fungdes
vinculadas a partir deste reconhecimento, utilizando artificios fisicos ou l6gicos;

Deve admitir que 0 mesmo canal de video possa ser visualizado com diferentes niveis
de qualidade e codificagdo, de modo a priorizar a economia de recursos de
processamento e largura de banda

Ao visualizar os logs do sistema, a interface deve oferecer aos usuarios filtros a partir
do tipo de evento, a fim de facilitar as pesquisas e obtencéo dos resultados

Devera existir a possibilidade de integragdo do canal de LPR com um segundo
dispositivo que possibilite a identificagdo do condutor, para liberagdo de acesso de uma
cancela ou portao

Permitir a integragao com dispositivo visual luminoso que exiba informacgdes a partir da
analise de um canal de LPR

Possibilitar que a partir de uma imagem de LPR, a base de dados de veiculos seja
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gerenciada, incluindo: tipo do veiculo, departamento e informacdes pessoais do
proprietario ou responsavel pelo veiculo. As definicbes de LPR deverdo ser utilizadas
como atributos para julgamento se o veiculo podera ter acesso a uma determinada area
Quando uma placa for reconhecida em um canal LPR mediante pardmetros previamente
definidos, o sistema devera conter a op¢ao de exibir um botdo na interface de
monitoramento, que possibilite acionar a abertura de um dispositivo externo (cancela,
portdo e etc)

O sistema deve ser capaz de exibir em um mapa eletrénico, locais onde placas
veiculares tenham sido capturadas.

o sistema deve possibilitar a definicdo dos seguintes critérios para realizar a busca de
um veiculo: Hora, placa, fabricante e cor do veiculo;

A partir dos resultados obtidos em uma pesquisa de veiculos, o sistema devera permitir
o rastreamento de um veiculo selecionado nas imagens do sistema

2. SERVIDOR PARA SOFTWARE DE ANALITICO DE VIDEO
O projeto consiste no atendimento as cameras previstas nesse projeto contemplando
analiticos variados, essa composicdo podera ser fornecida através de multiplos
servidores (Appliance ou bunddle) que atendam a premissa e descritivo minimo indicado
abaixo para cada servidor fornecido;
Ser fornecido como solucao unica, seguindo os preceitos "appliance ou bunddle", ou
seja, incluindo todos os requisitos de hardware (Processador(es), memoria RAM, placa
mae, fonte de alimentacdo dentre outros), seja unitario ou por agrupamento de
dispositivos fisicos e logicos (sistema operacional, processamento, dentre outros),
necessarios para o correto funcionamento dos requisitos e quantidades referenciados
a seguir, bem como, todo e qualquer licenciamento doravante requerido, de modo
vitalicio e/ou durante toda vigéncia contratual estabelecida entre as partes, para todo e
qualquer tipo de software requerido, incluindo sistemas operacionais, softwares de
monitoramento, video analiticos, dentre outros, de acordo com a solucao ofertada.
Todos os gabinetes fisicos devem ser em formato 19", permitindo instalagédo em racks,
ocupando altura maxima de 10U (aprox. 50 cm), mesmo em agrupamento de
dispositivos
Para o devido atendimento dos requisitos, as proponentes terdo liberdade para aglutinar
diversos tipos de dispositivos fisicos e aplicagdes logicas, dentre as quais poderao estar
inclusas eventuais integracbes ndo nativas. Nesta hipétese de opg¢do por mdultiplos
componentes a nivel de hardware e/ou software, devera ser apresentado de forma
detalhada, a(s) marca(as) e modelo(s) de cada um dos itens que comporéao a referida
aplicagado, assim como os catalogos técnicos e eventuais cartas de conformidade,
visando garantir a devida compatibilidade técnica entre todos os componentes
Devera admitir a instalagao e uso de, pelo menos, 24 discos rigidos do tipo SATA com
10 TB cada um, com fungéo hot swap, devendo ser fornecido com todos os acessorios
para tal, em sua totalidade. A instalagéo dos discos devera ocorrer no proprio hardware
do servidor que processar a aplicagao, ou ainda, em hardware externo, desde que seja
em um mesmo gabinete fisico unico para os 24 discos descritos, o qual devera ser
diretamente conectado ao servidor que processar a aplicagao, por meio do conceito DAS
- Directed Attached Storage, ou armazenamento diretamente conectado, estabelecido
por conectores especificos para este conceito (interfaces HBA, fibra 6ptica ou ISCSI).
Em nenhuma hipétese sera admitido equipamentos que usem rede ethernet para
estabelecimento do storage, neste caso, as proponentes devem descartar ofertas que
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utilizem o conceito NAS - Network Attached Storage ou armazenamento anexado via
rede

Em seu armazenamento, a aplicagdo deve ser capaz de implementar RAID 0, 1, 5,6 e
10 para redundancia de discos e distribuicdo de dados

Devera ser disponibilizado o Appliance com 24 HD's de seguimento Enterprise de 10 TB
de armazenamento cada disco, ndo serdo aceitos discos convencionais;

A Aplicacéo devera admitir as seguintes capacidades:

Permitir a insercao de ao menos 256 canais de video IP

Ser capaz de operar com o seguinte desempenho simétrico minimo de rede: 750 mbps
de download e upload

Possuir app para gerenciamento a partir de dispositivos méveis (tablets e smartphones)
Devera suportar o recebimento de fluxo de video de cadmeras com, pelo menos, as
seguintes resolugoes: 12MP, 8MP, 6MP, 5MP, 4MP, 3MP, Full HD e HD.

A nivel de software, devera garantir interoperabilidade com multiplos fabricantes a partir
do protocolo Onvif bem como fornecer SDK para desenvolvimento de integracao com
terceiros.

Devera garantir compressao por meio dos protocolos H.264, H.265 e incluir ainda um
codec otimizado superior ao H.265, garantindo alta economia de armazenamento e
consumo de rede

Devera suportar os seguintes protocolos de rede: HTTP; HTTPS; TCP; UDP; IPv4/v6;
DHCP; RTSP; NTP; DNS; DDNS;

A aplicagdo devera possuir servidor web integrado, com interface grafica intuitiva,
suportando acesso por meio de pelo menos um dos seguintes navegadores web:
Internet Explorer/Edge, Google Chrome e Firefox.

Implementar os codecs de audio G711 e G726, contendo ainda 1 entrada e 1 saida de
audio

Deve embarcar inteligéncia artificial através das cameras de video (analiticos na
borda/cameras) agrupando e filtrando os alertas dos seguintes analiticos: Deteccao e
reconhecimento facial, cruzamento de linha, intrusdo, contagem de pessoas, objeto
abandonado e classificagao de humanos e veiculos.

Possibilitar a insercdo de ao menos 100 cameras, com analitico na borda, para
implementacao do recurso de reconhecimento facial,

Devera permitir a reproducgéo de, pelo menos, 16 gravagées ao mesmo tempo.

A aplicagdo deve admitir que pesquisas inteligentes de pessoas e veiculos sejam
realizadas, mediante a definicdo especifica de atributos pertinentes, visando otimizar o
tempo de resposta e a facilidade operacional ao usuario

Devera permitir que copias de determinados periodos de imagens ja gravadas em seu
array de armazenamento, sejam exportadas para memoéria externa (DAS, NAS, e-sata
ou USB).

Devera possuir GPU ou barramento, com ao menos 3 portas HDMI, suportando
capacidade de decodificacao de ao menos 20 canais de resolug¢ao 1080p

A GPU deve conter ainda, 1 porta VGA, sendo admitida conexao on-board em placa
mae.

Devera permitir comandos basicos no momento da reprodug¢do, como: pausa, exibigcao
em tela cheia, reproducdo mais rapida e retrocesso.

Devera possuir ao menos 16 entradas e 8 saidas fisicas para conexao de equipamentos
para alarme. Sera admitida a utilizacdo de dispositivo periférico conectado em slot PCI,
PCl-e, dentre outros, desde que a proponente envie o catalogo e descreva
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detalhadamente a marca e o modelo do acessorio.

Devera possuir, pelo menos, 4 portas USB.

Deve dispor de ao menos 4 interfaces de rede ethernet 10/100/1000 com conector RJ45
As interfaces de rede do sistema devem ter a possibilidade de serem configuradas em
balanceamento de carga e redundéncia em caso de falhas. Serd admitido que estas
funcbes sejam realizadas pelo sistema operacional ou por aplicacdo de terceiros
instaladas em conjunto

Possuir ao menos 1 porta RS232 e 1 porta RS485

Possuir ao menos 1 porta eSATA

Dentre as 24 portas para discos, deve admitir que ao menos 2 conexdes sejam SAS ou
miniSAS

Para estabelecer redundancia, os servidores(es) aplicados devem admitir o uso de fonte
de alimentacao dupla, devendo ser fornecido(s) com dois exemplares idénticos, com
regime VAC Bivolt 127/240V

O equipamento deve suportar funcionamento entre, pelo menos, 0°C e 40°C.

Possuir ferramenta para gerenciamento dos equipamentos conectados, nao se limitando
0 monitoramento funcional, como também, permitindo que eventuais configura¢des
sejam realizadas a partir do servidor principal.

O dispositivo deve possuir seguranca criptografada para transmissdo de dados,
comprovada pelo fabricante.

O dispositivo deve possuir tecnologia de checagem pacote de dados, disponibilizando
filtros como: fonte do IP, endereco de IP do alvo, tipo do protocolo, porta do alvo e da
fonte.

O fabricante deve garantir que o equipamento néo é vulneravel a ataques de rede DDoS
(ataque de negacado de servigo distribuida) e Phishing (ataques de mensagens
suspeitas);

O dispositivo deve ser capaz de garantir a seguranga na atualizagdo de firmwares,
identificando pacotes diferentes do fabricante, permitindo somente a utilizagédo de
versdes de firmware langadas por ele.

O fabricante deve possuir certificacdo 1ISO27001 vélida, garantindo a integridade e
seguranca dos dados coletados pelos dispositivos do mesmo.

3. CAMERA DE MONITORAMENTO TIPO |
Caracteristicas minimas:
Possuir sensor CMOS de 1/2.7” ou maior, com varredura progressiva, com operagao
Dia/Noite, através de filtro de infra-vermelho mecanico;
Deve possuir lente varifocal motorizada minimo de 2.7-13mm;
Deve possibilitar ajuste do angulo de visualiza¢do horizontal de menos 30° a 100°, com
ajustes de lente e foco remotos;
Possuir resolugao de 5MP pixels ativos a 20FPS;
Caixa de protegao robusta de aluminio extrusado e/ou camera em constru¢do metalica
e/ou plastico de auto resisténcia;
Suportar audio bidirecional;
Deve possuir os protocolos de comunicagao e segurancga IPv4; IPv6; HTTP; TCP; UDP;
ARP; RTP; RTSP; RTCP; RTMP; SMTP; FTP; SFTP; DHCP; DNS; DDNS; QoS; UPnP;
NTP; Multicast; ICMP; IGMP; NFS; SAMBA; PPPoE; SNMP; Bonjour
Conexao Ethernet 10/100 Base-T, auto-sensing, half/full duplex, com conector RJ45
incorporado na camera. Nao sera aceito conversor IP externo. O mesmo deve ser parte
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integrante da camera;

Suportar operacdo com compressao H264 e H.265 com qualidade de SMP a velocidade
de 20fps.

O firmware deve estar em conformidade com a especificagcdo ONVIF Profile S, Ge Te
o fabricante deve ser membro da organizacdo para garantia de desenvolvimento em
conformidade com o padrao ONVIF;

Deve implementar formato de compressao de video em H.264, H.265 e M-JPEG, e
possuir largura de banda configuravel em H.265;

Deve permitir transmissao simultanea de pelo menos dois streams de video em H265;
Suportar iluminagdo de 60m de alcance com LEDs;

Suportar alimentagdao com 12 VDC e também com PoE no padrao IEEE 802.3af;
Suporte obturador de 1/3 a 1/15.000 seg;

Deve suportar iluminacao minima de 0.005 Lux @ F1.5 em modo colorido e 0,0005 lux
@F1.5 em preto e branco. Deve suportar iluminagdo minima de 0 Lux com IR ativado;
Possuir WDR real minimo de 120dB. Nao sera aceito camera com WDR processado
digitalmente;

Fornecer suporte para fixagao em poste do mesmo fabricante da camera;

Classificagao contra residuos solidos e liquidos IP67;

Classificagcao contra impactos IK10, inclusive para o vidro de protecédo da lente da
camera.

Deve possibilitar operacao no range de temperatura de -30°C até 50°C;

A camera deve possuir botao fisico de reset incorporado no hardware da camera,
acessivel pelo lado externo da cadmera, ou interno, desde que protegido por algum tipo
de tampa, sem a necessidade de abertura da caixa da camera ou que viole o selo de
garantia da mesma, evitando-se o contato com o circuito eletrénico interno. O uso do
botdo de reset deve proporcionar seguranca fisica local para restauracdo aos padroes
de fabrica;

Deve possuir slot interno para cartdgo de memoria do tipo SD/microSD Card com
capacidade de armazenamento minimo de 128GB. Possuir recurso integrado de
criptografia de imagens para o armazenamento em cartdo de memoria. Deve ser
fornecido com cartdao de memoria SD card com no minimo 64GB:;

Deve possuir recurso de analise de video embarcada na cadmera e possibilitar o uso
simultdneo de no minimo 6 (seis) algoritmos diferentes.

Caso a camera nao possua capacidade incorporada de processamento de 6 algoritmos
diferentes simultéaneos, sera aceita solugdo de analise de video baseada em servidor
externo, desde que o mesmo possua performance suficiente para executar no minimo
6 (seis) algoritmos simultaneos por camera 24h/dia, com licenciamento para o total de
cameras com este recurso solicitado.

Catalogo e descritivo técnico da solu¢cdo baseada em servidor externo deverd ser
apresentado juntamente com a documentagdo de comprovagao técnica dos demais
itens.

A solugcdo deve ser integrada e homologada pelo fabricante da solugdo de
gerenciamento de video ofertada.

A camera ou o sistema e software externo de video analise deve possuir disponibilidade
para no minimo os seguintes algoritmos de analise de video:

Detectar cruzamento de 3 linhas virtuais, combinadas em légica e/ou;

Detectar objetos e/ou pessoas através de uma rota;

Detectar permanéncia prolongada de pessoa em uma area em fung¢ao do raio e do
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tempo;

Detectar objetos deixados por um determinado tempo;

Detectar objetos removidos;

Contar objetos cruzando uma linha virtual;

Contar objetos e/ou pessoas em uma area e alarmar se um limite pré-definido for
atingido;

Detectar nivel de ocupacao (multiddo) em uma area pre-definida;

Possibilitar a combinagao ou conjugacao de duas ou mais tarefas diferentes;

Deve contemplar recurso embutido na camera de detecgédo facial com algoritmo de deep
learning, a tecnologia deve suportar detec¢ao, rastreamento funcionara de tal forma que
estara capturando e selecionando a melhor imagem de rosto e, em seguida, gerando o
shapshot;

Deve contemplar recurso de detectar rostos e atributos faciais, tais como: sexo, idade,
expressao, oculos, mascara e barba. com algoritmo de aprendizado profundo;

Deve ser apresentado catalogo junto a proposta comercial.

Possuir ao menos 1 ano de garantia contra defeitos de fabricacao;

Deve possuir assisténcia técnica autorizada no Brasil.

O dispositivo deve possuir seguranca criptografada ponto a ponto, comprovada pelo
fabricante.

O dispositivo deve possuir tecnologia de checagem pacote de dados, disponibilizando
filtros como: fonte do IP, endereco de IP do alvo, tipo do protocolo, porta do alvo e da
fonte.

O fabricante deve garantir que o equipamento nao é vulneravel a ataques de rede DDoS
e Phishing.

O dispositivo deve ser capaz de garantir a seguranga na atualizagéo de firmwares,
identificando pacotes diferentes do fabricante, permitindo somente a utilizagdo de
versoes de firmware langadas pelo mesmo.

O fabricante deve possuir certificacdo 1SO27001 valida, garantindo a integridade e
seguranca dos dados coletados pelos dispositivos do mesmao.

4. CAMERA DE MONITORAMENTO TIPO Il
Deve possuir no minimo 2 Megapixel de resolugao a 30 quadros por segundo;
Deve possuir no minimo sensor de imagem de 1/2.8" CMOS com varredura progressiva;
Deve suportar iluminagao minima de 0.002 Lux @ F1.6, 0.0002 (Modo colorido 30 IRE)
Lux @ F1.6 (Modo Preto/branco 30 IRE). Deve suportar iluminagdo minima de 0 Lux
com IR ativado;
Deve possuir recurso WDR (Wide Dinamic Range) de no minimo 120 dB;
Deve possuir velocidade do obturador de no minimo 1/3s a 1/10.000s;
Deve possuir lente fixa de 2.8mm;
Deve ser capaz de fornecer fluxos H.265 ou codificador de video H.264 avangcado com
tecnologia do fabricante que proporcione uma economia de, pelo menos, 50% de
consumo de banda e armazenamento e H.264;
Deve possuir no minimo trés fluxos diferentes configuraveis de video;
Deve possuir no minimo o grau de protegéo antivandalismo 1K10;
Deve possuir no minimo o grau de prote¢ao contra agua e poeira IP67;
Deve possuir recurso infravermelho com alcance minimo de 50 m;
Deve suportar no minimo os seguintes padrées ONVIF e CGl;
Deve possuir os protocolos de comunicagao e segurancga IPv4; IPv6; HTTP; TCP; UDP;
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ARP; RTP; RTSP; RTCP; RTMP; SMTP; FTP; SFTP; DHCP; DNS; DDNS; QoS; UPnP;
NTP; Multicast; ICMP; IGMP; NFS; PPPoE; SNMP

Deve permitir configurar a taxa de bits de video (bitrate);

Deve possuir no minimo as seguintes funcionalidades: Deteccao de intrusao, Deteccao
de cruzamento de linha, deteccdo de movimento (Devendo suportar a classificacéo e
deteccao precisa de veiculos e humanos ).

Deve possuir uma interface Ethernet RJ45 10/100 Mbps

Permitir alimentacdo em 12Vcc ou por PoE conforme o padrédo IEEE 802.3af sem uso
de equipamentos adicionais;

Deve suportar no minimo a seguinte faixa de temperatura de operacéo -30°C a 55°C;
Deve possuir slot para cartdo de meméria para gravacao local do tipo Micro SD até 128
GB. Deve ser fornecido com cartdo de memoria SD card com no minimo 64GB;

Deve possuir certificacbes FCC, CE e UL,

Devera ser fornecida com eventuais acessorios para perfeita fixacdo em poste;

Deve ser apresentado catalogo junto a proposta comercial.

Possuir ao menos 1 ano de garantia contra defeitos de fabricacao;

Deve possuir assisténcia técnica autorizada no Brasil.

O dispositivo deve possuir seguranca criptografada ponto a ponto, comprovada pelo
fabricante.

O dispositivo deve possuir tecnologia de checagem pacote de dados, disponibilizando
filtros como: fonte do IP, endereco de IP do alvo, tipo do protocolo, porta do alvo e da
fonte.

O fabricante deve garantir que o equipamento n&o é vulneravel a ataques de rede DDoS
e Phishing.

O dispositivo deve ser capaz de garantir a seguranga na atualizagéo de firmwares,
identificando pacotes diferentes do fabricante, permitindo somente a utilizagédo de
versoes de firmware langadas pelo mesmo.

O fabricante deve possuir certificacdo 1SO27001 valida, garantindo a integridade e
seguranca dos dados coletados pelos dispositivos do mesmo. Devera ser fornecida com
eventuais acessorios para perfeita fixagdo em poste;

Deve ser apresentado catalogo junto a proposta comercial.

5. POSTE METALICO PARA VIDEOMONITORAMENTO
Altura util total do poste de 06 (seis) metros;
Poste Circular Reto em metal galvanizado fabricado para instalagdo de equipamentos
de Cémeras de Monitoramento;
Com Furo de 2" para passagem de cabos numa distancia de 2775 mm do topo;
Deve possuir topo fechado;
Deve possuir trago de engastamento em tinta preta no pé do poste, para indicagao de
profundidade de fixagao;
Diametro inicial (pé) e final (topo) de 101,6mm (4” polegadas);

6. SHELTER
Devera ser fornecido Caixa Hermética Outdoor de aluminio com chapa de espessura de
1,5mm nas dimensdes minimas de 700mm x 500mm;
Deve ser fornecido caixa hermética Outdoor em Aluminio;
Deve possuir no minimo trés dobradicas com abertura de 902 em corpo cromado,
bicromatizado;
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Deve possuir uma prateleira interna na altura de 200mm,;

A caixa deve possuir no minimo trés furos com prensa cabos de didametro de 20mm para
passagem dos cabos provenientes da rua;

Deve possuir placa de montagem em L para fixacdo dos acessorios;

Deve possuir ventilagao forcada fixada na prateleira visando a troca de calor entre os
dois compartimentos da caixa;

Deve possuir os seguintes acessorios instalados em seu interior: disjuntor para protecao
elétrica, régua de tomadas e canaletas tipo recorte aberto para acomodacao do
cabeamento interno;

Deve possuir um chapéu na parte superior, com o objetivo de evitar incidéncia de radios
solares;

Deve possuir vedagcdo emborrachada na tampa;

Deve possuir trés suportes de fixagdo na parte traseira para fixacdo em poste atravées
de bracadeiras do tipo BAP.

Devera ser apresentado catalogo do produto na proposta comercial.

7. PLATAFORMA DE COMUNICACAO UNIFICADA
A plataforma deve possuir minimamente as seguintes caracteristicas:

o Obedecer ao que estabelece as normas vigentes no que diz respeito as
caracteristicas funcionais basicas, as caracteristicas técnico-operacionais e os
demais normativos citados neste documento. Além de fornecer todos os
equipamentos (hardware) e programas (software) novos e sem uso, eles devem
ser fornecidos com a versao mais atual disponivel;

o Deve possuir, no minimo, uma interface Ethernet a 1000 Mbps para conexao do
equipamento a uma rede LAN via protocolo TCP/IP, permitindo o gerenciamento,
configuracao e operacao da plataforma, de qualquer ponto desta rede. Realizar
total integracdo entre voz e dados, com a interligacdo entre os recursos
computacionais existentes na area de informatica e as conexdes com as redes
publicas de comunicacgdes de voz e dados através da referida rede;

o Possuir interface grafica que permita acesso as fun¢des de administragcédo e
configuracdo da plataforma de Comunicag¢do Unificada;

e A plataforma deve conter memdria de massa em disco rigido (HD) nao volatil
para recarga automatica dos programas e dados quando necessario, para que,
em caso de falta de energia, os dados referentes aos contatos realizados nao
sejam perdidos;

e Aslicengas de uso do sistema de comunicagdes unificadas devem ser atribuidas
individualmente aos usuarios que utilizardo o recurso. Este sistema deve ser On
Premise, ou seja, instalados integralmente no ambiente da CONTRATANTE,
sem dependéncia de servigos ou servidores externos para sua operagao;

¢ O sistema devera garantir mobilidade, permitindo ao usuario o acesso ao sistema
a partir de qualquer microcomputador, independente do sistema operacional
utilizado, desde que disponha dos navegadores Mozilla Firefox ou Google
Chrome;

e O sistema deve dispor de uma interface amigavel que permita, aos usuarios
configurar as programacoes de: siga-me, agdes quando ramal estiver na
condicao de NR (Nao Responde), acdes quando ramal estiver na condicdo de
LO (Linha Ocupada), chamada em espera e nao perturbe;
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¢ O sistema ofertado, quando operando em ambiente Web browser, ndo podera
exigir a instalagdo de qualquer plugin ou processo na estacao de trabalho.
O usuario deve poder acessar o terminal de comunicacao unificada através de diferentes
ferramentas:
e Web Browser;
o Aplicativo para Smartphones Android ou iOS;
¢ Requisitos minimos de seguranca;
e O acesso a solucdo via Web-browser ou aplicagdo para Smartphone deve ser
realizado via login e senha sempre;
No caso do acesso via navegador Web Browser, a secdo, desde o seu inicio na
apresentacdo da tela de login devera ser feita por meio de criptografia de 256 bits, a
partir do TLS (Transport Layer Security) utilizado via HTTPS (Hyper Text Transfer
Protocol Secure).
Na criacdo de um usuario o administrador nao devera ter acesso a criacao/definicao da
senha, devendo ser encaminhada via e-mail do usuario a orientagdo para gerar a sua
senha, que nao devera ser visivel em ambiente de administracao.
O usuario devera ter a opgao para ser notificado toda a vez que houver um acesso com
seu login em um dispositivo novo, seja computador ou smartphone, tendo a opgéo de
bloquear este acesso, se necessario.
Todas as comunicacgdes, independente da midia, deverao ser protegidas através da
criptografia da sessao, utilizando-se de certificados digitais.
Nos aplicativos para smartphone (I0OS ou Android), devera disponibilizar recursos para
notificar o contato da conversa quando da tentativa de cépia da tela com as conversas
deste contato.
Funcionalidades requeridas
Os usuarios do sistema de comunicagdes unificadas deverao ter acesso as seguintes
funcionalidades, tanto no Soft Client web como no aplicativo para Smartphone:
e Lista de contatos;
e Acesso ao perfil dos contatos;
e Troca de mensagens de texto;
o Lista de conversas;
o Discagem rapida via click-to-dial;
¢ Criacao de grupos de conversa via chat e troca de arquivos;
o Compartilhamento de fotos, videos e documentos;
o Geracgao e recebimento de chamadas de voz;
o Geracgao e recebimento de chamadas video, podendo realizar videoconferéncias
a partir desta chamada com mais 5 (cinco) participantes;
¢ Entroncamento com rede publica de voz;
e Transcri¢cao de audios recebidos;
o Deve possibilitar que os usuarios tenham acesso ao status da sua lista de
contatos disponiveis, ocupados ou indisponiveis;
e Audio conferéncia;
No aplicativo para smartphone deve ser possivel compartilhar sua localizagao
geografica.
¢ Recursos de telefonia - chamadas de voz;
¢ Asinalizagdo de chamadas de voz realizadas deve ser configuravel para toques
distintos e instantidneos nas chamadas internas ou externas para os ramais.
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Além de possuir sistema de musica em espera, integrado ao sistema;

e A plataforma deve possuir modulo softswitch com servidor SIP para registro dos
dispositivos IP e suportar, no minimo, os Codecs G.711 (lei a e p) e G.729 A/B,
além do protocolo SIP (RFC 3261);

e Possuir mecanismos de supressao de siléncio, de modo a otimizar a banda de
transmissdo de voz, bem como a classificacdo de pacotes (QoS) baseada no
padrao DiffServ;

A plataforma ofertada deve possuir um firewall interno, permitindo o bloqueio de acesso
em determinadas portas, bem como implementar regras de acesso especificas
baseadas nos parametros de IP de origem e destino, permitindo otimizag&o do nivel de
seguranca de acordo com as politicas da Contratante.

A comunicacao VolP realizada pela plataforma devera permitir uso do protocolo TLS
(Transport Layer Security), como forma de tornar confidencial suas comunicacodes.
Neste cenario, tanto a plataforma quanto os dispositivos VolP ofertados deverao possuir
suporte ao recurso de criptografia com o uso de certificados digitais segundo o padrao
ICP-Brasil. A solu¢do deve possuir a criptografia no padrao AES 128 bits, e implementar
criptografia TLS para sinalizacdo e SRTP para voz.

A solucao VolP deve utilizar o protocolo SIP, atendendo no minimo, as seguintes:

e RFC 5411 - A Hitchhiker's Guide to the Session Initiation Protocol (SIP);

o RFC 2327 - Session Description Protocol (SDP);

e RFC 2617 - HTTP Authentication: Basic and Digest Access Authentication;

o RFC 2833 - RTP Payload for DTMF Digits, Telephony Tones and Telephony
Signals;

e RFC 3261 - SIP: Session Initiation Protocol;

e RFC 3264 - An Offer/Answer Model with the Session Description Protocol (SDP);

e RFC 3311 - SIP Update Method;

e RFC 3326 - The Reason Header Field for SIP;

e RFC 3327 - Session Initiation Protocol (SIP) Extension Header Field for
Registering Non-Adjacent Contacts;

e RFC 3398 - ISUP to SIP Mapping;

o RFC 3428 - SIP Extension for Instant Messaging (MESSAGE method);

e RFC 3489 - STUN - Simple Traversal of User Datagram Protocol (UDP) Through
Network Address Translators (NATS);

e RFC 3515 - The SIP Refer Method,;

e RFC 3550 - RTP: A Transport Protocol for Real-Time Applications;

e RFC 3581 - An Extension to the Session Initiation Protocol (SIP) for Symmetric
Response Routing;

e RFC 3711 - The Secure Real-time Transport Protocol (SRTP);

o RFC 3842 - A Message Summary and Message Waiting Indication Event
Package for the Session Initiation Protocol (SIP);

e RFC 3891 - The SIP Replaces Header;

e RFC 4028 - Session Timers in the Session Initiation Protocol (SIP);

e RFC 4961 - Symmetric RTP / RTP Control Protocol (RTCP);

o RFC 5124 - Extended Secure RTP Profile for Real-time Transport Control
Protocol (RTCP)-Based Feedback (RTP/SAVPF);

o RFC 5245 - Interactive Connectivity Establishment (ICE): A Protocol for Network
Address Translator (NAT) Traversal for Offer/Answer Protocols;
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RFC 5246 - The Transport Layer Security (TLS) Protocol Version 1.2;

RFC 5389 - Session Traversal Utilities for NAT (STUN);

RFC 5589 - Session Initiation Protocol (SIP) Call Control - Transfer;

RFC 5626 - Managing Client-Initiated Connections in the Session Initiation
Protocol (SIP);

RFC 5766 - Traversal Using Relays around NAT (TURN): Relay Extensions to
Session Traversal Utilities for NAT (STUN);

RFC 5806 - Diversion Indication in SIP;

RFC 5954 - Essential Correction for IPv6 ABNF and URI Comparison in RFC
3261;

RFC 6026 - Correct Transaction Handling for 2xx Responses to SIP INVITE
Requests;

RFC 6337 - Session Initiation Protocol (SIP) Usage of the Offer/Answer Model;
RFC 6455 - The WebSocket Protocol;

RFC 6544 - TCP Candidates with Interactive Connectivity Establishment (ICE);
RFC 7118 - The WebSocket Protocol as a Transport for SIP;

RFC 8108 - Sending Multiple RTP Streams in a Single RTP Session;

RFC 8445 - Interactive Connectivity Establishment (ICE): A Protocol for Network
Address Translator (NAT) Traversal;

RFC 8825 - Real-Time Protocols for Browser-Based Applications;

RFC 2474 - Definition of the Differentiated Services Field (DS Field) in the |IPv4
and IPv6 Headers;

RFC 2475 - An Architecture for Differentiated Services;

RFC 2597 - Assured Forwarding PHB Group;

RFC 2598 - An Expedited Forwarding PHB;

RFC 2507 - IP Header Compression;

RFC 2508 - Compressing IP/UDP/RTP Headers for Low-Speed Serial Links;
RFC 2976 - SIP INFO;

RFC 3389 - CNG - Ruido de Conforto;

RFC 3702 - Authentication, Authorization, and Accounting Requirements for the
Session Initiation Protocol (SIP);

RFC 2617 - HTTP Authentication: Basic and Digest Access Authentication;

RFC 2959 - Protocol Management Information Base;

RFC 3551 - RTP Profile for Audio and Video Conferences with Minimal Control;
Devera possuir a facilidade de estabelecer um controle de tempo de duragdo nas
comunicagoes de voz saintes, permitindo selecionar a acao desejada apos
ultrapassar o limite cadastrado. O tempo maximo devera ser genérico para todo
o sistema é configuravel a sua existéncia ou ndo em cada ramal da plataforma.
Deve ser possivel configurar tempos maximos distintos para chamadas locais
para telefone fixo, chamadas locais para celular e chamadas interurbanas;
Possuir atendimento automatico digital vocalizado com menu de atendimento
para encaminhamento dos contatos de voz entrantes de forma automatica sem
a intervencdo da telefonista. A plataforma deve possuir 08 (oito) canais
simultdneos para contatos de voz entrantes, permitindo definir pelo menos, 5
(cinco) opgbdes no menu de atendimento com 1 (um) nivel. A selecdo destas
mensagens devera ser feita por interface web de configuragdo. Sera
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responsabilidade da contratada a instalacdo, a programacao e a gravacgao de
voZz;

Todos o0s usuarios do sistema de comunicacdo unificada devem vir
acompanhados de uma caixa postal;

Deve ser encaminhado e-mail ao usuario informando a existéncia de mensagens
em sua caixa postal de voz, sendo que este e-mail deve conter a mensagem
anexada em arquivo MP3, possibilitando assim ao usuario ouvir as mensagens
através do microcomputador, sendo a CONTRATANTE responsavel pelo
fornecimento do servidor de e-mail (POP3), bem como do microcomputador dos
usuarios.

Demais recursos de telefonia requeridos

Bloqueios - Permitir o bloqueio de liga¢des saintes, configurado por ramal de
forma a bloquear ligagoes do tipo DDD, DDI. Permitir também o bloqueio de
ligacbes entrantes a cobrar (DDC);

Controle das ligacdes recebidas pelos usuarios (chamadas entrantes) - Este
controle consiste na realizacdo de uma analise a fim de identificar se o niumero
chamador pertence a uma lista de registros previamente cadastrada. Em caso
positivo, a chamada recebera tom de ocupado. Esta lista deve permitir o cadastro
de até 2.000 (dois mil) numeros telefénicos com a utilizacdo de base de dados
interna a plataforma;

Cadeado Eletronico - Permitir ao usuario de um ramal bloquea-lo para efetuar
chamadas externas, sendo permitido efetuar apenas chamadas internas (para
ramal);

Captura de Chamadas - Permitir aos ramais dos sistemas capturar as chamadas
(internas/externas) dirigidas ao seu grupo, ramais (especifico ou qualquer), ou
de outros grupos;

Caodigo de autorizagdo — Permitir ao usuario utilizar qualquer ramal do sistema,
mesmo que este esteja bloqueado, utilizando seu cddigo pessoal (conta e
senha), o qual podera ser constituido de 04 (quatro) até 16 (dezesseis) digitos;
Conferéncia de voz Interna/Externa - Permitir a conversacao de, no minimo, 04
(quatro) grupos com até 07 (sete) participantes.

Desvio de Chamadas Interna/Externa - Possibilidade de transferir
automaticamente as chamadas destinadas a ramais em caso de ocupado ou néao
atendimento (imediata ou temporizada) para ramais, grupos, correio de voz,
telefonista, etc.

Formacéao de Grupo — Permitir que os ramais possam ser agrupados de forma a
ter pelo menos 100 (cem) grupos, e que 0 acesso a esses grupos possa ser feito
pela discagem de um unico numero ou prefixo, independentemente do acesso a
cada ramal pertencente a este grupo por seus numeros individuais. A plataforma
deve permitir ao usuario gravar mensagens de atendimento personalizadas para
estes grupos de ramais.

Funcdo Chefe-secretaria — Permitir a transferéncia de uma determinada
chamada para um ramal pré-determinado (secretaria), caso essa seja destinada
ao ramal de origem da programacéo (chefe). Deve ser possivel cadastrar, pelo
menos, 10 (dez) numeros, internos ou externos, 0s quais serao exceg¢ao a regra
apresentada. Poderao ser configurados diversos “chefes” para uma ou mais
“secretarias”, bem como diversas "secretarias" para um “chefe”.

42



Funcao Estacionamento - Permitir ao usuario colocar uma chamada em uma fila
unica de espera (estacionamento). Deve ser previsto, no minimo, 09 (nove)
posi¢cdes de estacionamento.

Servico Noturno — Permitir programar redirecionamento de chamadas dirigidas
ao PABX durante periodos determinados (por exemplo: noite, sabados,
domingos e feriados) para os ramais ou grupos que normalmente ficam
habilitados para atender as chamadas.

Siga-me - O sistema deve permitir que ligacdes destinadas ao ramal do usuério
possam ser encaminhadas para qualquer outro numero interno ou externo a
solucao, de forma automatica.

Sinalizagdo Acustica - Sinalizagdo que informa ao usuario quando este estiver
ocupado, a existéncia de uma segunda chamada em curso.

Backup de configuragdo - O equipamento deve possuir um sistema de backup
de configuracdes, onde o operador via sistema de gerenciamento, podera
realizar uma copia de seguranga com a configuragdo em uso.

Sonorizagao Interna - Além de permitir a ativacdo de musica de espera pré-
gravada, o sistema deve possibilitar a gravacdo de mensagem para divulgacao
que pode ser feita pelo préprio cliente.

Transferéncia Externa/lnterna - Permitir que todos os ramais, possam transferir
ligaches internas e externas (desde que categorizados) com ou sem consulta ao
ramal para o qual esta sendo transferida a ligacéao.

Calendario — O sistema deve permitir a definicdo e configuracao de calendarios,
para que estes quando associados a ramais (ou grupo de ramais) possam
executar determinadas funcdoes dependendo da faixa de horario configurado,
minimamente: Siga-me interno/ externo; Envio para Caixa Postal; Transbordo de
grupos de ramais para destinos Pre-configurados, para as chamadas que
excederam o tempo maximo de espera em fila (tempo configurado em
segundos);

Categorizacao de ramais (perfis de acesso) em funcéo do horario — O sistema
deve permitir categorizar ramais em fungéo do horéario. Permitindo alteragéo dos
acessos do ramal conforme um horario definido pelo administrador do sistema.
Com a criagao de perfis de acesso atrelados a faixas de horario deve ser possivel
inibir, por exemplo, a geracao de chamadas fora do horario de expediente. Deve
ser possivel criar perfis de configuracdo, com a definicdo de atributos para
chamadas entrantes (permissdo ou bloqueio para acesso local, DDD, DDI) e
para chamadas saintes (permissdo ou bloqueio para receber chamadas
externas).

Lista de transferéncias por ramal — O sistema deve permitir a configuragao, via
interface de gerenciamento da plataforma, de uma lista de transferéncia de
chamadas por ramal. As chamadas ndo atendidas, em caso de ndo responde
(NR) ou ocupado (LO) seréo transferidas de acordo com a lista indicada. Se até
o final da lista a chamada néo for atendida, ela deve ser direcionada para a
telefonista. Tal facilidade evita que uma chamada destinada a um ramal
especifico (e este possui, por exemplo, uma transferéncia em caso de NR ou LO
para um terceiro ramal) ndo seja atendida, evitando que a chamada fique
vinculada a configuragao do ramal que recebeu a transferéncia, caindo em uma
caixa postal de um terceiro ramal por exemplo.
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a. AGENDA WEB
A CONTRATADA deve fornecer em sua solucdo, sistema gestdo de agenda geral com,
no minimo, as caracteristicas abaixo:

e A agenda devera centralizar os registros de contatos. Tais registros devem
apresentar informagdes minimas como: numero dos telefones, nome dos
contatos, endereco, para um minimo de dez mil registros, a serem administrados
por meio de interface web de acesso controlado por usuario/senha.

o Deve permitir a pesquisa de contatos por nimero de telefone e nome do contato,
cadastro de informacdes e importacdo de informacdes para a base de dados da
solucao.

e Deve possuir trés tipos de usuario, administrador (privilégio de visualizar,
configurar e importar), operacao (pesquisa e atualizacdo dos registros de
contatos) e padrao (privilégio somente para visualizagao).

b. SISTEMA DE TARIFACAO E ANALISE DE BILHETAGEM
A licitante deve fornecer um sistema de tarifacédo e analise de bilhetagem via Web,
proporcionando facilidade de operacao e flexibilidade de manuseio dos arquivos de
dados, devendo estes ser passiveis de conversao para processamento via editores de
texto e/ou planilhas de calculo de mercado. Esse sistema devera ser do mesmo
fabricante do Sistema de Comunicacao Unificada.
A Contratante sera responsavel pelo fornecimento do microcomputador para o acesso
ao sistema de tarifacéo e analise de bilhetagem via WEB. A Contratada deve fornecer o
servidor de banco de dados (dotado de seu préprio SGBD) necessario para o
funcionamento do sistema de tarifagao;
O sistema de tarifagao e analise de bilhetagem deve possuir as seguintes facilidades:
o Interface WEB para a realizacdo de cadastros e relatorios. O acesso a estas
informacgdes deverao estar disponivel mediante utilizacdo de login e senha.
e Realizar o gerenciamento e tarifagdo de todos os ramais do sistema.
e Permitir monitoragédo de custos em todos os niveis e analise do desempenho do
sistema através de relatérios gerenciais a serem disponibilizados.
Os relatérios a serem disponibilizados pelo Sistema de Tarifagdo e Bilhetagem devem,
obrigatoriamente, ser apresentados em portugués e conter, no minimo, as seguintes
informacdes:
¢ Chamadas Saintes por Conta, com valor superior a determinado Custo;
e Totalizador de Chamadas Saintes por Centro de Custo e Conta;
e Listagem de Chamadas Entrantes ndo atendidas por ramal;
e Listagem de Chamadas Saintes por Site Origem;
e Listagem de Chamadas Saintes por Site Destino;
e Listagem de Chamadas Entrantes por Ramal.
Programa de identificagdo dos seguintes parametros das chamadas de saida efetuadas
através dos troncos unidirecionais e bidirecionais, com emissdo de relatorios
programaveis:
¢ Numero do assinante chamado em ligagao urbana, DDD e DDI (quando houver
sinalizacao);
¢ Numero do ramal que originou a chamada;
e Data de inicio da chamada;
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e Hora de inicio da chamada;
e Duragdo da chamada;
e Custo da chamada.
O sistema deve efetuar a bilhetagem automatica e em tempo real de todas as chamadas.
Os bilhetes devem ser gravados em memoria nao volatil, oferecendo seguranca e
confiabilidade a seu usuario. Ocorrendo queda de energia, os dados referentes aos
bilhetes devem ser preservados com total integridade;
Os bilhetes gerados no sistema de bilhetagem devem estar em formato texto,
possibilitando compatibilidade para o processo de exportagdo/importacao para/de banco
de dados;
O sistema de tarifacao e analise de bilhetagem deve permitir:
o Atualizacdo de tarifas e prefixos da solugdo de comunicacgdo pelo cliente;
e Tarifacdo de chamadas encaminhadas pela rede;
o Aplicacao de taxas nas chamadas tarifadas;
o Geracao de relatorios unificados de chamadas originadas em diversos servigos
(DDD, DD, celular);
e Agendamento da emiss&o automatica de relatoérios;
e Emissao de relatorios em diversos formatos de arquivo, como xls, pdf e txt;
e Envio de relatorios via e-mail;
¢ Relatorios mensais por ramal, conta, centro de custo, contato, numero discado.
e Possibilidade de criar perfis de acesso e atribui-los a usuarios;
o Possibilidade de cadastrar a estrutura organizacional da empresa em varios
niveis e tirar relatérios de chamadas por nivel.
o Possuir ferramenta para simulagdo de custos de chamadas de acordo com a
origem, o destino, a data, o horario e a duragdo da chamada.
A LICITANTE deve indicar na sua proposta as caracteristicas relativas ao sistema de
tarifacdo e analise de bilhetagem compativeis com os requisitos apresentados nesta
especificacao.

c. SISTEMA DE BACKUP DAS GRAVACOES
A CONTRATADA deve fornecer todo o software necessario para prover o sistema de
backup a CONTRATANTE. O referido sistema deve ser disponibilizado através de uma
interface de gerenciamento e operacao WEB browser (navegador), possibilitando ao
administrador consultar, cadastrar ou restaurar backups de dados em servidor externo
da CONTRATANTE.
Cabe a CONTRATADA apresentar a CONTRATANTE as caracteristicas do servidor de
backup que deve ser disponibilizado pela CONTRATANTE para armazenamento dos
arquivos de backup gerados por meio do sistema requerido.
Deve possuir independéncia em relagdo ao sistema operacional, ou seja, o sistema de
backup deve funcionar em estagoes de trabalho com qualquer tipo de sistema
operacional instalado, tais como Windows 7 (ou superior) e Linux;
O acesso a interface de gerenciamento e operagao do sistema de backup deve ser
controlado por um procedimento de login, desta forma restringindo o acesso aos
usuarios habilitados através de senha;
A interface de gerenciamento e operagcao do sistema de backup deve disponibilizar ao
administrador:

e Consulta de backups realizados, agendados e/ou em andamento;
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e Cadastro de backups para inicio imediato ou agendado;

e Restauracao de backups.

e Deve ser oferecida a possibilidade de os resultados dos backups serem
notificados por e-mail.

d. UNIDADE DE RESPOSTA AUDIVEL

A LICITANTE deve fornecer juntamente com a Solugao de Comunicacao Unificada, uma
Unidade de Resposta Audivel (URA) para permitir a CONTRATANTE criar menus
dindmicos para divulgacao de mensagens de seu interesse. A URA deve ser do mesmo
fabricante do Sistema de Comunicacao Unificada ofertado.
A URA devera ter agilidade na alteragao dos menus de atendimento e nas informacoes
prestadas de acordo com a necessidade da CONTRATANTE;
A URA deve permitir a elaboracao de menus dinamicos para divulgacao de mensagens,
para que posteriormente este menu elaborado possa ser transferido (carregado) para o
sistema. Deve ser fornecido um sistema capaz de possibilitar que pelo menos dezesseis
chamadas naveguem de forma simultaneas na URA.
A solucao deve permitira CONTRATANTE executar, no minimo, as fungdes abaixo:
Modificar a arvore de menus;
Ativar ou desativar op¢oes;
Modificar o horario de atendimento;

e Marcar datas de feriado e finais de semana.
A CONTRATADA sera responsavel pelo desenvolvimento do menu de navegacao da
URA. Caso haja necessidade de consultar base ou banco de dados, a CONTRATADA
sera responsavel também pelo desenvolvimento desta aplicagao;
Ao atender a uma ligacdo devera dirigir o usuario chamador diretamente para a
hierarquia de menus e submenus interativos do servico correspondente ao niumero de
acesso chamado;
A URA devera permitir a criagdo de menus com opc¢ao de voltar ao inicio ou a um nivel
anterior do menu;
A URA deverd permitir a emissdo de relatorios estatisticos referentes a um periodo
contendo, no minimo, as seguintes informacgoes:

e Quantidade de ligagGes recebidas;

¢ Quantidades de ligagdes por opgao de menu (assunto);

e Tempo médio de navegacgao.
A URA devera ser fornecida com recurso de conversao texto-fala (text-to-speech). A
divulgagdo devera ser em idioma portugués do Brasil, perfeitamente inteligivel e
atendendo a caracteristicas de entonagao natural. Estes textos deverao ser convertidos
automaticamente para voz por meio de técnica de conversao texto voz, sendo entdo
destinadas a divulgacdo. Para fins de dimensionamento, as LICITANTES deverao
considerar que o recurso sera utilizado uma Unica vez para cada chamada e por todos
0s canais simultaneos de URA, sendo estimado uma duracgéao de até 10 (dez) segundos
para as mensagens a serem convertidas;
A CONTRATADA sera responsavel pelo fornecimento da solugdo e do servidor TTS
(text-to-speech);
A solucdo TTS fornecida deve ser ON PREMISES, ou seja, ndo sera aceito sistema
baseado em Nuvem ou que estejam hospedados em Data Center externo ou que
possuam quaisquer recursos externos as instalagdes da(o) Contratante.
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A URA devera apresentar mensagens sincronas, ou seja, toda mensagem deve ser
apresentada ao usuario a partir do seu inicio, com excec¢ao da musica para chamadas
em espera ou estacionadas;

A URA devera possuir recurso “cut thru”, ou seja, quando for detectada uma discagem
do usuario durante o dialogo, o prompt de voz sera interrompido de imediato, e a
execucao desviada para o passo seguinte;

A URA deve permitir que cada linha de programacédo seja totalmente independente,
permitindo que cada linha execute uma aplicacao diferente da outra;

Nao sera permitido o fornecimento de URA externa a Solu¢do de Comunicacao
Unificada Ofertada;

A URA devera permitir compatibilidade e ter a capacidade de interagir com banco de
dados relacional através de consultas SQL. Deverao estar disponiveis, no minimo, os
drivers para banco de dados Oracle, MS SQL SERVER, INFORMIX, MYSQL e
POSTGRESAQL. O acesso deve ser realizado através de rede local ou remota, utilizando
TCPI/IP.

Deve ser disponibilizada ferramenta de supervisao da URA, que permita visualizar na
tela da interface as estatisticas de ocupacgdo: total de canais ocupados, pico de
ocupacao dos canais, quantidade de chamadas e tempo médio de ocupacao.

A solucédo de URA deve permitir a criagdo e configuragcao de menus especificos a serem
divulgados para determinados numeros de acesso. Sendo assim, o sistema devera
permitir a configuracdo de numero especifico (ex: um determinado numero de celular)
para que este numero ao acessar o servico de URA, possa receber um menu de
divulgacao diferenciado.

e. CHATBOT
A solucdo ofertada deve contemplar um sistema de atendimento automatico de
comunicacgdes via chat, denominado chatbot, com suporte ao atendimento simultaneo
de canais de chat de acordo com as quantidades definidas na tabela QUANTIDADES E
SOLUCOES.
A solucao de chatbot deve ser nativa a solu¢do de contact center ofertada, permitindo a
gestdo completa das comunicagdes de chat, mesmo iniciadas através de atendimento
via chatbot e concluidas com atendimento humano, garantindo gestdao completa dos
atendimentos através de relatérios e ambiente de supervisdo.
A solucao de chatbot deve permitir a coleta de informagdes, apresentagcdo de menus de
atendimento e envio de respostas automaticas aos usuarios, sem que haja intervencgao
humana.
O atendimento automatico via chatbots deve permitir 0 uso de tecnologia de
processamento de linguagem natural (PLN), a ser disponibilizado pela CONTRATANTE
através de chamadas de API de servigos externos.
Os servicos de atendimento via chat que utilizardo a tecnologia de chatbot serdo
definidos posteriormente e a confecgdo das estruturas de atendimento poderéo ser
construidas pela CONTRATADA a partir dos fluxos de atendimento fornecidos pela
CONTRATANTE.
A implementagédo dos menus de atendimento estd condicionada a viabilidade técnica e
a disponibilizagao das bases de dados para consulta/escrita pelo chatbot.
Os caodigos e scripts resultantes da constru¢do dos chatbots deverao estar disponiveis
a CONTRATANTE para manutencéo e evolugao futura dos fluxos de atendimento. A
CONTRATADA devera capacitar a CONTRATANTE na construcao destes fluxos de

47



atendimento, prevendo sua manutencéao e evolugao futuras.

8. APARELHO DE TELEFONE IP TIPO |
A LICITANTE deve fornecer aparelhos telefénicos IP que atendam as seguintes
caracteristicas minimas:
Possuir display grafico LCD de 128x48 pixels de resolu¢ao com iluminacgao de fundo;
Possuir suporte a PoE (Power Over Ethernet) padrao 802.3af, e possuir alimentagcao
atraves de fonte externa;
Suporte de, no minimo, duas (02) linhas SIP;
Permitir atualizacdo de software via LAN;
Utilizacdo em mesa ou parede;
Sinalizagdo VolP: SIP (RFC 3261)
Configuracao: Via display no aparelho ou browser.
Suporte DHCP: Deve suportar utilizacao de IP dinamico
Suportar codificacdo e compressao conforme padrao G.711 e G. 729 a/b;
Suportar, no minimo, os idiomas portugués, inglés e Espanhol.
Possuir 2 (duas) interfaces ethernet 10/100/1000BaseT com conectorizacao RJ-45;
Possuir sistema de Viva-Voz;
Permitir discagem por protocolo ou DTMF;
Permitir a utilizacdo de monofone ou headset;
Possuir mensagem de pop-up para chamadas recebidas;
Possuir bloqueio do microfone (tecla MUTE);
Permitir a visualizacao do namero de “A” no display do aparelho IP com as indicacbes
do nome e o numero do chamador (desde que estes numeros estejam devidamente
cadastrados no sistema);
Segurancga: Suporte a criptografia TLS (sinalizagcao - SIPS, e midia - SRTP) através de
AES.
Homologado na Anatel.
Os telefones IP Tipo | devem ser homologados pelo fabricante do sistema ofertado, a
fim de garantir a interoperabilidade plena do sistema.

9. APARELHO DE TELEFONE IP TIPO Il
A LICITANTE deve fornecer aparelhos telefénicos IP que atendam as seguintes
caracteristicas minimas:
Display gréafico LCD colorido de, no minimo, 2.8” e 320x240 pixels de resolugao;
Suporte a PoE (Power Over Ethernet) padrao 802.3af, e possuir alimentagao através de
fonte externa;
Suporte de, no minimo, 12 linhas SIP;
Possuir, no minimo, 06 teclas fisicas programaveis de duas cores;
Possuir, no minimo, 30 teclas programaveis (podendo ser por paginacéo). As teclas
fisicas, do item anterior, poderao fazer parte desta;
Atualizacao de software via LAN;
Utilizacdo em mesa, com suporte ajustavel;
Sinalizagao VolP: SIP (RFC 3261);
Configuragéao: Via display no aparelho ou browser;
Suporte DHCP: Deve suportar utilizacao de IP dindmico
Suportar codificagdo e compressao conforme padrdao G.711 e G. 729 a/b.;
Possuir porta USB;
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Suportar, no minimo, os idiomas portugués, inglés e Espanhol.

02 (duas) interfaces ethernet 10/100/1000 com conectorizagao RJ-45;

Teclas para viva-voz, mudo, retencao e rediscagem;

05 teclas de navegacao (menu);

Discagem por protocolo ou DTMF;

Utilizacdo de monofone ou headset;

Mensagem de pop-up para chamadas recebidas;

Possuir VAD - Deteccgao de Atividade de Voz;

Possuir CNG - Gerador de ruido de conforto;

Possuir suporte a AES e TLS;

Apresentar data e hora no display;

Permitir a visualizacdo do numero de “A” no display do aparelho IP com as indicacbes
do nome e o numero do chamador (desde que estes numeros estejam devidamente
cadastrados no diretdrio);

Homologado na Anatel.

Os telefones IP Tipo Il devem ser homologados pelo fabricante do sistema ofertado, a
fim de garantir a interoperabilidade plena do sistema.

No caso de ser homologado, cabe ao Licitante apresentar duas Declaracbes de
Compatibilidade, uma expedida pelo fabricante do sistema ofertado, e outra expedida
pelo fabricante do telefone IP. Em ambas as declaragbes deve constar a identificacao
deste processo licitatorio.

10. SWITCH DISTRIBUICAO POP’S COM 4 PORTAS 10GB
Caracteristicas Gerais:
Devera ser fornecido switch, novo e sem uso anterior. O modelo ofertado devera estar
em linha de producédo, sem previsdo de encerramento, na data de entrega da proposta;
Deve possuir no minimo 24 portas 10/100/1000BaseT Gigabit Ethernet BaseT;
Deve possuir 4 portas adicionais com velocidade de 1/10/25/50G;
Deve possuir 1 interface RJ-45, USB-C ou serial para acesso console local;
Deve possuir uma interface de gerenciamento out of band;
Deve possuir memoéria RAM de no minimo 8 Gbytes;
Deve possuir buffer de pacotes de no minimo 8 Gbytes;
Deve possuir capacidade de encaminhamento de no minimo 660 Mpps;
Deve possuir capacidade de comutac¢do de no minimo 880 Gbps;
Deve possui capacidade de empilhamento com até 10 elementos na pilha, sendo
gerenciados através de um unico IP;
Deve ser possivel realizar empilhamento em até 10Kms, utilizando transceivers de longa
distancia;
Deve possuir capacidade de empilhamento de 200Gbps;
O switch deve ser do tipo standalone, com altura maxima de 1RU e instalagdo em rack
(19”). Deve acompanhar todos os componentes necessarios para sua fixagao no rack;
Deve possuir fonte de alimentacao interna redundante e hot- swappable de
100/240VAC;
Deve suportar fans redundantes e hot- swappable;
Deve possuir Certificado de Homologacao na Anatel, de acordo com a Resolugéo n?
242;
Funcionalidades de Camada 2
Deve implementar VLAN 802.1Q;
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Deve implementar 802.1V;

Deve implementar BPDU,

Deve implementar Jumbo Packets de no minimo 9000 bytes;
Deve implementar Port Mirroring com no minimo 4 grupos de espelhamento;
Deve implementar funcionalidade que permita a detecc¢ao de links unidirecionais;
Deve implementar 4094 VALN Ids;

Deve implementar MVRP (Multiple VLAN Registration Protocol);
Deve implementar LLDP (IEEE 802.1ab);

Deve implementar LLDP-MED;

Deve implementar PVST+, RPVST+ ou protocolo compativel;
Deve implementar MSTP (IEEE 802.1s);

Deve implementar MVRP;

Deve implementar IGMP;

Deve implementar tuneis VXLAN (VTEP);

Funcionalidades de Camada 3

Deve implementar roteamento estatico;

Deve implementar OSPF;

Deve implementar OSPFv3;

Deve implementar BGP-4;

Deve implementar Policy-based Routing;

Deve implementar VRRP;

Deve implementar servidor DHCP;

Deve implementar DHCP snooping (IPv4 e IPv6);

Deve implementar DHCP relay;

Deve implementar VRF;

Deve implementar BGP EVPN;

Multicast

Deve implementar PIM-SM;

Deve implementar PIM-DM;

Deve implementar MLD snooping;

Deve implementar IGMP v3;

Software Defined Networking

Deve possuir interface REST API e scripting via Python

Deve possuir embarcado ferramenta customizavel e programavel para monitoracao e
analise de eventos que possa auxiliar na identificacdo e corre¢cdo de problemas de
redes, aplicagdes e eventos de segurancga da informagao. Caso nao possua este recurso
€ possivel entregar uma ferramenta on premisse ou em cloud com que execute a mesma

funcdo e com todo licenciamento necessario pelo periodo minimo de 24 meses.
QoS e ACL

Deve implementar controle de broadcast e multicast;

Deve implementar rate limiting para pacotes ICMP;

Deve implementar Strict priority (SP) queuing e Deficit Weighted Round Robin (DWRR)

Deve implementar priorizagao de trafego em tempo real
Deve suportar IPSLA

Deve implementar priorizagdo de trd&fego com no minimo os seguintes parametros:
endereco IP, Tipo de Servigo, Numero da porta TCP/UDP, porta de origem e Diffserv.

Deve suporta pelo no minimo oito filas de priorizagao de trafego
Deve suportar ACL para IPv4 e IPv6



Deve implementar ACL com base no IP de origem e destino, porta TCP e UDP de origem
e destino baeanda em VLAN ou por Porta.

Seguranca

Deve suportar controle de acesso baseado em perfis (Role Based Access Control)
Deve implementar 802.1x;

Deve implementar autenticagdo baseada em web;

Deve implementar autenticagdo baseada em endereco MAC;

Deve permitir a utilizagdo simultdnea de autenticacdo 802.1x, WEB e MAC em uma
mesma porta, com suporte a até 32 sessdes simultaneas;

Deve implementar TACACS+. Nao serao aceitas solugdes similares;

Devera suportar o download de politicas ou ACLs a partir de um software de Controle
de Acesso a Rede (NAC), sem necessidade de pré-configuracdo das regras no switch,
permitindo a centralizacao das politicas;

Deve suportar integracdo com ferramenta de controle de acesso do mesmo fabricante
que permita identificar automaticamente o tipo e sistema operacional dos equipamentos
que se conectam a rede (device profiling) sem a necessidade de agentes instalados nos
dispositivos;

Deve suportar integragdo com ferramenta de controle de acesso do mesmo fabricante
que permita verificar se a maquina esta em conformidade com a politica de seguranca
antes de entrar na rede, verificando, ho minimo servigcos os servi¢os e antivirus das
maquinas. Deve suportar os sistemas operacionais Microsoft Windows, macOS e Linux.
Gerenciamento

Deve implementar NTP;

Deve suportar duas imagens de software na flash;

Deve suportar multiplos arquivos de configuragdo na flash;

Deve suportar a auto-configuragcdo dos switches através de DHCP e software de
gerenciamento, sem necessidade de nenhuma intervencao no switch (com configuragao
de fabrica);

deve suportar detecgao de falha e link entre switches;

Deve implementar sFlow;

Deve possuir interface web para configuragao;

Deve implementar Syslog;

Deve implementar Secure SFTP (SFTP);

Deve implementar SNMP v1/v2/v3

Deve implementar compatibilidade com o protocolo CDP para provisionamento de
telefones IP;

Deve suportar o0 encaminhamento de trafego para gateway do mesmo fabricante para
inspecéo e controle de acesso;

Licenciamento

Deve ser fornecido com a versao de software mais completa disponivel para o
equipamento;

Deve ser fornecido com todas as licengas de software necessarias para o funcionamento
integral de todas as funcionalidades disponiveis para o equipamento;

REQUISITOS DO SERVICO DE MANUTENCAO E SUPORTE

Os servigos de Suporte e Manutengao deste item deverao ser realizados em regime
8x5xNBD (8 horas x 5 dias da semana com prazo para resolugcéo do problema até o dia
util subsequente a abertura do chamado técnico) pelo prazo minimo de 01 (um) ano.

A CONTRATANTE podera abrir chamados de manutencao diretamente no Fabricante
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do item sem necessidade de prévia consulta e/ou qualquer liberagao por parte da
CONTRATADA. Nao deve haver limite para aberturas de chamados, sejam de
duvidas/configuracdes e/ou resolucao de problemas de hardware ou software.

Devera ser garantido a CONTRATANTE o pleno acesso ao site do Fabricante dos
equipamentos e softwares. Esse acesso deve permitir consultas a quaisquer bases de
dados disponiveis para usuarios relacionadas aos equipamentos e softwares
especificados, além de permitir downloads de quaisquer atualizagbes de software ou
documentacgao deste produto.

Apresentar catalogo dos equipamentos junto a proposta comercial.

11. SWITCH DE ACESSO TIPO |
Devera ser fornecido switch, novo e sem uso anterior. O modelo ofertado devera estar
em linha de produc¢ao, sem previsdo de encerramento, na data de entrega da proposta;
Deve possuir 24 (vinte e quatro) portas 10/100/1000BASE-T com conector RJ-45;
Deve implementar os padrdes IEEE 802.3af PoE e 802.3at PoE+ nas portas
10/100/1000BaseT. A fonte interna do switch deve disponibilizar 370W de poténcia para
alimentacgao do conjunto de portas PoE+ (PoE Power);
Deve possuir 04 (quatro) portas 1Gbps SFP;
Deve possuir capacidade de comutagao de, no minimo, 56 Gbps;
Deve possuir capacidade de encaminhamento de, no minimo, 41 Mpps;
Deve possuir fonte de alimentacao interna 110/220VAC;
Deve possuir compatibilidade com as diretivas RoHS para restricdo de substancias
perigosas ao meio ambiente;
Deve possuir certificagao Anatel (Agéncia Nacional de Telecomunicagdes);
Deve permitir montagem em rack de telecomunicacgoes de 19" padrao EIA/TIA;
Deve acompanhar todos os componentes necessarios para sua fixagao no rack;
Deve possuir arquitetura non-blocking;
Deve possuir uma interface de console USB;
Deve possuir CLI (Commando Line Interface), que possa ser acessada através de
SSHv2;
Deve possuir 8.000 enderecos MAC;
Deve possuir laténcia maxima de 2.5us, considerando pacotes de 64 bytes;
Deve possuir Memoéria Flash de, no minimo, 4Gb;
Funcionalidades de Camada 2
Deve implementar funcionalidade que permita a detecg¢ao de links unidirecionais;
Deve implementar funcionalidade que permita a deteccao de falhas de uplink;
Deve implementar jumbo frames com suporte MTU 9.000 bytes;
Deve implementar link aggregation (IEEE 802.3ad) com suporte a 8 grupos e suporte a
8 portas por grupo;
Deve implementar o padréo IEEE 802.1Q com suporte a 4.094 VLAN IDs;
Deve implementar 4094 VLANS;
Deve implementar 512 VLANs simultaneamente;
Deve implementar MVRP (Multiple VLAN Registration Protocol);
Deve implementar LLDP (IEEE 802.1ab);
Deve implementar LLDP-MED;
Deve implementar PVST+, RPVST+ ou protocolo compativel,
Deve implementar MSTP (IEEE 802.1s);
Deve possuir no minimo tabela ARP de 1024;
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Deve permitir empilhamento virtual de no minimo 16 (dezesseis) equipamentos;
Funcionalidades de Camada 3

Deve implementar roteamento estatico para enderecamento IPv4 e IPv6;

Deve possuir tabela de roteamento com 500 rotas IPv4 e 500 rotas IPv6;

Deve implementar Dual IP Stack IPv4/IPv6;

Deve implementar DHCP para enderecamento IPv4 e IPv6;

MULTICAST

Deve suportar IGMP v1, v2 e v3;

Deve implementar IGMP com suporte a ASM;

Deve implementar IGMP snooping;

Deve implementar no minimo 512 Grupos IGMP;

Deve suportar MLD v1 e v2;

Deve implementar MLD snooping;

QoS e ACL

Deve implementar mecanismo para controle de broadcast, multicast e unicast;

Deve implementar mecanismo para protec¢ao pacotes ICMP;

Deve implementar mecanismo de enfileiramento Strict priority (SP) queuing;

Deve implementar priorizacao de trafego em tempo real, conforme padrao IEEE 802.1p;
Deve implementar priorizacao de trafego com no minimo os seguintes parametros:
endereco IP, Tipo de Servico, Numero da porta TCP/UDP, porta de origem e Diffserv;
Deve suportar, no minimo, quatro filas de priorizacao de trafego por porta;

Deve suportar ACL para enderecamento |IPv4 e IPv6;

Deve implementar listas de controle de Acesso (ACL) baseado em endereco IP de
origem e destino e porta TCP/UDP de origem e destino;

Seguranga

Deve possuir integrado ao switch, médulo ou mecanismo seguro para garantia de
integridade e confiabilidade no processo de inicializacdo do equipamento.

Deve implementar 802.1x;

Deve implementar autenticacdo baseada em WEB;

Deve implementar autenticagdo baseada em enderego MAC;

Deve permitir a utilizagdo simultdnea de autenticagao 802.1x, WEB e MAC em uma
mesma porta, com suporte a até 32 sessdes simultaneas;

Deve permitir autenticagdo em servidores RADIUS;

Deve permitir autenticagdo em servidores TACACS+. Nao serdo aceitas solugdes
similares;

Devera suportar o download de politicas ou ACLs a partir de um software de Controle
de Acesso a Rede (NAC), sem necessidade de pré-configuragdo das regras no switch,
permitindo a centralizacao das politicas;

Deve suportar integragdo com ferramenta de controle de acesso do mesmo fabricante,
que permita identificar automaticamente o tipo e sistema operacional dos equipamentos
gue se conectam a rede (device profiling) sem a necessidade de agentes instalados nos
dispositivos;

Deve suportar integracao com ferramenta de controle de acesso do mesmo fabricante
que permita verificar se a maquina esta em conformidade com a politica de seguranca
antes de entrar na rede, verificando, no minimo servigos os servigos e antivirus das
maquinas. Deve suportar os sistemas operacionais Microsoft Windows, macOS e Linux;
Deve implementar associacdo automatica de VLAN e ACL de acordo com usuario
autenticado;
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Deve implementar protec&o contra-ataques de ARP;

Deve possuir interface REST API integrada ao switch para configuracdo e programacgao;
Deve possuir mecanismo de protecdo da CPU contra sobrecargas em caso de ataques
do tipo DoS (Denial Of Service);

Deve possuir mecanismo de protecdo automatica ao processador (CPU) para grandes
cargas ao equipamento, como ataques por fontes maliciosas, garantindo o
funcionamento do switch;

GERENCIAMENTO

Deve implementar SNTP de acordo com a RFC 4330 ou NTP (Network Time Protocol);
Deve suportar duas imagens de software na flash;

Deve suportar multiplos arquivos de configuracdo na flash;

Deve suportar deteccao de falha e link entre switches;

Deve implementar sFlow conforme RFC 3176;

Deve suportar gerenciamento através de plataforma de nuvem do mesmo fabricante,
com funcionalidades de gerenciamento de configuracdo, alertas e notificacbes e
gerenciamento de firmware, sem necessidade de instalacdo de nenhum software ou
dispositivo on-site;

Deve possuir interface Web GUI para configuracao;

Deve implementar Syslog local e remoto;

Deve implementar Secure FTP (SFTP);

Deve implementar SNMP v1/v2/v3;

Deve implementar compatibilidade com o protocolo CDP para provisionamento de
telefones IP;

Deve suportar integracao com plataforma NAC do mesmo fabricante, para inspecao e
controle de acesso;

Licenciamento

Deve ser fornecido com a versao de software mais completa disponivel para o
equipamento;

Deve ser fornecido com todas as licengas de software necessarias para o funcionamento
integral de todas as funcionalidades disponiveis para o equipamento;

REQUISITOS DO SERVIGCO DE MANUTENGCAO E SUPORTE

Os servigos de Suporte e Manutengao deste item deverdo ser realizados em regime
8x5xNBD (8 horas x 5 dias da semana com prazo para resolugéo do problema até o dia
util subsequente a abertura do chamado técnico) pelo prazo minimo de 01 (um) ano.

A CONTRATANTE podera abrir chamados de manutencdo diretamente no Fabricante
do item sem necessidade de prévia consulta e/ou qualquer liberagdo por parte da
CONTRATADA. Nao deve haver limite para aberturas de chamados, sejam de
duvidas/configuragdes e/ou resolugao de problemas de hardware ou software.

Devera ser garantido a CONTRATANTE o pleno acesso ao site do Fabricante dos
equipamentos e softwares. Esse acesso deve permitir consultas a quaisquer bases de
dados disponiveis para usuarios relacionadas aos equipamentos e softwares
especificados, além de permitir downloads de quaisquer atualizacées de software ou
documentacao deste produto.

Apresentar catalogo dos equipamentos junto a proposta comercial.

12. SWITCH DE ACESSO TIPO Il
Devera ser fornecido switch, novo e sem uso anterior. O modelo ofertado devera estar
em linha de producao, sem previsao de encerramento, na data de entrega da proposta;
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Deve possuir 24 (vinte e quatro) portas 10/100/1000BASE-T com conector RJ-45;
Deve possuir 04 (quatro) portas 1Gbps SFP;

Deve possuir capacidade de comutagao de, no minimo, 56 Gbps;

Deve possuir capacidade de encaminhamento de, no minimo, 41 Mpps;

Deve possuir fonte de alimentacao interna 110/220VAC;

Deve possuir compatibilidade com as diretivas RoHS para restricdo de substancias
perigosas ao meio ambiente;

Deve possuir certificacdo Anatel (Agéncia Nacional de Telecomunicac¢des);

Deve permitir montagem em rack de telecomunicacoes de 19" padrao EIA/TIA;
Deve acompanhar todos os componentes necessarios para sua fixagdo no rack;
Deve possuir arquitetura non-blocking;

Deve possuir uma interface de console USB;

Deve possuir CLI (Commando Line Interface), que possa ser acessada através de
SSHv2;

Deve possuir 8.000 enderegos MAC;

Deve possuir laténcia maxima de 2.5us, considerando pacotes de 64 bytes;
Deve possuir Memoéria Flash de, no minimo, 4Gb;

Funcionalidades de Camada 2

Deve implementar funcionalidade que permita a detecc¢ao de links unidirecionais;
Deve implementar funcionalidade que permita a detec¢ao de falhas de uplink;
Deve implementar jumbo frames com suporte MTU 9.000 bytes;

Deve implementar link aggregation (IEEE 802.3ad) com suporte a 8 grupos e suporte a
8 portas por grupo;

Deve implementar o padréo IEEE 802.1Q com suporte a 4.094 VLAN IDs;

Deve implementar 4094 VLANS;

Deve implementar 512 VLANs simultaneamente;

Deve implementar MVRP (Multiple VLAN Registration Protocol);

Deve implementar LLDP (IEEE 802.1ab);

Deve implementar LLDP-MED;

Deve implementar PVST+, RPVST+ ou protocolo compativel,

Deve implementar MSTP (IEEE 802.1s);

Deve possuir no minimo tabela ARP de 1024;

Deve permitir empilhamento virtual de no minimo 16 (dezesseis) equipamentos;
Funcionalidades de Camada 3

Deve implementar roteamento estatico para enderecamento IPv4 e IPv6;

Deve possuir tabela de roteamento com 500 rotas IPv4 e 500 rotas IPv6;

Deve implementar Dual IP Stack IPv4/IPv6;

Deve implementar DHCP para enderecamento IPv4 e IPv6;

MULTICAST

Deve suportar IGMP v1, v2 e v3;

Deve implementar IGMP com suporte a ASM;

Deve implementar IGMP snooping;

Deve implementar no minimo 512 Grupos IGMP;

Deve suportar MLD v1 e v2;

Deve implementar MLD snooping;

QoS e ACL

Deve implementar mecanismo para controle de broadcast, multicast e unicast;
Deve implementar mecanismo para protegao pacotes ICMP;
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Deve implementar mecanismo de enfileiramento Strict priority (SP) queuing;

Deve implementar priorizacao de trafego em tempo real, conforme padrao IEEE 802.1p;
Deve implementar priorizagdo de trafego com no minimo os seguintes parametros:
endereco IP, Tipo de Servico, Numero da porta TCP/UDP, porta de origem e Diffserv;
Deve suportar, no minimo, quatro filas de priorizagédo de trafego por porta;

Deve suportar ACL para enderegcamento |IPv4 e IPv6;

Deve implementar listas de controle de Acesso (ACL) baseado em endereco IP de
origem e destino e porta TCP/UDP de origem e destino;

Seguranca

Deve possuir integrado ao switch, médulo ou mecanismo seguro para garantia de
integridade e confiabilidade no processo de inicializagdo do equipamento.

Deve implementar 802.1x;

Deve implementar autenticacdo baseada em WEB;

Deve implementar autenticacdo baseada em endereco MAC;

Deve permitir a utilizacdo simultanea de autenticacao 802.1x, WEB e MAC em uma
mesma porta, com suporte a até 32 sessoes simultaneas;

Deve permitir autenticacdo em servidores RADIUS;

Deve permitir autenticacdo em servidores TACACS+. Nao serdo aceitas solugoes
similares;

Devera suportar o download de politicas ou ACLs a partir de um software de Controle
de Acesso a Rede (NAC), sem necessidade de pré-configuracdo das regras no switch,
permitindo a centralizacao das politicas;

Deve suportar integragdo com ferramenta de controle de acesso do mesmo fabricante,
gue permita identificar automaticamente o tipo e sistema operacional dos equipamentos
que se conectam a rede (device profiling) sem a necessidade de agentes instalados nos
dispositivos;

Deve suportar integragdo com ferramenta de controle de acesso do mesmo fabricante
que permita verificar se a maquina esta em conformidade com a politica de seguranca
antes de entrar na rede, verificando, no minimo servigos 0s servigos e antivirus das
maquinas. Deve suportar os sistemas operacionais Microsoft Windows, macOS e Linux;
Deve implementar associagdo automatica de VLAN e ACL de acordo com usuario
autenticado;

Deve implementar protecao contra-ataques de ARP;

Deve possuir interface REST API integrada ao switch para configuragado e programacao;
Deve possuir mecanismo de protegdo da CPU contra sobrecargas em caso de ataques
do tipo DoS (Denial Of Service);

Deve possuir mecanismo de protegdo automatica ao processador (CPU) para grandes
cargas ao equipamento, como ataques por fontes maliciosas, garantindo o
funcionamento do switch;

GERENCIAMENTO

Deve implementar SNTP de acordo com a RFC 4330 ou NTP (Network Time Protocol);
Deve suportar duas imagens de software na flash;

Deve suportar multiplos arquivos de configuragao na flash;

Deve suportar detecgao de falha e link entre switches;

Deve implementar sFlow conforme RFC 3176;

Deve suportar gerenciamento através de plataforma de nuvem do mesmo fabricante,
com funcionalidades de gerenciamento de configuracdo, alertas e notificagbes e
gerenciamento de firmware, sem necessidade de instalagdo de nenhum software ou
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dispositivo on-site;

Deve possuir interface Web GUI para configuragao;

Deve implementar Syslog local e remoto;

Deve implementar Secure FTP (SFTP);

Deve implementar SNMP v1/v2/v3;

Deve implementar compatibilidade com o protocolo CDP para provisionamento de
telefones IP;

Deve suportar integracao com plataforma NAC do mesmo fabricante, para inspecéo e
controle de acesso;

Licenciamento

Deve ser fornecido com a versao de software mais completa disponivel para o
equipamento;

Deve ser fornecido com todas as licengas de software necessarias para o funcionamento
integral de todas as funcionalidades disponiveis para o equipamento;

REQUISITOS DO SERVICO DE MANUTENCAO E SUPORTE
Os servicos de Suporte e Manutencao deste item deverao ser realizados em regime
8x5xNBD (8 horas x 5 dias da semana com prazo para resolucéo do problema até o dia
util subsequente a abertura do chamado técnico) pelo prazo minimo de 01 (um) ano.
A CONTRATANTE podera abrir chamados de manutenc¢do diretamente no Fabricante
do item sem necessidade de prévia consulta e/ou qualquer liberacao por parte da
CONTRATADA. Nao deve haver limite para aberturas de chamados, sejam de
duvidas/configuracoes e/ou resolucao de problemas de hardware ou software.
Devera ser garantido a CONTRATANTE o pleno acesso ao site do Fabricante dos
equipamentos e softwares. Esse acesso deve permitir consultas a quaisquer bases de
dados disponiveis para usuarios relacionadas aos equipamentos e softwares
especificados, além de permitir downloads de quaisquer atualizagbes de software ou
documentacao deste produto.
Apresentar catalogo dos equipamentos junto a proposta comercial.

13. CHASSI OLT (OPTICAL LINE TERMINAL)
A OLT (Optical Line Terminal) € um equipamento utilizado em redes FTTx (Fiber To The
X) como concentrador de assinantes. E sua funcéo distribuir o acesso a cada usuario
da rede e realizar tarefas de gestao, tais como controle de acesso, geréncia de banda,
disponibilizacao de servigos etc.;
Cada interface PON da OLT atende até 128 usuarios, em um alcance de até 20km de
distancia l6gica e 60Km de distancia fisica, estabelecendo uma topologia de ponto-a-
multiponto;
Deve possuir capacidade para até 16 interfaces GPON SFP, para atendimento a 128
usuarios cada, totalizando até 2048 usuarios por OLT de 1U de Rack;
Deve possuir 04 interfaces de uplink 1G/10GBase SFP+ ou XFP;
Deve ser fornecido 04(quatro) interfaces SFP GPON 2.5GBPS LR (SM 20KM);
Deve ser fornecido 02(duas) interfaces de uplink 10GBase do Tipo LR;
Deve possuir Interfaces de geréncia local 10/100Base-Tx e console RS-232;
Deve possibilitar upgrade de software em servico (ISSU - In Service Software Upgrade);

Deve atender as seguintes caracteristicas GPON:
Suportar ITU-T G.984 .4 para Geréncia e Controle da Interface da ONT (OMCI);
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Geréncia remota da ONT;

Descoberta e ranging automatico da ONT;

Suportar NSR e SR DBA (G.984.3)

Multiplos T-CONTs por ONT;

Até 128 usuarios por interface GPON;

Velocidade de 2.5Gbps em downstream e 1.25Gbps em upstream;
20km de faixa de transmissao (60km de alcance 16gico);
Comprimento de onda de transmissao: 1490nm;
Comprimento de onda de recep¢ao: 1310nm;

Deve possuir criptografia do canal GPON (AES-128);

Deve implementar a funcionalidade de rogue ONT Detection;

Deve atender as seguintes caracteristicas de Layer 2:

Deve possuir Standard Ethernet Bridging;

Deve possuir capacidade de switching e throughput Non-blocking;

Deve possuir até 64K enderecos MACs;

Deve possuir até 4K VLANSs, 802.1q;

Deve possuir Port/Subnet/Protocol-based VLAN;

Deve possuir VLAN Stacking (QinQ) - IEEE 802.1ad;

Deve possuir VLAN Translation;

Deve implementar Spanning Tree (STP) - IEEE 802.1D;

Deve implementar Rapid Spanning Tree Protocol (RSTP) - IEEE 802.1w;
Deve suportar Flow Control;

Deve suportar Port Mirroring;

Deve implementar Link Aggregation LAG estatico e dindmico (LACP);
Deve implementar Multiple Spanning Tree Protocol (MSTP) - IEEE 802.1s;
Deve possuir Jumbo Frame para pacotes até 12200 bytes;

Deve atender as seguintes caracteristicas de Layer 3:
Deve possuir Roteamento estatico IPV4 e IPV6;
Deve possuir DHCP Server, Relay, Proxy, Snooping, Option 121 e Option 82;

Deve atender as seguintes caracteristicas de Multicast:
Deve implementar IGMPv1/v2/v3;

Deve implementar IGMP Snooping;

Deve implementar IGMP Static join;

Deve possuir no minimo 1024 Grupos Multicast;

Deve atender as seguintes caracteristicas de QoS

De possuir no minimo 08(oito) filas por porta;

Deve possuir gerenciamento de largura de banda por porta;

Deve possuir mapeamento de filas de acordo com ingress/egress port, COS, ToS/DSCP
marking/remarking;

Deve atender as seguintes caracteristicas Seguranca:
Deve possuir Storm Control para broadcast;

Deve possuir bloqueio de trafego multicast e DLF;
Deve suportar Prote¢ao DoS;
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Deve suportar ACLs;
Deve suportar Radius e TACACS para autenticagao de usuarios.
Deve suportar Radius para autenticacdo de ONTSs;

Deve atender as seguintes caracteristicas para geréncia da plataforma:

Deve suportar serial/Telnet (CLI);

Deve implementar SNMP v1/v2/v3;

Deve suportar gerenciamento através de IPV4 e IPV6;

Deve suportar SSH;

Deve possuir sistema de log local ou remoto de no minimo 03(trés) servidores;

Deve ser permitido exportar e importar arquivos de configuragdo OLT em formato texto;
Deve suportar Link Layer Discovery Protocol (LLDP);

Deve possuir dimensional maximo de 1(um) unidade de rack de altura;

Deve operar estavelmente entre a faixa de temperatura de 0° a 50°C;

Deve operar estavelmente entre a faixa de umidade relativa de 0 a 95% (sem
condensacao);

Deve possuir alimentacdo redundante em balancgo de carga, com possibilidade de optar
entre AC full range (100-240V, 50/60Hz) ou DC -48/60V;

Deve possuir fontes hot-swappable;

Deve apresentar consumo maximo de energia: 100W;

Deve possuir LEDs indicativos de operacao no painel frontal;

Garantia de 1 ano;

Deve possuir certificado de homologacao expedido pela Anatel;

Apresentar Catalogo do Produto junto a proposta comercial.

14. ONU (OPTICAL NETWORK UNIT)
Com as seguintes caracteristicas minimas obrigatorias:
A ONU (Optical Network Unit) € um equipamento utilizado em redes FTTx (Fiber To The
X) para acesso dos usuarios.
Deve possuir no minimo as seguintes interfaces:
Deve possuir 4 x Porta Giga Ethernet 10/100/1000 Base-T (RJ-45)
Deve possuir Porta PON com conector SC-APC
GPON:
Deve possuir velocidade de transmissao de 2,5 Gbps downstream e 1,25 Gbps
upstream ou superior;
Deve possuir sensibilidade na faixa de -8 dBm ~ -27 dBm ou superior;
Deve possuir poténcia de transmissao entre 0,5 dBm ~ 5 dBm ou superior;
Deve possuir comprimento de onda Upstream: 1310 nm e comprimento de onda a
jusante: 1490 nm;
Deve ser compativel com o padrao ITU-T G.984.2, Classe B+;
Deve suportar multiplos T-CONTSs por dispositivo;
Deve suportar multiplos GEM Ports por dispositivo;
Deve permitir mapeamento flexivel entre GEM Ports e T-CONTSs;
Deve ter correcao de erro de encaminhamento (FEC);
Layer 2:
Deve suportar 802.1d e 802.1q;
Deve permitir configuragédo de porta untagged;
Deve suportar marcag¢do/desmarcacao de VLAN;
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Deve suportar 1024 enderecos MAC;

Deve realizar aprendizagem de enderecos MAC com auto-aging;

Deve ter switch virtual baseado em 802.1Q VLAN;

Deve suportar VLAN Stacking (Q-in-Q);

Deve permitir traducdo de VLAN;

Deve possuir filtro de VLAN por porta;

Deve possuir filtro de endereco de destino por porta;

Deve ter filas de precedéncia em Hardware com suporte a IEEE 802.1p (Cos);

Deve ter 8 filas por porta;

Deve permitir mapeamento de IP ToS/DSCP para 802.1p;

Deve permitir classificacdo de servico baseada em MAC, porta, VLAN-ID, 802.1p bit,
ToS/DSCP;

Deve permitir marking/remarking de 802.1p;

Deve possuir agendamento controlado de prioridade e taxa;

Deve ter limitador de taxas Broadcast/Multicast;

Deve ser compativel com IGMP Snooping;

Geréncia:

Deve possuir suporte a gerenciamento via protocolo OMCI de acordo com o padrao
G.984.4;

Deve permitir acesso local via conexao Telnet e SSH,;

Deve permitir acesso remoto (OLT) via conexao Telnet e SSH;

Deve permitir manipulacdo de MIB através de OMCI por comandos Create, Delete, Set,
Get, Get Next;

Deve permitir download remoto de imagem de software;

Deve permitir ativagdo com descoberta automatica de SN e senha, em conformidade
com ITU-T G.984.3;

Deve permitir configuragdo de banda por servico ou porta (fixa, garantida e maxima);
Deve permitir ativagao e reinicializacao remota;

Deve oferecer alarmes e monitoramento de performance;

Deve manter dois conjuntos de imagem de software, para checagem de integridade e
rollback automatico;

Caracteristicas Elétricas:

Deve possuir entrada de alimentacdo 100 VCA ™ 240 VCA,;

Deve possuir corrente de 0,25 A;

Deve possuir tensao de 48 VCC;

Caracteristicas Ambientais:

Deve operar em um ambiente de temperatura de -10 2C ~ 50 °C;

Deve ter umidade de armazenamento de 5% ~ 90%, sem condensacao;

Deve possuir certificado de homologagéo Anatel;

Deve ser compativel com a OLT a ser fornecida neste projeto;

Deve ser do mesmo fabricante da OLT descrita neste termo de referéncia;

Apresentar Catalogo junto a proposta comercial;

15. TRANSCEIVER SFP+ 10G BASELR
Deve ser fornecido MiniGbic (Transceiver) SFP+ monomodo com capacidade de
10GBaselLR,;
Deve ser do mesmo fabricante dos Switches de Distribuicdo POP’s ofertados nesse
processo para garantir a interoperailidade;
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Apresentar catalogo do equipamento junto a proposta comercial;

16. NOBREAK 3,0 KVA
Deve possuir entrada bifasica (95 - 140/ 185 - 245V);
Deve apresentar saida de 120V e 220V configuravel;
Deve apresentar capacidade de energia de saida de no minimo 2500Watts / 3200VA
Deve possuir forma de onda senoidal pura;
Deve apresentar Bateria selada, chumbo-acida, livre de manutencdo e a prova de
vazamento;
Deve possuir sinalizagdo sonora para indicagao de nivel de bateria;
Deve possuir fungao de Autoteste automatico com a finalidade de efetuar auto teste das
condi¢bes do equipamento
No caso de queda no fornecimento de energia, ao ser restabelecida, o equipamento
devera assumir o ultimo status anterior a queda (ligado ou desligado) automaticamente.
Deve possuir LED Indicadores para permitir facil entendimento do status do
equipamento e da rede elétrica.
Deve apresentar Protecdo contra sobrecarga de modo a proteger o estabilizador,
desligando- o automaticamente em casos de sobrecarga
Deve apresentar Filtro de Linha para evitar danificacbes a seu equipamento causadas
por picos de tensao de energia e picos de tensao de energia transitérios.
Deve possuir no minimo 8 tomadas padrao NBR 14136.
Apresentar Catalogo do Produto junto a proposta comercial.

17. NOBREAK 0,7 KVA
Deve possuir entrada bifasica (95 - 140/ 185 - 245V);
Deve apresentar saida de 120 V;
Deve apresentar capacidade de energia de saida de no minimo 300Watts / 700VA
Deve possuir forma de onda semi senoidal aproximada;
Deve apresentar Bateria selada, chumbo-acida, livre de manutencdo e a prova de
vazamento;
Deve possuir alarmes sonoros para indicacao de nivel de bateria;
Deve possuir fungdo de Autoteste automatico com a finalidade de efetuar auto teste das
condi¢bes do equipamento
No caso de queda no fornecimento de energia, ao ser restabelecida, o equipamento
devera assumir o ultimo status anterior a queda (ligado ou desligado) automaticamente.
Deve possuir LED Indicadores para permitir facil entendimento do status do
equipamento e da rede elétrica.
Deve apresentar Protecdo contra sobrecarga de modo a proteger o estabilizador,
desligando- o automaticamente em casos de sobrecarga
Deve apresentar Filtro de Linha para evitar danificagbes a seu equipamento causadas
por picos de tensao de energia e picos de tensao de energia transitérios.
Deve possuir no minimo 6 tomadas padrao NBR 14136.
Apresentar catalogo do produto na proposta comercial.

18. INFRAESTRUTURA SECA
A infraestrutura seca visa prover, 0s requisitos basicos para acomodacdao da
Infraestrutura Elétrica e Logica.
Os servigos de instalagdo deverdao oferecer mao-de-obra especializada, materiais,
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instalacdo, passagem de cabos, testes, ajustes e configuracao de todos os elementos
fornecidos, de forma que a solucéo esteja perfeitamente disponivel para o uso.

Caso identificado eletroduto ou eletrocalha disponivel para uso durante a fase de
implantacdo, a CONTRATADA devera solicitar autorizacdo de uso a CONTRATANTE.
Sera de total responsabilidade a volumetria dos materiais a ser sugerida pela
CONTRATADA, apés analise do ambiente de instalacao;

Faz parte da implantagdo, a visita prévia a unidade municipal para levantamento de
informacoes e relatério de execucao da instalacéao;

Os servigos serdo executados dentro das normas técnicas da ABNT, atendendo todas
as exigéncias de Normas de Seguranca vigentes e regulamentadoras do Ministério do
Trabalho.

O projeto de instalacao deve prever o esquema de encaminhamento das instalacdes
considerando as tomadas elétricas dos racks primario e secundario e pontos de redes.
A infraestrutura ndo podera ser utilizada para instalacao compartilhada da rede elétrica
e da rede logica.

Sera de responsabilidade da CONTRATADA prover todo o ferramental adequado para
execucao das atividades de instalagdes de infraestrutura de elétrica. Faz parte deste
ferramental os andaimes, escadas, furadeiras, equipamentos de Protecdo individual etc.

Eletrodutos Galvanizados

Devem ser fornecidos eletrodutos rigidos, bem como seus acessoérios para que se
complemente a infraestrutura necessaria para o cabeamento da rede interna, quando
necessario.

Os eletrodutos e curvas aparentes rigidos deverdo ser de aco 1008/1010 com
acabamento superficial anticorrosivo, com revestimento de zinco eletro-depositado ou
zinco por imersdo a quente.

Deverao ser fornecidos com buchas, parafusos, arruelas, porcas, fixadores singelos com
cunha conica de aperto para eletroduto, chumbadores e similares.

Devem ser compativeis com as normas vigentes, com acabamento supefrficial
anticorrosivo, com revestimento de zinco eletro depositado ou zinco por imersao a
quente.

Eletrodutos Flexiveis

Devem ser fornecidos eletrodutos flexiveis, bem como seus acessoérios para que se
complemente a infraestrutura necessaria para o cabeamento da rede interna, quando
necessario.

Os eletrodutos flexiveis deverdao possuir o interior metalico formado por fita de aco
galvanizada eletrolitica laminada a frio, com revestimento exterior extrudado sob
pressao em PVC antichama na cor cinza ou preto.

Deverao suportar as exigéncias de vibragdo e movimentagéo e os conectores utilizados
para vedagao devem garantir grau de protegao IP-65.

Eletrocalhas

Deverao ser fabricados em chapa de aco n° 18 do tipo perfurada, com revestimento de
zinco eletro-depositado ou zinco por imersao a quente.

Os acessorios de derivacdo deverao ter as dimensdes de largura e aba e serem
fabricadas com as mesmas caracteristicas das eletrocalhas ou leitos onde serao
acopladas.
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As emendas serao do tipo externas, fabricadas com as mesmas caracteristicas das
eletrocalhas ou leitos onde serao aplicadas.

Os perfilados e acessoérios de montagem deverdo ser fabricados em chapa de aco n°
14, tratada com revestimento de zinco eletro depositado ou zinco por imersao a quente.
Os perfilados em geral serdo padronizados, tipo perfurado.

Os acessoérios de derivacao deverao ter as dimensdes e serem fabricadas com as
mesmas caracteristicas dos perfilados onde serao acopladas.

Emendas deverao ser do tipo externa, fabricadas com as mesmas caracteristicas do
perfilado onde serdo aplicadas.

19. INFRAESTRUTURA ELETRICA
A infraestrutura elétrica visa prover, 0s requisitos basicos para instalacdo e
funcionamento do sistema de tomadas necessario para o funcionamento dos
equipamentos nos racks principal e secundario.
Os servicos de instalagdo deverdo oferecer mao-de-obra especializada, materiais,
instalacdo, passagem de cabos, testes, ajustes e configuracao de todos os elementos
fornecidos, de forma que a solugéo esteja perfeitamente disponivel para o uso.
Caso identificado eletroduto ou eletrocalha disponivel para uso durante a fase de
implantacdo, a CONTRATADA devera solicitar autorizacdo de uso a CONTRATANTE.
Sera de total responsabilidade a volumetria dos materiais a ser sugerida pela
CONTRATADA, ap6s analise do ambiente de instalacao;
Faz parte da implantacao, a visita prévia a unidade municipal para levantamento de
informacoes e relatério de execucdo da instalagéo;
Os servigos serao executados dentro das normas técnicas da ABNT, atendendo todas
as exigéncias de Normas de Seguranca vigentes e regulamentadoras do Ministério do
Trabalho.
O projeto de instalagdo deve prever o esquema elétrico das instalagbes considerando
que as tomadas elétricas dos racks primario e secundario tenham um circuito elétrico
exclusivo para suportar a carga necessaria para operagao da solugdo das unidades
municipais.
Os dutos serdo de uso exclusivo para cabeamento da rede elétrica, ndo compartilhando
0 mesmo espago com outros tipos de cabeamento.
Os dutos de ago ndo poderdo ser utilizados para instalagdo compartilhada da rede
elétrica e da rede logica.
Sera de responsabilidade da CONTRATADA prover todo o ferramental adequado para
execucao das atividades de instalacdes de infraestrutura de elétrica. Faz parte deste
ferramental os andaimes, escadas, furadeiras, equipamentos de Protecao individual etc.
O conjunto de testes necessarios para a certificagcdo do cabeamento e seus acessorios
(Quadros de distribuicéo, painéis, tomadas, etc.) devera ser feito por equipamentos de
testes especificos que os parametros coletados e processados permitam aferir a
qualidade da instalac&do e o desempenho assegurado, com registro da situagao no termo
de entrega.

Cabeamento Elétrico

Todos os cabos elétricos deverao ser flexiveis, com revestimento antichama em
conformidade e certificado pelo INMETRO.

A secdo minima admitida para os condutores ndo devera ser inferior a 2,5mm? (dois
milimetros quadrados e meio).
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Todas as emendas deverao ser soldadas e isoladas com fita para no minimo 750V. As
extremidades de cabos que devam ser ligados a bornes de disjuntores serdo providas
de terminais elétricos soldados a extremidade.

A rede elétrica devera ser provida de aterramento, respeitada a equipotencializacdo
geral do prédio e devendo ser toda no sistema TN-S (neutro ligado a terra, seguindo em
condutores separados a partir do quadro de distribuicdo), conforme a ABNT NBR 5410.

Instalacdo de Tomadas

Instalacdo de 1 (uma) tomadas por rack, sendo este primario ou secundario, para
conexao elétrica dos equipamentos necessarios para funcionamento dos componentes
do mesmo.

A localizacéo fisica de cada tomada sera definida e aprovada pelo DTI.

A localizacdo da instalacdo da tomada deve ser dimensionada de maneira a
proporcionar melhor circulagao possivel, ficando préximo dos equipamentos instalados,
evitando que os cabos fiquem soltos no chao.

As tomadas elétricas devem estar no padrao da nova tomada brasileira, regulamentada
pelas normas NBR 14136 e NBR 60884-1.

As tomadas para a rede elétrica devem possuir dois pinos mais pino de aterramento, na
cor “Preto”, com capacidade para, no minimo, 10A / 20A em 250V.

20. INFRAESTRUTURA LOGICA
A prestacdo de servicos de infraestrutura de rede logica a serem executadas pela
CONTRATADA emglobam as atividades de fornecimento e instalacao, relacionadas ao
cabeamento de infraestrutura de rede légica, instalagdo de no minimo 500 novos pontos
de rede categoria 5e nas unidades municipais.
Todos os cabos de rede serdo encaminhados através de dutos de ago galvanizado
(infraestrutura fisica), chegando o mais préximo possivel do local do usuario, de
preferéncia préximo ao local de instalagao das tomadas (infraestrutura elétrica).
Os cabos de légica ndao podem ser passados no mesmo duto que os cabos de elétrica.
Caso seja identificado eletroduto ou eletrocalha disponivel para uso durante a fase de
pré-projeto, a CONTRATADA devera solicitar autorizagdo de uso a CONTRATANTE.
A CONTRATADA devera terminar os cabos, nas extremidades, em tomadas keystone
jacks RJ45 fémea. A disposicdo dos 500 novos pontos de rede devera ser informada no
pré-projeto. As tomadas logicas padrao EIA/TIA-568-B, CAT5e, serdo instaladas ao lado
das tomadas elétricas.
A CONTRATADA sera responsavel pelo fornecimento dos servicos e materiais para
prover ponto de rede aos sensores, além de prover todo o ferramental adequado para
execucgao das atividades de instalagdes de infraestrutura de telecomunicagoes e dados.
Faz parte deste ferramental os andaimes, escadas, furadeiras, equipamentos de
protecao individual, entre outros.
O conjunto de testes necessarios para a certificacdo do cabeamento e seus acessorios
(Patch Panel, Cabos e Conectores) devera ser realizado por equipamentos de testes
especificos, cujos parametros coletados e processados permitam aferir a qualidade da
instalacdo e o desempenho assegurado, com registro da situacdo no termo de entrega.

21. INFRAESTRUTURA DE REDE OPTICA
Infraestrutura de rede éptica de aproximadamente 42.000 metros de cabeamento éptico
de 3 pares (6FO), incluindo acessorios de postes, caixas de fusao, splitters e

64



Distribuidores Internos Opticos (DIOs). A fibra optica sera instalada ao longo de um
percurso de 42 km, com atencdo a conformidade com normas técnicas nacionais e
internacionais, visando assegurar alta capacidade de transmissdo de dados, baixa
laténcia e resisténcia a intempéries. Os acessoérios de poste, como suportes,
bracadeiras, ferragens e cordoalhas, deverao ser empregados para a correta fixacao e
ancoragem segura dos cabos nos postes, garantindo estabilidade da instalagdo mesmo
sob condi¢des climaticas adversas.

As caixas de fusdo deverao ser posicionadas ao longo do trajeto para acomodar as
emendas das fibras O&pticas, oferecendo protecdo contra fatores externos, como
umidade e variagoes de temperatura, além de facilitar eventuais manutencgoes.

Os splitters opticos, que sao dispositivos passivos, deverao ser instalados em pontos-
chave da rede para dividir o sinal optico de maneira eficiente, garantindo uma
distribuicdo equilibrada do sinal para diferentes ramificagcbes da rede, minimizando
perdas de sinal.

Os Distribuidores Internos Opticos (DIOs), por sua vez, deverdo ser utilizados para
organizar e proteger as terminacdes das fibras opticas em pontos de conexao, como
centrais ou armarios de distribuicdo, permitindo facil acesso e gerenciamento das
conexoes. Estes DIOs deverao ter capacidade adequada para o numero de fibras
envolvidas, com portas suficientes para suportar futuras expansdes da rede.
Adicionalmente, a rede Optica devera ser utilizada para suportar servicos de Telefonia
IP, viabilizando uma comunicacgéo de alta qualidade por meio de voz sobre IP (VolP),
bem como a integracéo de sistemas de monitoramento, possibilitando a implementacéo
de cameras de seguranca e dispositivos de vigilancia em tempo real. A infraestrutura
devera permitir a interligacao de unidades municipais, facilitando a troca de dados entre
diferentes prédios e departamentos publicos, promovendo uma gestdo mais eficiente e
segura das operagGes municipais. A execucao de todo o servigo devera ser realizada
em conformidade com as normas da ABNT, utilizando-se mao de obra qualificada e
equipamentos adequados para garantir a seguranca e eficiéncia da infraestrutura
implantada.

22. CABO UTP 04 PARES 24AWG — CATEGORIA 6
Sistemas de Cabeamento Estruturado para transmissao de voz, dados e imagens,
segundo requisitos da norma ANSI/TIA-568-C.2 Categoria 6, para cabeamento primario
e secundario entre os painéis de distribui¢cdo (patch panels) ou conectores nas areas de
trabalho, em sistemas que requeiram grande margem de seguranca sobre as
especificagcdes normalizadas para garantia de suporte as aplicagdes futuras.
Possuir certificado de desempenho elétrico (VERIFIED) pela UL e ETL, conforme
especificagcdes da norma ANSI/TIA-568-C.2 Categoria 6.
O cabo utilizado devera possuir certificagdo Anatel, conforme definido no Ato Anatel
numero 45.472 de 20 de julho de 2004, impressa na capa externa.
O cabo devera ser fornecido em bobinas;
O produto deve cumprir com 0s requisitos quanto ao percentual maximo de elementos
na composi¢cado do produto, que ndo agridam ao meio ambiente conforme a diretiva
RoHS.
Possuir certificacdo de canal para 4 conexdes por laboratério de 3a. Parte.
Capa externa em composto retardante a chama, com baixo nivel de emissao de fumaca
e livre de halogénios (LSZH) de acordo com a IEC 60332-3.
A capa externa devera ser composta por LSZH.
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O cabo deve ser composto por condutores de cobre sélido 23 AWG.

Deve atender ao cédigo de cores especificado abaixo:

par 1: azul-branco, com uma faixa azul (stripe) no condutor branco;

par 2: laranja-branco, com uma faixa laranja (stripe) no condutor branco;

par 3: verde-branco, com uma faixa verde (stripe) no condutor branco;

par 4: marrom-branco, com uma faixa marrom (stripe) no condutor branco.

Possuir impresso na capa externa nome do fabricante, marca do produto, e sistema de
rastreabilidade que permita identificar a data de fabricacao dos cabos.

Gravacao sequencial métrica (metros), decrescente, no revestimento externo, para
permitir o reconhecimento imediato do comprimento restante do cabo na bobina.
Devera ser apresentado através de catalogos ou proposta técnica de produto do
fabricante, testes das principais caracteristicas elétricas em transmissdes de altas
velocidades (valores tipicos) de Insertion Loss (dB/100m), NEXT (dB), PSNEXT (dB),
ACRF (dB), PSACRF (dB) e RL (dB) para frequéncias de 100, 200, 300 e 500 MHz.

O fabricante deve possuir certificacdo ISO 9001 e ISO 14001, que deve apresentar junto
a proposta comercial;

Apresentar catalogo do produto na proposta comercial.

23. PATCH CORD 4P RJ45/RJ45 1,5M — CATEGORIA 6
Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens, segundo
requisitos da norma ANSI/TIA-568-C.2 Categoria 6. Previstos para cabeamento
horizontal ou secundario, uso interno, em ponto de acesso a area de trabalho para
interligacdo do hardware de comunicacao do usuario as tomadas de conexao da rede e
nas salas de telecomunica¢des, para manobras entre os painéis de distribuicdo (Patch
panels) e os equipamentos ativos da rede (hubs, switches etc.).
Patch Cord para interligagdo entre a “tomada légica” e a “estacao de trabalho” ou para
manobra na Sala de Telecomunicagoes;
Possuir Certificagao ETL VERIFIED;
Deve possuir no minimo 1.5m de comprimento;
Deve ter duas certificagcdes Anatel conforme regulamento da entidade: a do cabo flexivel
conforme classe de flamabilidade e do cordao de manobra;
Deve possuir certificagdo de canal para 4 conexdes por laboratério de 3a. Parte ETL;
Deverao ser montados e testados em fabrica, com garantia de performance;
Os conectores deverao possuir corpo em material termoplastico de alto impacto nédo
propagante a chama que atenda a classificagao UL 94 V-0 (flamabilidade);
Possuir vias de contato produzidas em bronze fosforoso com camadas de niquel e 1,27
um de ouro, para a protegao contra oxidagao, garras duplas para garantia de vinculagao
elétrica com as veias do cabo;
Deve possuir capa protetora (boot) do mesmo dimensional do RJ-45 plug e protecao a
lingueta de travamento. Esta capa protetora deve ajudar a evitar a curvatura excessiva
do cabo em movimentos na conexdo bem como proteger o pino de destravamento dos
conectores contra enroscamentos e quebras;
O acessorio deve ser confeccionado em cabo par trangado, U/UTP Categoria 6
(Unshielded Twisted Pair), 24 AWG x 4 pares, composto por condutores de cobre
flexivel, multifilar, com capa externa em composto retardante a chama, com baixo nivel
de emissao de fumaca e livre de halogénios (LSZH) de acordo com a IEC 60332-3,
conectorizados com RJ-45 macho Categoria 6 nas duas extremidades, estes conectores
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(RJ-45 macho), devem atender as especificacdes contidas na norma ANSI/TIA-568-C.2
Categoria 6;

O cabo utilizado deve apresentar Certificagdo ETL em conformidade com a norma
ANSI/TIA-568-C.2 CATEGORIA 6 (stranded cable);

Exceder as caracteristicas elétricas contidas na nhorma ANSI/TIA-568-C.2 Categoria 6;
Deve cumprir com os requisitos quanto a taxa maxima de compostos que nao agridam
ao meio ambiente conforme a diretiva RoHS.

O fabricante deve possuir certificacao ISO 9001 e ISO 14001, que deve apresentar junto
a proposta comercial;

Apresentar catalogo do produto na proposta comercial.

24. PATCH CORD 4P RJ45/RJ45 2,5M — CATEGORIA 6
Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens, segundo
requisitos da norma ANSI/TIA-568-C.2 Categoria 6. Previstos para cabeamento
horizontal ou secundario, uso interno, em ponto de acesso a area de trabalho para
interligacdo do hardware de comunicacao do usuario as tomadas de conexao da rede e
nas salas de telecomunicacdes, para manobras entre os painéis de distribuicdo (Patch
panels) e os equipamentos ativos da rede (hubs, switches etc.).
Patch Cord para interligagdo entre a “tomada légica” e a “estacéo de trabalho” ou para
manobra na Sala de Telecomunicacdes;
Possuir Certificacdo ETL VERIFIED;
Deve possuir no minimo 2.5m de comprimento;
Deve ter duas certificagcdes Anatel conforme regulamento da entidade: a do cabo flexivel
conforme classe de flamabilidade e do corddo de manobra;
Deve possuir certificagdo de canal para 4 conexdes por laboratério de 3a. Parte ETL;
Deverao ser montados e testados em fabrica, com garantia de performance;
Os conectores deverao possuir corpo em material termoplastico de alto impacto nédo
propagante a chama que atenda a classificagao UL 94 V-0 (flamabilidade);
Possuir vias de contato produzidas em bronze fosforoso com camadas de niquel e 1,27
um de ouro, para a protegdo contra oxidacao, garras duplas para garantia de vinculagdo
elétrica com as veias do cabo;
Deve possuir capa protetora (boot) do mesmo dimensional do RJ-45 plug e protecéao a
lingleta de travamento. Esta capa protetora deve ajudar a evitar a curvatura excessiva
do cabo em movimentos na conexao bem como proteger o pino de destravamento dos
conectores contra enroscamentos e quebras;
O acessorio deve ser confeccionado em cabo par trangado, U/UTP Categoria 6
(Unshielded Twisted Pair), 24 AWG x 4 pares, composto por condutores de cobre
flexivel, multifilar, com capa externa em composto retardante a chama, com baixo nivel
de emissao de fumacga e livre de halogénios (LSZH) de acordo com a IEC 60332-3,
conectorizados com RJ-45 macho Categoria 6 nas duas extremidades, estes conectores
(RJ-45 macho), devem atender as especificagdes contidas na norma ANSI/TIA-568-C.2
Categoria 6;
O cabo utilizado deve apresentar Certificagdo ETL em conformidade com a norma
ANSI/TIA-568-C.2 CATEGORIA 6 (stranded cable);
Exceder as caracteristicas elétricas contidas na norma ANSI/TIA-568-C.2 Categoria 6;
Deve cumprir com 0s requisitos quanto a taxa maxima de compostos que nao agridam
ao meio ambiente conforme a diretiva RoHS.
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O fabricante deve possuir certificacdo ISO 9001 e ISO 14001, que deve apresentar junto
a proposta comercial;
Apresentar catalogo do produto na proposta comercial.

25. CONECTOR RJ-45 FEMEA — CATEGORIA 6
Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens, segundo
requisitos da norma ANSI/TIA/EIA-568-B.2-1 Categoria 6, para cabeamento horizontal
ou secundario, uso interno, em ponto de acesso na area de trabalho para tomadas de
servicos em sistemas estruturados de cabeamento e em sistemas que requeiram grande
margem de seguranca sobre as especificacdes normalizadas para garantia de suporte
as aplicagoes futuras.
Possuir Certificagdo UL ou ETL LISTED
Possuir Certificacdo ETL VERIFIED;
Possuir certificagdo de canal para 6 conexdes por laboratorio de 3a. Parte ETL;
Ter corpo em material termoplastico de alto impacto néo propagante a chama que
atenda a norma UL 94 V-0 (flamabilidade);
Possuir protetores 110IDC traseiros para as conexdes e tampa de protecao frontal (dust
cover) removivel e articulada com local para insercao, (na propria tampa), do icone de
identificacao;
Possuir vias de contato produzidas em bronze fosforoso com camadas de 2,54 m de
niquel e 1,27 m de ouro;
Apresentar disponibilidade de fornecimento nas cores (branca, bege, cinza, vermelha,
azul, amarela, marrom, laranja, verde e preta);
O keystone deve ser compativel para as terminacdes T-568A e T-568B, segundo a
ANSI/TIA/EIA-568-B.2;
Possuir terminacao do tipo 110 IDC (conexdo traseira) estanhados para a protegao
contra oxidacao e permitir insercao de condutores de 22 AWG a 26 AWG, permitindo
angulos de conexao do cabo, em até 180 graus;
A conector fémea devera possibilitar a crimpagem dos 8 condutores ao mesmo tempo
proporcionando deste modo uma conectorizacdo homogénea.
Suportar ciclos de inser¢do, na parte frontal, igual ou superior a 750 (setecentas e
cinquenta) vezes com conectores RJ-45 e 200 inser¢cées com RJ11;
Suportar ciclos de inser¢ao, igual ou superior a 200 (duzentas) vezes com terminagdes
110 IDC; Identificacdo do conector como Categoria 6, gravado na parte frontal do
conector; exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-B.2-
1 Categoria 6;
O produto deve cumprir com os requisitos quanto a taxa maxima de compostos que nao
agridam ao meio ambiente conforme a diretiva RoHS.
O fabricante deve possuir certificacdo ISO 9001 e ISO 14001, que deve apresentar junto
a proposta comercial;
Apresentar catalogo do produto na proposta comercial.

26. PATCH PANEL — CATEGORIA 6
Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens, segundo
requisitos da norma ANSI/TIA/EIA-568-B.2-1 Categoria 6, uso interno, para cabeamento
horizontal ou secundario, em salas de telecomunicagdes (cross-connect) para
distribuicdo de servicos em
sistemas horizontais e em sistemas que requeiram grande margem de seguranca sobre
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as especificagoes normalizadas para garantia de suporte as aplicacbes como Gigabit
Ethernet 1000 Mbps (em modo half ou full-duplex e ATM CBIG).

Possuir Certificacdo UL ou ETL LISTED

Possuir Certificacao ETL VERIFIED;

O produto deve cumprir com os requisitos quanto a taxa maxima de compostos que nao
agridam ao meio ambiente conforme a norma RoHS.

Possuir certificagdo de canal para 4 conexdes por laboratorio de 3a. Parte ETL;

Painel frontal em termoplastico de alto impacto, ndo propagante a chama que atenda a
norma UL 94 V-0 (flamabilidade), com porta etiquetas de identificagdo em acrilico para
protecao;

Apresentar largura de 19%, e altura de 1 U ou 44,5mm para os Patch Panels de 24 portas
Ser disponibilizado em 24 portas com conectores RJ-45 fémea na parte frontal, estes
devem ser fixados a circuitos impressos (para proporcionar melhor performance
elétrica);

Os conectores fémeos RJ-45 devem possuir as seguintes caracteristicas: Atender a
ANSI/TIA/EIA-568-B.2-1 Categoria 6, possuir vias de contato produzidas em bronze
fosforoso com camadas de 2,54 m de niquel e 1,27 m de ouro, possuir terminagao do
tipo 110 IDC (conexao traseira) estanhados para a protegao contra oxidagao, permitindo
insercao de condutores de 22 AWG a 26 AWG;

Identificagdo do fabricante no corpo do produto;

Possuir local para aplicagdo de icones de identificagdo (para codificacdo);
Fornecido de fabrica com icones de identificacdo (nas cores azul e vermelha);

Ser fornecido com guia traseiro perfurado, em material termoplastico de alto impacto,
ndo propagante a chama que atenda a norma UL 94 V-0 (flamabilidade) com
possibilidade fixacédo individual dos cabos, proporcionando segurancga, flexibilidade e
rapidez na montagem;

Ser fornecido com acessorios para fixagdo dos cabos (velcros e cintas de amarragao);
Possuir estrutura metalica ou aco;

Suportar ciclos de inser¢ao, igual ou superior a 200 (duzentas) vezes com terminacgdes
110 IDC;

Suportar ciclos de inser¢do, na parte frontal, igual ou superior a 750 (setecentas e
cinquenta) vezes com conectores RJ-45 e 200 inser¢gées com RJ11;

Ser fornecido em modulos de 6 posi¢cdes ou 8 posicoes;

Fornecido com instru¢ao de montagem na lingua Portuguesa;

Exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-B.2-1
Categoria 6;

Compativel com as terminagoes T568A e T568B, segundo a norma ANSI/TIA/EIA-568-
B.2, sem a necessidade de trocas de etiqueta;

O fabricante deve possuir certificagdo ISO 9001 e ISO 14001, que deve apresentar junto
a proposta comercial;

Apresentar catalogo do produto na proposta comercial.

27. CABO UTP CATEGORIA 5E
Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens, segundo
requisitos da norma ANSI/TIA/EIA-568-B.2, para cabeamento primario e secundario
entre os painéis de distribuicdo (Patch Panel) ou conectores nas areas de trabalho, em
sistemas que requeiram grande margem de seguranga sobre as especificagoes
normalizadas para garantia de suporte as aplicagdes futuras.

69



O cabo utilizado devera possuir certificagcao Anatel, conforme definido no Ato Anatel
numero 45.472 de 20 de julho de 2004, impressa na capa externa;

Possuir certificado de performance elétrica (VERIFIED) pela UL ou ETL, conforme
especificacdes da norma ANSI/TIA/EIA-568-B.2 Categoria 5e, bem como certificado
para flamabilidade (UL LISTED ou ETL) CM impressos na capa externa;

O cabo devera atender as diretivas ROHS;

Possuir certificacdo de canal para 4 conexdes por laboratorio de 3a. Parte.

Possuir impresso na capa externa nome do fabricante, marca do produto, e sistema de
rastreabilidade que permita identificar a data de fabricagcdo dos cabos;

Devera possuir também na capa externa gravagao sequencial métrica decrescente a
partir de 305m que permita o reconhecimento imediato pela capa, do comprimento de
cabo residual dentro da caixa;

Ser composto por condutores de cobre solido; capa externa em PVC n&o propagante a
chama, com possibilidade de fornecimento nas cores azul, amarelo, branco, verde,
marrom, preto, vermelho, laranja, bege e cinza;

Deve atender ao cédigo de cores especificado abaixo:

par 1: azul-branco, com uma faixa azul (stripe) no condutor branco;

par 2: laranja-branco, com uma faixa laranja (stripe) no condutor branco;

par 3: verde-branco, com uma faixa verde (stripe) no condutor branco;

par 4: marrom-branco, com uma faixa marrom (stripe) no condutor branco.

Impedancia caracteristica de 100nm (Ohms);

Ser certificado através do Teste de POWER SUM, comprovado através de catalogo e/ou
folder do fabricante;

Devera ser apresentado através de catalogos, testes das principais caracteristicas
elétricas em transmissdes de altas velocidades (valores tipicos) de ATENUACAO
(dB/100m), NEXT (dB), PSNEXT (dB), RL (dB), ACR (dB), para frequéncias de 100, 200
e 350 MHz;

O fabricante deve possuir certificacdo ISO 9001 e ISO 14001, que deve apresentar junto
a proposta comercial;

Apresentar Certificagdo Anatel junto a proposta;

Apresentar catalogo junto a proposta comercial.

28. PATCH CORD CATEGORIA 5E - 1,5M.
Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens, segundo
requisitos da norma ANSI/TIA/EIA-568-C.2 CATEGORIA 5E. Previsto para cabeamento
horizontal ou secundario, uso interno, em ponto de acesso a area de trabalho para
interligacdo do hardware de comunicagao do usuario as tomadas de conexao da rede e
nas salas de telecomunicagdes, para manobras entre os painéis de distribuicdo (patch
panel) e os equipamentos ativos da rede (hub, switch, etc.).
Patch Cord para interligagao entre a “tomada logica “e a “estagéo de trabalho “ou para
manobra na Sala de Telecomunicagdes;
Deve possuir no minimo 1,5m de comprimento;
Deve possuir duas certificagées Anatel conforme regulamento da entidade: a do cabo
flexivel e do cordao de manobra;
Deve possuir Certificagdo UL ou ETL LISTED.
Deve possuir Certificacdo ETL VERIFIED (Componente testado e verificado).
O cabo deverd atender a diretiva ROHS.
Deverao ser montados e testados em fabrica, com garantia de performance;

70



Deve possuir capa protetora (bota) do mesmo dimensional do RJ-45 plug e protecao a
lingueta de travamento. Esta capa protetora deve ajudar a evitar a curvatura excessiva
do cabo em movimentos na conexao bem como proteger o pino de destrava mento dos
conectores contra enroscamentos e quebras;

Deve ser disponibilizado pelo fabricante em pelo menos 8 cores;

O acessorio deve ser confeccionado em cabo par trancado, U/UTP (Unshielded Twisted
Pair), 24 AWG x 4 pares, composto por condutores de cobre flexivel, multifilar,
isolamento em poliolefina e capa externa em PVC nao propagante a chama,
conectorizados a RJ-45 macho Categoria 5e - com capa termoplastica (boot)
envolvendo os conectores nas duas extremidades, estes conectores (RJ-45 macho),
deve atender as especificagdes contidas na norma ANSI/TIA/EIA-568-C.2 Categoria 5e,
ter corpo em material termoplastico de alto impacto ndo propagante a chama que atenda
a norma UL 94 V-0 (flamabilidade), possuir vias de contato produzidas em bronze
fosforoso com camadas de 2,54 nm de niquel e 1,27 nm de ouro, para a prote¢ao contra
oxidacao, garras duplas para garantia de vinculagao elétrica com as veias do cabo;
Deve possuir classe de flamabilidade no minimo CM;

Exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-C.2 Categoria
5e.

O fabricante deve possuir certificacao ISO 9001 e ISO 14001, que deve apresentar junto
a proposta comercial;

Apresentar Certificacdo Anatel junto a proposta;

Apresentar catalogo junto a proposta comercial.

29. PATCH CORD CATEGORIA 5E - 2,5M.
Sistema de Cabeamento Estruturado para trafego de voz, dados e imagens, segundo
requisitos da norma ANSI/TIA/EIA-568-C.2 CATEGORIA 5E. Previsto para cabeamento
horizontal ou secundario, uso interno, em ponto de acesso a area de trabalho para
interligacdo do hardware de comunicacao do usuario as tomadas de conexao da rede e
também nas salas de telecomunicagdes, para manobras entre os painéis de distribui¢cao
(patch panel) e os equipamentos ativos da rede (hub, switch, etc.).
Patch Cord para interligacao entre a “tomada logica “e a “estacao de trabalho “ou para
manobra na Sala de Telecomunicacdes;
Deve possuir no minimo 2,5m de comprimento;
Deve possuir duas certificagées Anatel conforme regulamento da entidade: a do cabo
flexivel e do cordao de manobra;
Deve possuir Certificagdo UL ou ETL LISTED.
Deve possuir Certificacao ETL VERIFIED (Componente testado e verificado).
O cabo devera atender a diretiva ROHS.
Deverao ser montados e testados em fabrica, com garantia de performance;
Deve possuir capa protetora (bota) do mesmo dimensional do RJ-45 plug e protecao a
lingueta de travamento. Esta capa protetora deve ajudar a evitar a curvatura excessiva
do cabo em movimentos na conexao bem como proteger o pino de destrava mento dos
conectores contra enroscamentos e quebras;
Deve ser disponibilizado pelo fabricante em pelo menos 8 cores;
O acessoério deve ser confeccionado em cabo par trancado, U/UTP (Unshielded Twisted
Pair), 24 AWG x 4 pares, composto por condutores de cobre flexivel, multifilar,
isolamento em poliolefina e capa externa em PVC nao propagante a chama,
conectorizados a RJ-45 macho Categoria 5e - com capa termoplastica (boot)
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envolvendo os conectores nas duas extremidades, estes conectores (RJ-45 macho),
deve atender as especificagdes contidas na norma ANSI/TIA/EIA-568-C.2 Categoria 5e,
ter corpo em material termoplastico de alto impacto ndo propagante a chama que atenda
a norma UL 94 V-0 (flamabilidade), possuir vias de contato produzidas em bronze
fosforoso com camadas de 2,54 nm de niquel e 1,27 nm de ouro, para a prote¢ao contra
oxidacao, garras duplas para garantia de vinculacdo elétrica com as veias do cabo;
Deve possuir classe de flamabilidade no minimo CM;

Exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-C.2 Categoria
5e.

O fabricante deve possuir certificacdo ISO 9001 e ISO 14001, que deve apresentar junto
a proposta comercial;

Apresentar Certificacdo Anatel junto a proposta;

Apresentar catalogo junto a proposta comercial.

30. CONECTOR RJ-45 FEMEA (JACK) CATEGORIA 5E.
Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens, segundo
requisitos da norma ANSI/TIA/EIA-568-C.2 CATEGORIA 5E, uso interno, para
cabeamento horizontal ou secundario, em salas de telecomunicac¢des (cross-connect)
para distribuicdo de servicos em sistemas horizontais e em sistemas que requeiram
grande margem de seguranca sobre as especificacdes normalizadas para garantia de
suporte as aplicagbes como Fast Ethernet (100 Base Tx) e Gigabit Ethernet 1000 Mbps
(em modo full-duplex).
Possuir Certificacdo UL ou ETL LISTED;
Possuir Certificacdo ETL VERIFIED;
Ter corpo em material termoplastico de alto impacto ndo propagante a chama que
atenda a norma UL 94 V-0 (flamabilidade);
Possuir protetores traseiros para as conexdes e tampa de protecao frontal (dust cover)
removivel e articulada com local para inser¢do, (na prépria tampa), de icones de
identificacéo;
Possuir vias de contato RJ45 produzidas em bronze fosforoso com camadas de 2,54
pm de niquel e 1,27 um de ouro;
Apresentar disponibilidade de fornecimento nas cores: branco, bege, cinza, vermelho,
azul, amarelo, marrom, laranja, verde e preto;
O keystone deve ser compativel para as terminacdes T-568A e T-568B, segundo a
ANSI/TIA/EIA-568-C.2;
Exceder as caracteristicas elétricas contidas na norma ANSI/TIA/EIA-568-C.2 Categoria
5e;
Possuir terminagao do tipo 110 IDC (conexao traseira) em material bronze fosforoso e
estanhado para a protegao contra oxidagédo e permitir insergdo de condutores de 22
AWG a 26 AWG, permitindo angulos de conexao do cabo, em até 180 graus;
A conector fémea devera possibilitar a crimpagem dos 8 condutores a0 mesmo tempo
proporcionando deste modo uma conectoriza¢cdo homogénea.
Possuir acessorio para prote¢ao do contato IDC e manutengao do cabo crimpado;
Suportar ciclos de inser¢ao, na parte frontal, igual ou superior a 750 (setecentas e
cinquenta) vezes com conectores RJ-45 e 200 inser¢gées com RJ11;
Possibilitar o perfeito acoplamento com a tomada para conexao do RJ - 45, fémea, uma
e duas posigoes, e com os espelhos para conexao do RJ - 45 fémeas de duas, quatro
e seis posicoes;
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Identificacdo do conector como categoria 5e, gravado na parte frontal do conector;
Suportar ciclos de inser¢do, igual ou superior a 200 (duzentas) vezes com terminagdes
110 IDC;

Fornecido com instru¢do de montagem na lingua Portuguesa;

O produto deve cumprir com 0s requisitos quanto a taxa maxima de compostos que nao
agridam ao meio ambiente conforme a Diretiva RoHS.

O fabricante deve possuir certificacdo ISO 9001 e ISO 14001, que deve apresentar junto
a proposta comercial;

Apresentar catalogo do produto na proposta comercial.

31. CONECTOR RJ-45 MACHO CATEGORIA 5E.
Para cabo categoria 5E;
Injetado em termoplastico de alto impacto, antichama 94 v-0;
Vias de contato em bronze fosforoso; tratamento em 100 micro polegadas de niquel e
1,27 microns de ouro;
Para terminais de conexao com cabo condutor flexivel 24 AWG;
Possuir logotipo do fabricante impresso no corpo do acessorio;
Compativel para as terminagdes T-568A e T-568B, segundo a ANSI/TIA/EIA-568-C.2.
O fabricante preferencialmente deve possuir certificacao ISO 9001 e ISO 14001;
Apresentar catalogo do produto na proposta comercial.

32. PATCH PANEL CATEGORIA 5E
Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens, segundo
requisitos da norma ANSI/TIA/EIA-568-C.2 CATEGORIA 5E, uso interno, para
cabeamento horizontal ou secundario, em salas de telecomunicagdes (cross-connect)
para distribuicdo de servicos em sistemas horizontais e em sistemas que requeiram
grande margem de seguranca sobre as especificagdes normalizadas para garantia de
suporte as aplicacbes como Fast Ethernet (100 Base Tx) e Gigabit Ethernet 1000 Mbps
(em modo full-duplex).
Deve possuir Certificagcdo UL ou ETL LISTED;
Deve possuir Certificacao ETL VERIFIED;
O produto deve cumprir com 0s requisitos quanto a taxa maxima de compostos que nao
agridam ao meio ambiente conforme a Diretiva RoHS.
Painel frontal em material termoplastico de alto impacto, ndo propagante a chama que
atenda a norma UL 94 V-0 (flamabilidade), com porta etiquetas de identificagdo em
acrilico para protecéo;
Apresentar largura de 19", conforme requisitos da norma ANSI/TIA/EIA-310D e altura
de 1 U ou 44,5 mm,;
Ser disponibilizado em 24 portas com conectores RJ-45 femea na parte frontal, estes
devem ser fixados a circuitos impressos (para proporcionar melhor performance
elétrica);
Exceder a ANSI/TIA/EIA-568-C.2 Categoria 5e, ter corpo em termoplastico de alto
impacto ndo propagante a chama que atenda a norma UL 94 V-0 (flamabilidade), possuir
vias de contato produzidas em bronze fosforoso com camadas de 2,54 ['m de niquel e
1,27nm de ouro, possuir terminagao do tipo 110 IDC (conexao traseira) estanhados para
a protecao contra oxidagao e permitir inser¢cdo de condutores de 22AWG a 26 AWG;
Identificacdo do fabricante no corpo do produto;
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Possuir local para aplicacdo de icones de identificagdo (para codificagao), conforme
requisitos da norma ANSI/TIA/EIA-606-A;

Fornecido de fabrica com icones de identificacdo (nas cores azul e vermelha);

Ser fornecido com guia traseiro perfurado, em material termoplastico de alto impacto,
ndo propagante a chama que atenda a norma UL 94 V-0 (flamabilidade) com
possibilidade fixacdo individual dos cabos, proporcionando seguranca, flexibilidade e
rapidez na montagem;

Ser fornecido com acessorios para fixagao dos cabos (cintas de amarragao);

Suportar ciclos de insercédo, na parte frontal, igual ou superior a 750 (setecentas e
cinquenta) vezes com conectores RJ-45 e 200 insergées com RJ11;

Suportar ciclos de insercao, igual ou superior a 200 (duzentas) vezes com terminac¢des
110 IDC;

Ser fornecido em modulos de 8 ou 6 posicdes;

Compativel com as terminagdes T568A e T568B, segundo a ANSI/TIA/EIA-568-C.2,
sem a necessidade de trocas de etiqueta.

O fabricante deve possuir certificacao ISO 9001 e ISO 14001, que deve apresentar junto
a proposta comercial;

Apresentar catalogo do produto na proposta comercial.

33. SURFACE BOX - PARA 02 TOMADAS — CATEGORIA 5E
Sistemas de Cabeamento Estruturado para trafego de voz, dados e imagens, segundo
requisitos da norma ANSI/TIA/EIA-568-B.2, uso interno, para cabeamento horizontal ou
secundario, em salas de telecomunicacdes (cross-connect) para distribuicao de servicos
em sistemas horizontais e em sistemas que requeiram grande margem de seguranca
sobre as especificacdes normalizadas para garantia de suporte as aplicagdes como Fast
Ethernet (100 Base Tx) e Gigabit Ethernet 1000 Mbps (em modo full-duplex).
Possuir Certificacdo UL LISTED e UL VERIFIED;
O produto deve cumprir com 0s requisitos quanto a taxa maxima de compostos que nao
agridam ao meio ambiente conforme a norma RoHS.
Corpo em termoplastico de alto impacto ndo propagante a chama (UL 94 V-0).
Possui espaco para etiqueta de identificagcdo na parte suporte.
Possui janelas autorretrateis para protecao contra poeira das tomadas nao utilizadas.
Fornecida com etiqueta de identificagdo, fita dupla face, parafusos e bracadeira para
fixacao do cabo U/UTP ou F/UTP;
Disponivel nas cores branco, bege e cinza;
O fabricante deve possuir certificagdo ISO 9001 e ISO 14001, que deve apresentar junto
a proposta comercial;
Apresentar Catalogo junto a Proposta Comercial.

34. RACK DE 12U
Deve possuir altura de 12U padrao 197
Deve possuir profundidade de 570mm;
Deve possuir estrutura com ponto de aterramento;
Deve possuir fechamento lateral com venezianas e fecho para abertura
Deve ser compativel com as normas IEC 60297-3-100 e IEC 60297-3- 105
Porta de acrilico ou vidro e fecho com chave;
Deve possuir material Aco SAE 1008;
Deve possuir abertura do lado direito e esquerdo;
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Deve possuir kit de Ventilagao duplo construido em chapa de aco;

Deve possuir régua de 4 tomadas 2P+T capacidade de 20A construido em chapa de
aco.

Deve suportar carga maxima de 100kg;

Apresentar catalogo junto a proposta comercial.

35. RACK DE 42U
Deve possuir altura de 42U padrao 197
Deve possuir profundidade de 1070mm;
Deve possuir estrutura com ponto de aterramento;
Deve possuir fechamento lateral com venezianas e fecho para abertura
Porta de acrilico ou vidro e fecho com chave;
Deve possuir material Aco SAE 1008;
Deve possuir abertura do lado direito e esquerdo;
Deve possuir kit de Ventilagao duplo construido em chapa de aco;
Deve possuir 2 (duas) réguas de 8 tomadas 2P+T capacidade de 20A construido em
chapa de aco.
Apresentar catalogo junto a proposta comercial.

36. CONJUNTO PARA FIXACAO EM RACKS.
Porca Gaiola, M4, M5 e M6 ou M8 temperada, com acabamento niquelado;
Parafuso Panela Philips M5x 16 mm niquelado;
Arruela niquelada.

37. GUIA DE CABO PARA REDE 19X 1U.
Sistemas de Cabeamento Estruturado, uso interno, para instalacdo em racks ou
brackets, vertical ou primario, em salas ou armarios de distribuicdo principal; ou para
cabeamento horizontal ou secundario, em salas de telecomunicagdes (cross-connect),
na fungao de organizacao e acomodacao de cabos.
Acabamento em pintura de epoxi pd de alta resisténcia a riscos, protegido contra
corrosao, de acordo com as condi¢des indicadas para uso interno, pela EIA 569;
Confeccionado em aco SAE 1020;
Devera possuir tampa metalica removivel, sem parafusos;
Devera suportar a passagem de até 24 cabos;
Altura minima de 44mm;
Deve apresentar uma profundidade minima util de 68 mm,;
Espessura de chapa da estrutura minima de 1,2mm;
Devera ser fornecido na cor preta;
O fabricante deve possuir certificagdo ISO 9001 e ISO 14001, que deve apresentar junto
a proposta comercial;
Apresentar catalogo junto a proposta comercial.

38. CINTA TIPO VELCRO.
Material (Polietileno e Nylon);
Sistema de amarragao recuperavel;
Desenvolvido para aplicagdes de cabeamento estruturado;
Nao agrida o elemento fixado;
Dimensdes minimas: comprimento de 203.2 mm e largura de 12.7 mm;
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Fornecido na cor preta.

39. ABRACADEIRA DE NYLON 6.6 DE 2,5X140MM
Sistema de amarragao nao recuperavel;
Desenvolvido para aplicagées de cabeamento estruturado;
Nao agrida o elemento fixado;
Temperatura de trabalho -40°C a +85°C;

40. ABRACADEIRA DE NYLON 6.6 DE 3,6X100MM
Sistema de amarragdo nao recuperavel;
Desenvolvido para aplicagdes de cabeamento estruturado;
Nao agrida o elemento fixado;

41. ABRACADEIRA DE NYLON 6.6 DE 4,6X200MM
Sistema de amarracao nao recuperavel;
Desenvolvido para aplicagées de cabeamento estruturado;
Nao agrida o elemento fixado;

42. ABRACADEIRA DE NYLON 6.6 DE 4,6 X300MM
Sistema de amarragao nao recuperavel;
Desenvolvido para aplicagées de cabeamento estruturado;
N&o agrida o elemento fixado;

43. DISJUNTOR MONOFASICO DE 16A
Curva De Disparo C;
Corrente Nominal: 16A;
Corrente Maxima De Interrupcao Nbr 60898: 3ka
Numeros De Pdlos: 1p.

44. TOMADA ELETRICA UNIVERSAL
Devera apresentar polos 2P+T e 10A de capacidade;
Deve ser em formato quadrado com rabicho;

45. CABO ELETRICO FLEXIVEL 2,5MM2 PRETO
O Cabo Elétrico devera ser flexivel;
Devera apresentar se¢gao nominal de 2,5 mm?;
Devera suportar tensao nominal de até 750 V;
Devera ser fornecido na cor preta;

46. CABO ELETRICO FLEXIVEL 2,5MM2 AZUL
O Cabo Elétrico devera ser flexivel;
Devera apresentar se¢gao nominal de 2,5 mm?;
Devera suportar tensao nominal de até 750 V;
Devera ser fornecido na cor azul;

47. CABO ELETRICO FLEXIVEL 2,5MM2 VERDE
O Cabo Elétrico devera ser flexivel;
Devera apresentar se¢cao nominal de 2,5 mm?;
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Devera suportar tensdao nominal de até 750 V;
Devera ser fornecido na cor verde;

48. TERMINAL TIPO AGULHA PARA CABO DE 2,5MM?
Deve possuir cobre com camada de estanho;
Apresentar ranhuras no interior para melhorar o contato elétrico e aumentar a resisténcia
ao deslizamento do condutor;
Devera ser fornecido para cabos de se¢do nominal de 2,5mm?;
Devera ser do tipo pino;

49. TERMINAL TIPO OLHAL PARA CABO DE 2,5MMz?
Deve possuir cobre com camada de estanho;
Apresentar ranhuras no interior para melhorar o contato elétrico e aumentar a resisténcia
ao deslizamento do condutor;
Devera ser fornecido para cabos de secao nominal de 2,5 mm?;
Devera ser do tipo olhal;

50. FITA ISOLANTE
Devera apresentar no minimo 10 metros de comprimento;
Devera ser fornecido na cor preta;

51. SISTEMA DE GERENCIAMENTO E MANUTENCAO PARA O SISTEMA DE
COMUNICACAO UNIFICADA

A interface de gerenciamento devera ser baseada em browser podendo ser acessada
de qualquer microcomputador da rede (mesma rede em que sera instalada a Central
Telefonica). Este computador sera de responsabilidade da CONTRATANTE, cabendo a
LICITANTE informar a especificagdo minima de hardware e software.
O Sistema de Gerenciamento e Manutencao deve permitir, pelo menos, as seguintes
funcoes:

¢ Configuracao das facilidades de ramais;

¢ Configuracado de Ramais (Permissdes e Bloqueios);

e (Cadastramento de senhas e contas;

e Efetuar programacdes de grupos de ramais, bloqueios e musica de espera;

e Bloqueio de chamadas a cobrar, interurbanas e DDI;
Deve ser possivel verificar, ativar ou desativar a fungao Chefe-Secretaria para um ramal
ou faixa de ramais e ainda cadastrar os numeros com acesso direto ao chefe sem passar
pela secretaria.
Sistema de login e senha para acesso ao ambiente de configuragdo do administrador.
A solucéao ofertada deve permitir, minimamente, cinco acessos simultadneos ao sistema
de gerenciamento e manutencgao.

52. SISTEMA DE GERENCIAMENTO DAS REDES

A CONTRATADA devera disponibilizar durante a vigéncia do contrato, na modalidade
SaaS - Software as a Service, sistema de gerenciamento de rede, sendo da
responsabilidade da CONTRATADA todo o processo e necessidades de licenciamento
anual/ recorrente da solucgéo.

E de responsabilidade da empresa CONTRATADA prover na modalidade SaaS -
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Software as a Service, solugao necessaria para prover a solu¢ao proposta, que atenda
a necessidade da Prefeitura Municipal de Cruzeiro. A Solucdo de Gerenciamento de
Rede deve ser fornecida em Appliance Fisico (com fornecimento de servidor e software),
devendo este appliance fisico ser fornecido e o servidor ser do mesmo fabricante da
solucdo de gerenciamento de rede com a capacidade recomendada pelo fabricante,
comprovada por documento oficial, a fim de se manter total interoperabilidade. A
conectividade da solugdo com o ambiente atual da Prefeitura Municipal de Cruzeiro.
devera ser de no minimo 10 Gbps ou superior, sendo de responsabilidade da
CONTRATADA o fornecimento de cabos, modulos e Gbics necessérios.

Controle Administrativo:

Deve implementar controle de acesso baseado em privilégios, permitindo a criagcao de
grupos de operadores com acesso com limitacdo de quais equipamentos e quais
servicos da plataforma poderao ser usados;

Deve permitir a autenticacdo dos operadores através de base local e atraves de RADIUS
e LDAP;

Deve permitir restringir a partir de quais enderecos IP o operador podera utilizar o
sistema; Deve executar o registro das acbes executadas pelos operadores nos
equipamentos gerenciados, para efeito de auditoria.

Expansibilidade:

Deve possuir todas as licengas necessarias para o gerenciamento de, pelo menos, 100
(cem) equipamentos de rede; (Informar o quantitativo das licencas € modulos na
proposta comercial).

Gerenciamento de Recursos:

Deve permitir a descoberta de elementos de rede através da faixa de enderecos IP,
tabela ARP e tabela de roteamento;

Deve permitir a configuracdo, monitoramento, adicao e geréncia de um dispositivo e
também de um grupo de dispositivos;

Deve permitir importar uma lista de dispositivos através de um arquivo em formato
simplificado ou CSV;

Deve gerar o mapa e permitir a visualizagdo da topologia fisica da rede;

Deve permitir a customizacdo dos mapas de topologia de rede permitindo incluir notas,
adicionar novos dispositivos e links e a visualizagao através do IP, fabricante ou o tipo
de equipamento;

Deve permitir a visualizagédo do painel frontal dos equipamentos gerenciados;

Deve permitir, através da interface gréfica, ativar cliente ssh e telnet para acesso a
interface CLI do equipamento;

Deve mostrar as estatisticas de utilizagao do equipamento contemplando no minimo
utilizacdo de memoria e de CPU;

Deve permitir a visualizagdo de informacgoes dos dispositivos e componentes instalados,
trazendo no minimo, informag6es como fabricante, modelo, numero de série, versdo de
hardware e software e outras informagdes que sejam disponibilizadas pelo equipamento
gerenciado;

Geréncia de configuracdo e mudanca:

Deve permitir a visualizagdo da ultima configurag&o iniciada e executada nos
dispositivos gerenciados;

Deve permitir modificar, restaurar, comparar, aplicar e fazer o backup da configuragao
dos dispositivos gerenciados;

Deve permitir atualizar o software do dispositivo gerenciado;
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Deve possibilitar a exclusao de arquivos desnecessarios na memoéria flash dos
dispositivos gerenciados;

Deve permitir a criacdo de modelos de configuracdo para serem aplicados aos
dispositivos gerenciados.

Deve permitir criar modelos de parte da configuracdo e da configuracdo inteira do
dispositivo;

Deve permitir o agendamento de backups da configuracao dos dispositivos gerenciados;
Deve permitir a criagdo de relatdrios de historico de backups e atualizac¢des de software;
Deve permitir a criacdo de regras de verificagcdo de configuragdo e comparar com a
configuracdo dos dispositivos gerenciados.

Deve gerar relatorio da verificagdo; Gerenciamento de Falhas:

Deve possuir capacidade de gerar alarmes a partir de traps SNMP e mensagens Syslog;
Deve possuir mecanismo de analise de causa do problema para a supressao de eventos
gue sao apenas sintoma da falha;

Deve possuir painel unico de visualizacdo dos alarmes e a partir desta tela verificar
detalhes especificos de um alarme;

Deve possui a capacidade de enviar e-mails e mensagens via SMS para um
administrador em caso de algum evento especificado de acordo com o nivel de
criticidade, dia da semana e horario;

Gerenciamento de Desempenho:

Deve possuir capacidade de monitorar o desempenho dos equipamentos gerenciados;
Deve possuir capacidade de monitorar a utilizacdo de CPU, utilizacao de memoria,
tempo de resposta e disponibilidade;

Deve permitir ao administrador escolher quais monitores de desempenho devem ser
configurados para ativar um alarme;

Deve permitir a visualizagdo em tempo real de itens monitorados;

Geréncia de Listas de Controle de Acesso:

Deve permitir a visualizagao e configuragao de listas de controle de acesso (ACL) nos
equipamentos gerenciados e compativeis;

Deve permitir a criagdo de templates ACLs para a distribuicdo em diversos
equipamentos;

Deve permitir a criacdo de ACLs baseadas em endereco IP de origem e destino,
endereco MAC de origem e destino, porta TCP/UDP e horario de ativagao;

Deve possuir a capacidade de importar ACLs configuradas nos equipamentos
gerenciados; Deve possuir capacidade de avaliar o impacto de regras de ACL no
desempenho da rede, sugerir e aplicar modificagées para reduzir o efeito destas regras
no desempenho da rede;

Deve possuir "wizzard" de aplicagdo de ACLs em diversos equipamentos avaliando
quais equipamentos suportam essas ACLs.

Geréncia de VLANS:

Deve possuir capacidade de configurar VLANs globalmente e individualmente por switch
gerenciado compativel,

Deve possuir capacidade de configurar interface VLAN ou interfaces virtuais, adicionar
portas de acesso e do tipo trunk;

Deve possuir capacidade de visualizar os dispositivos que fazem parte de uma VLAN
no mapa de topologia;

Relatérios:

Deve possuir capacidade de gerar relatérios de: Ativos de rede, configuragoes,
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alteracdes de configuracao e estado dos dispositivos e links;

Eventos e Alarmes:

Deve possuir capacidade de gerar relatorios de dispositivos com as seguintes
informacoes: Lista total de portas e lista de portas disponiveis, mudancgas desde o ultimo
processo de descoberta, informagdes sobre os dispositivos ativos, histérico de mudancga
de configuracdes, erros durante o processo de descoberta, erros de configuracao e
otimizacao, topologia e informacdes de MAC Address nos switches.

Deve possuir capacidade de gerar relatérios de conexao com as seguintes informacodes:
equipamentos com problemas de disponibilidade, interfaces com problemas de
disponibilidade, estatisticas de links de conectividade, estatisticas de falhas reportadas
pelos equipamentos de rede;

Caracteristicas Gerais:

Deve suportar a utilizacdo de sistemas de banco de dados relacional Microsoft SQL
Server, Oracle ou MySQL,;

Deve permitir a instalacéo e utilizacdo em sistemas operacionais Windows e Linux;
Deve operar em modelo cliente servidor utilizando Web Browser convencional como
cliente;

Deve possuir capacidade de gerenciamento de maquinas e switches virtuais ou
switches;

Deve possuir funcado de migracdo de maquinas virtuais;

Deve possuir capacidade de visualizacédo da topologia da rede virtual.

Apresentar catalogo junto a proposta comercial.

SISTEMA DE GERENCIAMENTO DE REDE PON

A CONTRATADA devera disponibilizar durante a vigéncia do contrato, na modalidade
SaaS - Software as a Service, sistema de gerenciamento de rede, sendo da
responsabilidade da CONTRATADA todo o processo e necessidades de licenciamento
anual/ recorrente da solugao.

E de responsabilidade da empresa CONTRATADA prover na modalidade SaaS -
Software as a Service, solugdo necessaria para prover a solugao proposta, que atenda
a necessidade da Prefeitura Municipal de Cruzeiro, incluindo os softwares, licencas e
hardwares necessarios para suporte da solugéo.

Deve ser entregue software de geréncia para o sistema GPON que atenda minimamente
as caracteristicas que seguem:

O Sistema de Geréncia deve obter informagdes de status e inventario, alarmes,
provisionamentos de servigos PON, byface, relatorios e troubleshooting (monitoragao e
niveis de geréncia. Testes).

As funcionalidades como controles de acesso, administragao, inventario e geréncia de
falhas devem ser disponibilizadas pelo sistema, que devera prover seguranca a
comunicagao com 0s equipamentos e gerenciar estes itens através do protocolo SNMP
(Simple Network Management Protocol).

O sistema de geréncia deve ser composto por um banco de dados e por um servidor
Banco de Dados (BD): utilizado no armazenamento de todas as informacgdes relevantes
ao sistema de geréncia.

A geréncia deve prover suporte ao modelo FCAPS (Failure, Configuration, Account,
Performance and Security) referenciado na ISO TMN (Telecommunications
Management Network). A arquitetura empregada no sistema deve ser do tipo Web
Server, sendo os servidores responsaveis pelo processamento de requisigoes feitas
pelas interfaces clientes (browsers).
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Dentre as funcionalidades disponiveis:

Informacdes de status.

Inventario.

Recepcéo de eventos gerados pelas OLTs/ONUs (traps).

Aprovisionamento de servicos PON.

Relatérios.

Troubleshooting.

O sistema deve permitir a utilizacdo das versdes do protocolo SNMP v1 e v2 para
comunicacdo com o0s equipamentos gerenciados. As informacdes devem ser
disponibilizadas em tempo real para os usuarios utilizando-se este protocolo

A solucdo deve oferecer uma solucdo de redundancia de dados, com plataforma
multiusuario e estrutura web Server com acesso ao sistema (cliente) via browser. O
sistema operacional dos servidores pode ser Windows Server ou Linux (Ubuntu Server)
e o0 banco de dados do modelo SQL.

O sistema de gerenciamento deve apresentar niveis / privilégios em diferentes niveis,
contendo como referéncia dos niveis o que segue:

Nivel 1 - Monitoramento (up/down) por protocolo SNMP. Esse e o nivel mais basico de
geréncia onde o usuario possui apenas o status de comunicagdo com o equipamento
(aqueles que possuem IP).

Nivel 2 - Nesse nivel sdo disponibilizados aos usuarios gerencia de falhas
(customizacao dos alarmes) e informacdes gerais sobre os equipamentos gerenciados.
Nivel 3 — Deve apresentar as caracteristicas dos niveis anteriores e a apresentacao de
telas mais especificas de cada equipamento (inventario, configuracao, status, etc).
Dependo do fornecedor estes niveis de privilégios podem ser distintos em descrigado ou
guantidade, e necessario neste caso que seja apresentado em detalhes como se
comporta os niveis de acesso do sistema oferecido.

O sistema de deve apresentar operagao associada a cada usuario, sendo que cada
usuario tem um login e password de acesso para 0 acesso as configuragcdes de um
equipamento gerenciado, assim como o ato de modificar as mesmas.

Um usuario com perfil de administrador pode adicionar, remover e editar os usuarios e
profiles (operagdes) criados por ele. Deve ainda permitir que o administrador fornega
permissdes a outros usuarios e bloqueie usuario. O sistema deve possuir log para
registrar todas as acdes de cada usuario, permitindo assim que cada atividade dentro
do sistema de geréncia seja auditada.

Deve permitir a configuracéo especifica por tipo/modelo de OLT/ONT. Esta configuracao
deve ser através do protocolo SNMP, ou ainda, de forma eventual, por outros protocolos
disponibilizados pelo elemento (TELNET, SSH e HTTP) através de acesso manual.

O sistema de geréncia deve possuir cadastro de um conjunto de informagdes de
inventario logico e fisico, o inventario fisico mostrara dados inseridos manualmente pelo
usuario. O inventario logico devera mostrar minimamente: versao de firmware; versao
de hardware; numeros de série; modelo do produto; dados gerais sobre as interfaces do
equipamento.

Todos os eventos recebidos pela plataforma devem ser registrados no sistema (log)
mesmo que sem associacdo de severidade relacionada.

O sistema de geréncia deve notificar falhas informando o cliente sobre alteragbes nas
caracteristicas de operagao das OLT/ONT. Todas as notificagbes de alarmes geradas
pelas OLT/ONT devem ser listadas no sistema de acordo com sua categoria e
severidade.
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O sistema deve disponibilizar possibilidade de: remover um alarme da lista de alarmes,
associar um usuario a um determinado alarme e de inibir um alarme que ndo se deseja
visualizar no sistema.

Um alarme quando “configurado” como inibido da lista de alarmes ativos deve ainda ser
registrado na lista de eventos do sistema (log); até que o usuario, manualmente, o retire
do estado “inibido”.

A representacdo grafica de alarmes deve obedecer a um codigo padrdo de cores,
considerando diferentes niveis: “Critico”, “Severo”, “Maior”, “Menor”, “Aviso”.

Dependo do fornecedor dos equipamentos GPON estes niveis de alarmes podem ser
distintos em descricao ou quantidade, e necessario neste caso que seja apresentado
em detalhes como se comporta os niveis de alarme do sistema oferecido.

O software de geréncia deve prover a capacidade de manutenc¢ao para o sistema; por
manutengao entende-se tarefas tais como: atualizagdo remota do software de geréncia;
backup dos dados do sistema; recuperacao (restore) dos dados do sistema.

A operacao do sistema de geréncia deve ser totalmente independente da operacéo da
OLT/ONT, ou seja, uma eventual queda do sistema nao impactara de forma alguma no
funcionamento padrdo e na performance das OLT/ONU gerenciada

O software de geréncia dos equipamentos GPON deve gerenciar todos os modelos de
OLT e ONT utilizadas neste projeto.

Apresentar Catalogo do Produto junto a proposta comercial.

Software para monitoramento de redes Opticas, gerenciamento das equipes técnicas de
campo e acompanhamento do desempenho da rede.

Deve possuir a funcionalidade de cadastrar os sensores e a rede para monitorar em
tempo real o status da rede, incluindo o acompanhamento dos alarmes gerados.

Deve possuir a opg¢ao de visualizacdo em dois modos: mapa ou satélite.

Deve permitir a visualizagcdo completa da rede cadastrada no mapa.

Deve ter recursos de zoom automatico e zoom manual.

Deve permitir o agrupamento de componentes para melhor visualizagdo.

Deve possuir fungao de busca por endereco ou CEP.

Deve possibilitar o cadastro da Central Office (com DIO e OLT), cabos (troncais, de
distribuicdo e drops), CEO (caixas de emendas), CTO (caixas de terminacao opticas) e
ONUs.

Deve permitir a ativacao de novas ONUs/clientes diretamente pelo mapa.

Deve possibilitar a visualizacao dos componentes com a opgao de filtragem por layers
(camadas), permitindo selecionar o que deseja mostrar no mapa.

Deve oferecer a selecao de multiplos componentes.

Deve permitir a adi¢do, edicdo e exclusdo de componentes.

Deve permitir a importacdo de dados de rede ja cadastrada em formato .kmz.

Deve fornecer uma funcgéo para verificar os cabos e splitters conectados em cada porta
da caixa de emenda na Tabela de Conexdes.

Deve oferecer uma tabela de conexdes para CEO e CTO.

Deve ser licenciada para 10 CEO e CTO's.

Deve permitir a movimentacao do cabo para alteragao de rota.

Deve ter integragdo com sensores SPD e SAL-L.

Deve possuir a capacidade de acessar o historico de alarmes e indicadores dos
sensores instalados na rede.

Deve possuir a capacidade de mobilizar as equipes técnicas de campo para realizarem
as atividades de operacdo e manutencao.
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Deve possuir recursos como checklist, registros fotograficos e chat para orientar o
trabalho dos técnicos.

Deve permitir o acesso ao historico de atuacdo das equipes técnicas, possibilitando a
analise de desempenho.

Deve possuir a capacidade de mobilizar as equipes técnicas de campo para realizar o
trabalho de implementacéo e configuragéo.

Deve possuir recursos como checklist, registros fotograficos e chat para orientar o
trabalho dos técnicos.

Deve permitir a avaliagédo da instalacdo antes de liberar a rede para operacéo.

Deve permitir o acompanhamento de todas as atividades realizadas na Plataforma,
incluindo adi¢cbes, remocgoes e alteragdes de informacoes.

Deve ser licenciado durante todo o periodo de vigéncia do contrato.

Apresentar catalogo da solugéo proposta.

DOS TESTES E ACEITACAO

A CONTRATADA devera submeter ao CONTRATANTE todos os procedimentos
correspondentes aos testes a serem realizados para aceitacao da solucéo proposta. Os
testes serdo aprovados e acompanhados pelo CONTRATANTE.

Os procedimentos e aplicacdo dos testes de aceitacao deverao ser planejados pela
CONTRATADA, visando:

o Comprovar que cada modulo funcione de acordo com as especificagcbes
funcionais estabelecidas no edital.

e Comprovar a inexisténcia de falhas de implementacao e de funcionamento.

e Fornecer lista de recursos - contendo a relagdo dos recursos e materiais
necessarios a execugao dos testes.

e Fornecer duracao - indicando o periodo necessario para a realizagdo de cada
etapa do teste.

e O documento referente ao procedimento do teste devera ser também utilizado
para a formalizag&o da execugao e aceitagao do respectivo teste devendo dispor
de espaco para rubricas e anotacoes.

Os testes de aceitacao da solucao serao efetuados na presenca de representantes da
CONTRATADA e do CONTRATANTE, os quais deverdao assinar, para cada teste
realizado, documento com os procedimentos previamente aprovados pelas partes. Apds
a analise das planilhas de resultado dos testes, caso haja eventuais pendéncias, fica a
CONTRATADA obrigada a soluciona-las.

PROVA DE CONCEITO - POC

Apos a licitante ser habilitada e declarada vencedora do certame, sera concedido prazo
maximo de até 10 (dez) dias uteis, conforme data designada pelo pregoeiro na sessao
publica, para disponibilizagdo e demonstragdao de um ambiente de testes com o objetivo
de realizar a demonstracao do funcionamento real da solu¢éo e dos requisitos exigidos
para a contratacao.

O ambiente de testes a ser disponibilizado pela empresa vencedora da etapa de lances,
devera comprovar o funcionamento dos recursos exigidos na presente contratagao.

A verificagcdo de conformidade do objeto sera realizada do Teste de Aceite e
Comprovacao Técnica.
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As nomenclaturas utilizadas para designar os modulos e funcionalidades, sao
proposicdes da CONTRATANTE. As nomenclaturas e o0s agrupamentos de
funcionalidades utilizados nos sistemas da proponente poderao ser diferentes, desde
que realizem todas as atividades especificadas e solicitadas.

Para ser considerado como atendido, cada item pertencente a um conjunto pré-definido
de verificagcOes, devera cumprir todas as exigéncias conforme rito do teste de aceite
previsto no ANEXO | — Especificagbes Técnicas, ficando a critério dos avaliadores
solicitar esclarecimentos ou explanagcao detalhada de quaisquer requisitos ap6s a
demonstracdo realizada pela proponente.

Os servigos que dependam de integragcao com bases de dados da proponente deverao
ser demonstrados através de simulagdo, garantindo que as referéncias sejam
suficientes para a efetiva validacao da solucao ofertada e possuam caracteristicas base
idénticas as correspondéncias, conforme rito do teste de aceite definido no ANEXO | -
Especificacdes Técnicas. Todas as simulacdes deverao ser passiveis de averiguacao.
Concluida a demonstracao da proponente e verificada a conformidade da proposta com
a teste de aceite definido no ANEXO | - Especificacbes Técnicas, a equipe técnica
emitira relatério comprovando ou ndo, sendo que o atendimento das especificacdes e
da conformidade da solugdo com o Memorial Descritivo.

O relatério com resultado das demonstracdes devera ser encaminhado ao pregoeiro, e
este servira para adjudicar o objeto do certame a licitante vencedora.

A licitante que n&o apresentar/demonstrar a solugdo pretendida nos termos do item
Ambiente de Testes ou apresenta-la em desacordo com o solicitado, sera
desclassificada, possuindo o prazo de 03 (irés) dias Uteis, contadas da desclassificacao,
para apresentar recurso contra essa decisao.

Caso, excepcionalmente, seja suspensa ou encerrada a sessao do pregao antes de
cumpridas todas as fases preestabelecidas, os envelopes, devidamente rubricados pelo
pregoeiro e pelos representantes credenciados, ficardo sob a guarda do(a) pregoeiro(a),
sendo exibidos ao proponente na reabertura da sessdo ou na nova sessao previamente
marcada para prosseguimento dos trabalhos.

ROTINAS PARA REALIZACAO DO TESTE DE ACEITE DA SOLUCAO OFERTADA

REQUISITO

ATENDE

NAO ATENDE

Possuir interface grafica que permita acesso as fungdes de
administracdo e configuracdo da plataforma de Comunicagao
Unificada

O sistema devera garantir mobilidade, permitindo ao usuario o
acesso ao sistema a partir de qualquer microcomputador,
independente do sistema operacional utilizado, desde que
disponha dos navegadores Mozilla Firefox ou Google Chrome

O sistema deve dispor de uma interface amigavel que permita,
aos usuérios configurar as programacoes de: siga-me, acdes
quando ramal estiver na condi¢do de NR (Nao Responde), agcdes
quando ramal estiver na condi¢do de LO (Linha Ocupada),
chamada em espera e nao perturbe
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O sistema ofertado, quando operando em ambiente Web
browser, ndo podera exigir a instalagdo de qualquer plugin ou
processo na estacao de trabalho

O usuério deve poder acessar o terminal de comunicagao
unificada através de diferentes ferramentas: Web Browser e
Aplicativo para Smartphones Android ou iOS

O acesso a solugdo via Web-browser ou aplicagdo para
Smartphone deve ser realizado via login e senha

Na criacdo de um usudrio o administrador ndo devera ter acesso
a criacao/definicdo da senha, devendo ser encaminhada via e-
mail do usuério a orientagdo para gerar a sua senha, que nao
devera ser visivel em ambiente de administracédo

O usuario devera ter a opcao para ser notificado toda a vez que
houver um acesso com seu login em um dispositivo novo, seja
computador ou smartphone, tendo a opgao de bloquear este
acesso, se necessario

Nos aplicativos para smartphone (I0OS ou Android), devera
disponibilizar recursos para notificar o contato da conversa
quando da tentativa de cépia da tela com as conversas deste
contato

Funcionalidades requeridas

Os usuarios do sistema de comunicagdes unificadas deverao ter
acesso as seguintes funcionalidades, tanto no Soft Client web
como no aplicativo para Smartphone:

Lista de contatos;

Acesso ao perfil dos contatos;

Troca de mensagens de texto;

Lista de conversas;

Discagem rapida via click-to-dial;

Criacao de grupos de conversa via chat e troca de arquivos;
Compartilhamento de fotos, videos e documentos;

Geracgao e recebimento de chamadas de voz;

Geracao e recebimento de chamadas video, podendo realizar
videoconferéncias a partir desta chamada com mais 5 (cinco)
participantes;

Entroncamento com rede publica de voz;

Transcricdo de dudios recebidos;

Deve possibilitar que os usuarios tenham acesso ao status da sua
lista de contatos disponiveis, ocupados ou indisponiveis;

Audio conferéncia;

No aplicativo para smartphone deve ser possivel compartilhar
sua localizagcéo geografica.

A sinalizacdo de chamadas de voz realizadas deve ser
configuravel para toques distintos e instantdneos nas chamadas
internas ou externas para os ramais. Além de possuir sistema de
musica em espera, integrado ao sistema

A plataforma deve possuir modulo softswitch com servidor SIP
para registro dos dispositivos IP e suportar, no minimo, os
Codecs G.711 (lei a e p) e G.729 A/B, além do protocolo SIP
(RFC 3261)

Possuir mecanismos de supressao de siléncio, de modo a
otimizar a banda de transmissdao de voz, bem como a
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classificagao de pacotes (QoS) baseada no padrao DiffServ

A plataforma ofertada deve possuir um firewall interno, permitindo
0 bloqueio de acesso em determinadas portas, bem como
implementar regras de acesso especificas baseadas nos
parametros de IP de origem e destino, permitindo otimizag&o do
nivel de seguranga de acordo com as politicas da Contratante

A comunicacgao VolP realizada pela plataforma devera permitir
uso do protocolo TLS (Transport Layer Security), como forma de
tornar confidencial suas comunicagdes. Neste cenario, tanto a
plataforma quanto os dispositivos VolP ofertados deverdo possuir
suporte ao recurso de criptografia com o uso de certificados
digitais segundo o padrao ICP-Brasil.

A solucao deve possuir a criptografia no padrao AES 128 bits, e
implementar criptografia TLS para sinaliza¢cdo e SRTP para voz

Devera possuir a facilidade de estabelecer um controle de tempo
de duragdo nas comunicacdes de voz saintes, permitindo
selecionar a acao desejada ap0s ultrapassar o limite cadastrado

Deve ser encaminhado e-mail ao usuario informando a existéncia
de mensagens em sua caixa postal de voz, sendo que este e-mail
deve conter a mensagem anexada em arquivo MP3,
possibilitando assim ao usudrio ouvir as mensagens através do
microcomputador, sendo a CONTRATANTE responsavel pelo
fornecimento do servidor de e-mail (POP3), bem como do
microcomputador dos usuarios

Bloqueios - Permitir o bloqueio de ligagbes saintes, configurado
por ramal de forma a bloquear ligagdes do tipo DDD, DDI.

Permitir também o bloqueio de ligagdes entrantes a cobrar (DDC)

Cadeado Eletrénico - Permitir ao usuario de um ramal bloquea-
lo para efetuar chamadas externas, sendo permitido efetuar
apenas chamadas internas (para ramal)

Servigo Noturno — Permitir programar redirecionamento de
chamadas dirigidas ao PABX durante periodos determinados
(por exemplo: noite, sdbados, domingos e feriados) para os
ramais ou grupos que normalmente ficam habilitados para
atender as chamadas

Backup de configuracdo - O equipamento deve possuir um
sistema de backup de configuragbes, onde o operador via
sistema de gerenciamento, podera realizar uma copia de
seguranga com a configuragdo em uso

A agenda devera centralizar os registros de contatos. Tais
registros devem apresentar informagdes minimas como: humero
dos telefones, nome dos contatos, endereco, para um minimo de
dez mil registros, a serem administrados por meio de interface
web de acesso controlado por usuario/senha

SISTEMA DE TARIFACAO E ANALISE DE

BILHETAGEM

REQUISITO

ATENDE

NAO ATENDE

O sistema de tarifacdo e analise de bilhetagem deve possuir as
seguintes facilidades:

Interface WEB para a realizacdo de cadastros e relatorios. O
acesso a estas informacgdes deverao estar disponivel mediante

utilizacao de login e senha.
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Realizar o gerenciamento e tarifagcdo de todos os ramais do
sistema.

Permitir monitoracdo de custos em todos os niveis e analise do
desempenho do sistema através de relatérios gerenciais a serem
disponibilizados

Os relatorios a serem disponibilizados pelo Sistema de Tarifagao
e Bilhetagem devem, obrigatoriamente, ser apresentados em
portugués e conter, no minimo, as seguintes informacoes:
Chamadas Saintes por Conta, com valor superior a determinado
Custo;

Totalizador de Chamadas Saintes por Centro de Custo e Conta;
Listagem de Chamadas Entrantes nao atendidas por ramal;
Listagem de Chamadas Saintes por Site Origem;

Listagem de Chamadas Saintes por Site Destino;

Listagem de Chamadas Entrantes por Ramal.

Programa de identificagdo dos seguintes pardmetros das
chamadas de saida efetuadas através dos troncos unidirecionais
e bidirecionais, com emissao de relatérios programaveis:
Numero do assinante chamado em ligagcao urbana, DDD e DDI
(quando houver sinalizagao);

Numero do ramal que originou a chamada;

Data de inicio da chamada;

Hora de inicio da chamada;

Duragao da chamada;

Custo da chamada

Os bilhetes gerados no sistema de bilhetagem devem estar em
formato texto, possibilitando compatibilidade para o processo de
exportacdo/importacéo para/de banco de dados

Demonstragao das funcionalidades do Software de Atendimento
Trouble Ticket, conforme as caracteristicas técnicas listadas
neste termo

Demonstracao das funcionalidades do Sistema de Gestdo de
Redes, conforme as caracteristicas técnicas listadas neste termo

DO TREINAMENTO DA SOLU(}AO OFERTADA
A CONTRATADA devera prever a realizacao de treinamento a CONTRATANTE,
abordando o seguinte conteudo programatico e carga horaria abaixo:
¢ Programa de Usuarios;
e Operacao de terminais IP (softphone / telefone IP / ATA);
e Funcdes basicas dos ramais de usuario;
¢ Atendimento, encaminhamento, geracao de chamadas e captura;
e Simulagoes praticas;
e Programa para a Telefonista do sistema;
e Apresentacao do Sistema;
e Telas de Operagéo;
¢ Atendimento, encaminhamento e geracdo de chamadas;
e Agenda, servigo noturno e estacionamento;
e Simulagdes praticas;
e Administrador do PABX;
e Conceitos;




e Softswitch;

o Configuracdes basicas de ramal;

e Contas, Grupos, Mensagens, outras configuragoes;
e Criacao e exclusdo de ramais;

e Administrador do software tarifador;

¢ Bilhetagem e tarifacao;

e (Cadastros;

¢ Relatorios;

e Administragdo do sistema de comunicagao unificada;
e (Cadastro de pessoas.

e Acesso ao sistema;

e Trabalhando com mensagens e chamadas.

e URA (Unidade de Resposta Audivel)

o Especificacao e construcao de fluxos de URA;

o Gravacao e upload de mensagens;

o Testes e debug dos fluxos de URA.

DA GARANTIA E SUPORTE TECNICO

Durante o periodo de vigéncia do contrato, a CONTRATADA devera disponibilizar um
sistema de gestdo de Trouble Tickets (TT), que possibilite o gerenciamento das
reclamacdes registradas pelos USUARIOS, bem como problemas detectados no
sistema de Telecomunicacgoes, pela propria CONTRATADA ou pelos técnicos da PMC.
Cabe esclarecer que um sistema de gestdo de TT é um sistema de chamados que
permite o registro, controle, histérico e encerramento de chamados e, a partir dele, obter
informagdes sobre qualidade de atendimento, SLA, numero de eventos etc, ou seja, é
um sistema que garante que o problema foi registrado numa base de dados e que os
corretos intervenientes, responsaveis pela resolugdo do referido problema, serédo
avisados do mesmo, garantindo, assim, comodidade, agilidade e de que o TT ndo se
perdeu.

De uma maneira geral o sistema deve:

Registrar problemas detectados pelos sistemas de monitoramento;

Classificar as reclamacgées e problemas;

Consultar base de conhecimentos para resolver as reclamacoées e problemas;

SLA de atendimento baseando-se no nivel de severidade do problema;

Encaminhar reclamacdes e problemas;

Estabelecer as pessoas responsaveis e 0 prazo para que esta solucione o problema;
Verificar o andamento de reclamacdes e problemas;

Escalar reclamacgdes e problemas detectados no cumprimento do nivel de servigo;
Realizar o fechamento de reclamacgdes e problemas.

Todo problema ou reclamagao que acontecer na rede, que é escopo desta operagao e
manutengao, deve ser registrado em forma de Trouble Ticket.

Todo Trouble Ticket aberto deve ter um encaminhamento especifico e estar sob a
responsabilidade de uma pessoa, bem como ter um tempo maximo de solugédo que deve
estar diretamente relacionado com o SLA acordado neste escopo. Caso o problema nao
tenha um SLA especificado, o tempo de resolugao sera acordado diretamente com o
DTI da PMC.

Todo Trouble Ticket somente podera ser finalizado, mediante a solugao do problema ou
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de comum acordo com o DTl da PMC.

A CONTRATADA devera gerenciar os TTs abertos de forma a garantir que os SLAs
sejam cumpridos. Havendo qualquer situacdo atipica, que possa afetar o SLA, a
CONTRATADA devera, com o maximo de antecedéncia possivel, acionar o DTl da
PMC, para que seja possivel avaliar os impactos.

Devem ser realizadas reunides mensais, entre a Contratada e o DTl da PMC, discutindo
os Troubles Tickets que ainda estao abertos e os que foram encerrados, no periodo que
se passou.

Emissao de relatorio mensal, com todos os TTs abertos no respectivo més, bem como
todos os demais que estejam ainda abertos, com o respectivo motivo para tal.

O Aplicativo de Trouble Ticket deve permitir consulta via WEB, devendo ser possivel:
Gerar relatérios de TTs ou conjunto de TTs (todas as informacdes relativas ao chamado,
como data e hora de abertura, identificacao do elemento (equipamento, enlace) afetado
e cbdigo da descricdo do chamado);

Gerar relatorios de TTs abertos dentro/fora do prazo;

Gerar relatorios de TTs fechados e encerrados dentro/fora do prazo;

Gerar reincidéncia de incidentes para gerenciamento de problemas.

Nos relatorios de acompanhamento dos TTs, deverao existir filtros por tipos de problema
e por pontos de presenca, que poderao ser utilizados, concomitantemente, além dos
filtros ja definidos anteriormente.

O aplicativo de Trouble Ticket deve:

A Solucao de Sistema de Atendimento e Chamados TTs deve garantir a gestdo dos
processos da area de Tl deste contrato, aderente as praticas do ITIL, considerando os
seguintes processos: Central de Servicos, Gerenciamento de Incidentes,
Gerenciamento de Requisicbes de Servigos, Gerenciamento de Problemas,
Gerenciamento de Configuragbes, Gerenciamento de Mudangas, Gerenciamento de
Catalogo de Servigo.

A CONTRATADA devera utilizar software comercial, aderente ao ITIL® 2011 ou
superior. A forma de comprovacao da aderéncia do software de gerenciamento ao ITIL
2011 ou superior sera pela sua certificacao PinkVerify ou equivalente para, no minimo,
0s 4 (quatro) processos principais: Gerenciamento de Incidentes, Gerenciamento de
Requisi¢cbes de Servicos.

DA CENTRAL REMOTA DE GERENCIAMENTO DE REDE - NOC

A Contratada devera disponibilizar um — NOC (Network Operation Center) - Central
Remota de Gerenciamento de Rede para possibilidade de se fazer o gerenciamento
remoto dos equipamentos deste contrato, possibilitando uma contingéncia em caso de
problemas, facilitando a detecgao de falhas e aplicando agbes preventivas necessarias.
No caso de falha no gerenciamento de rede da Prefeitura de Cruzeiro, a Central devera
ter capacidade de assumir o gerenciamento temporario via VPN, com software
compativel, dos equipamentos existentes, realizando configuracdes, intervengdes e
gerenciamentos necessarios;

A Central Remota de Gerenciamento de Rede devera dar suporte 24 horas por dia, 7
dias por semana, durante o periodo vigente do contrato, e ter capacidade de gerenciar
os ativos do sistema de Telecomunicagdes existentes na PMC. A Central devera possuir
profissionais qualificados para prestagao de servigos de suporte telefénico;

A Contratada devera disponibilizar atendimento telefénico a Central Remota de
Gerenciamento de Rede, através do numero 0800, como opcgao para abertura de
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chamados nos casos de indisponibilidade do TT.

Deve ser anexada, obrigatoriamente, na proposta comercial, as seguintes informagoes
minimas, da Central Remota de Gerenciamento de Rede: endereco, area util do local,
modelo de equipamentos (Switch Core e no break) e software SNMP, que serao
utilizados e estardo disponiveis para monitoramento e suporte remoto (podera haver
diligéncias para comprovar esta estrutura.

A Central Remota de Gerenciamento de Rede devera ter compatibilidade com modelos
de equipamentos descritos neste termo de referéncia.

Todos os itens solicitados no termo de referéncia serao testados para comprovacao da
capacidade de prestacdo de servico e atendimento da necessidade da PMC;

A Licitante devera demonstrar, de forma pratica, a capacidade de atendimento a todas
as funcionalidades solicitadas nos itens e subitens, do Termo de Referéncia deste edital.
A Central Remota de Monitoramento de Rede devera contemplar servicos de
gerenciamento de rede com as seguintes caracteristicas minimas:

Tipo | - A Solucao de Gerenciamento de Rede, deve ser fornecido com servidor com a
capacidade recomendada pelo fabricante, comprovada por documento oficial;

Deve implementar controle de acesso baseado em privilégios, permitindo a criagao de
grupos de operadores com acesso com limitagdo de quais equipamentos e quais
servigos da plataforma poderao ser usados;

Deve permitir a autenticacao dos operadores através de base local e através de RADIUS
e LDAP;

Deve permitir restringir a partir de quais enderecos IP o operador podera utilizar o
sistema;

Deve executar o registro das agbdes executadas pelos operadores nos equipamentos
gerenciados, para efeito de auditoria;

Deve possuir todas as licengas necessarias para o gerenciamento de, pelo menos,
250(duzentos e cinquenta) equipamentos;

Deve permitir a descoberta de elementos de rede através da faixa de enderecos IP,
tabela ARP e tabela de roteamento;

Deve permitir a configuragdo, monitoramento, adicdo e geréncia de um dispositivo e
também de um grupo de dispositivos;

Deve permitir importar uma lista de dispositivos através de um arquivo em formato
simplificado ou CSV;

Deve gerar o mapa e permitir a visualizagdo da topologia fisica da rede;

Deve permitir a customizagao dos mapas de topologia de rede permitindo incluir notas,
adicionar novos dispositivos e links e a visualizag¢ao através do IP, fabricante ou o tipo
de equipamento;

Deve permitir a visualizagao do painel frontal dos equipamentos gerenciados;

Deve permitir, através da interface grafica, ativar cliente ssh e telnet para acesso a
interface CLI do equipamento;

Deve mostrar as estatisticas de utilizagdo do equipamento contemplando no minimo
utilizacdo de meméaria e de CPU;

Deve permitir a visualizagao de informacgdes dos dispositivos e componentes instalados,
trazendo no minimo, informagdes como fabricante, modelo, numero de série, versao de
hardware e software e outras informagdes que sejam disponibilizadas pelo equipamento
gerenciado;

Deve permitir a visualizagdo da ultima configuragdo iniciada e executada nos
dispositivos gerenciados;
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Deve permitir modificar, restaurar, comparar, aplicar e fazer o backup da configuracao
dos dispositivos gerenciados;

Deve permitir atualizar o software do dispositivo gerenciado;

Deve possibilitar a exclusao de arquivos desnecessarios na memoria flash dos
dispositivos gerenciados;

Deve permitir a criagdo de modelos de configuracao para serem aplicados aos
dispositivos gerenciados. Deve permitir criar modelos de parte da configuracao e da
configuracao inteira do dispositivo;

Deve permitir o agendamento de backups da configuracéo dos dispositivos gerenciados;
Deve permitir a criagdo de relatérios de historico de backups e atualizagdes de software;
Deve permitir a criacao de regras de verificagcdo de configuragcdo e comparar com a
configuracao dos dispositivos gerenciados. Deve gerar relatorio da verificagao;

Deve possuir capacidade de gerar alarmes a partir de traps SNMP e mensagens Syslog;
Deve possuir mecanismo de analise de causa do problema para a supressao de eventos
gue sao apenas sintoma da falha;

Deve possuir painel unico de visualizagdo dos alarmes e a partir desta tela verificar
detalhes especificos de um alarme;

Deve possui a capacidade de enviar e-mails e mensagens via SMS para um
administrador em caso de algum evento especificado de acordo com o nivel de
criticidade, dia da semana e horario;

Deve possuir capacidade de monitorar o desempenho dos equipamentos gerenciados;
Deve possuir capacidade de monitorar a utilizacdo de CPU, utilizacdo de Memoria,
tempo de resposta e Disponibilidade;

Deve permitir ao administrador escolher quais monitores de desempenho devem ser
configurados para ativar um alarme;

Deve permitir a visualizagdo em tempo real de itens monitorados;

Deve permitir a visualizagdo e configuragao de listas de controle de acesso (ACL) nos
equipamentos gerenciados e compativeis;

Deve permitir a criacdo de templates ACLs para a distribuicio em diversos
equipamentos;

Deve permitir a criagdo de ACLs baseadas em endereco IP de origem e destino,
endereco MAC de origem e destino, porta TCP/UDP e horario de ativagao;

Deve possuir a capacidade de importar ACLs configuradas nos equipamentos
gerenciados;

Deve possuir capacidade de avaliar o impacto de regras de ACL no desempenho da
rede, sugerir e aplicar modificagdes para reduzir o efeito destas regras no desempenho
da rede;

Deve possuir "wizzard" de aplicagdo de ACLs em diversos equipamentos avaliando
quais equipamentos suportam estas ACLs;

Deve possuir capacidade de configurar VLANs globalmente e individualmente por switch
gerenciado compativel,

Deve possuir capacidade de configurar interface vlan ou interfaces virtuais, adicionar
portas de acesso e do tipo trunk;

Deve possuir capacidade de visualizar os dispositivos que fazem parte de uma VLAN
no mapa de topologia;

Deve possuir capacidade de gerar relatérios de:

- Ativos de Rede

- Configuragao e alteragdes de configuragao
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- Estado dos dispositivos e Links

- Eventos e Alarmes

Deve possuir capacidade de gerar relatérios de dispositivos com as seguintes
informacoes:

- Lista total de portas e lista de portas disponiveis

- Mudancas desde o ultimo processo de descoberta

- Informacdes sobre os dispositivos ativos

- Histérico de mudanca de configuracdes

- Erros durante o processo de descoberta

- Erros de configuracdes e Otimizacao

- Topologia

- Informacdes de MAC Address nos switches

Deve possuir capacidade de gerar relatérios de conexao com as seguintes informacodes:
- Equipamentos com problemas de disponibilidade

- Interfaces com problemas de disponibilidade

- Estatisticas de Links de conectividade

- Estatisticas de falhas reportadas pelos equipamentos de rede

Deve suportar a utilizagdo de sistemas de banco de dados relacional Microsoft SQL
Server, Oracle ou MySQL,;

Deve permitir a instalagao e utilizagdo em sistemas operacionais Windows e Linux;
Deve operar em modelo cliente/servidor utilizando Web Browser convencional como
cliente;

Deve possuir capacidade de gerenciamento de maquinas e switches virtuais ou
switches;

Deve possuir fungado de migragao de maquinas virtuais;

Deve possuir capacidade de visualizagdo da topologia da rede virtual;

Devera ser fornecido com servico avangado de garantia e suporte técnico fornecido pelo
fabricante na modalidade 24x7 com atendimento em até 02 (duas) horas apds abertura
do chamado.

O servigo devera ter validade minima de 01 (um) ano apoés a ativagao da licenga;
Apresentar catalogo do software junto a proposta comercial.

DA ABERTURA DE CHAMADOS TECNICOS

A CONTRATANTE, ou quem por ela designado, podera realizar a abertura de chamados
técnicos e solicitagdes de servigos para reparo da conectividade e servigos da rede.

A abertura destes chamados podera acontecer diretamente na Central de
Atendimento ou no Portal de Atendimento da CONTRATADA, sendo que o
acompanhamento do chamado devera ser disponibilizado no Portal.

A abertura de chamados devera estar a disposicdo para interagdo com a
CONTRATANTE durante 24 horas por dia, 7 dias por semana, todos os dias do ano.

A Central de Atendimento devera ser acessada por um numero Unico nacional nao
tarifado (0800) A CONTRATADA devera disponibilizar um Portal de Atendimento em
dominio publico na internet para abertura de chamado, disponibilizando interface com
campos adequados para preenchimento de informagées com intuito de detalhar o
problema enfrentado, e para e-mail de contato, para a opgéo de abertura de chamados
via Portal.

A CONTRATADA deve fornecer numero de protocolo apds a abertura de chamado, nas
duas modalidades de abertura.
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A Central de Atendimento ou o Portal de Atendimento da CONTRATADA devem estar
a disposicdo da CONTRATANTE em todas as suas formas de atendimento, para
recebimento de reclamacdes e solicitagdes de servigos no periodo de 24 horas por dia,
7 dias por semana, todos os dias do ano.

As informacoes relativas aos chamados deverao ser atualizadas automaticamente
sempre que houver alguma alteracdo em sua situagao.

O acompanhamento on-line da resolucdo de chamados pela CONTRATANTE, devera
ser feito através do sistema de atendimento (Portal de Atendimento).

O acompanhamento deve ser on-line para os chamados abertos e através de
relatorios gerados sob demanda para os chamados encerrados, e devem fornecer
todas as informagcées de um chamado ou de um conjunto de chamados. Os
relatérios devem apresentar informacdes histéricas em base anual.

Os registros dos chamados deverdo conter todas as informacdes relativas ao
chamado aberto, como tempo de inicio e fim de atendimento, identificacdo do
elemento (equipamento, enlace ou servigo) afetado, nome, fone e e-mail do contato
da CONTRATANTE que foi posicionado acerca do reparo e restabelecimento do
servico com a descricdo detalhada da resolugcdo dochamado.

Deve ser realizada a analise de causa raiz para incidentes criticos e elaborado plano
de acodes para correcao definitiva do problema.

DO NIVEL DE SERVICO - SLA

O servico sera considerado indisponivel a partir do inicio de uma interrup¢ao, registrada
pelo CONTRATANTE na Central ou pelo Portal de Atendimento da CONTRATADA. O
servigo so sera considerado como restabelecido apds a permanéncia em condi¢des de
funcionamento normal por um periodo minimo de 1 (uma) hora.

As interrupgdes programadas e/ou manutengdes preventivas dos servigos/produtos
contratados, deverdo ser previamente agendadas com no minimo 48 (quarenta e
oito) horas, e comunicadas a CONTRATANTE, com excecao de correcdes
emergenciais.

As interrupgdes programadas podem ter duragdo maxima de 8 horas. Interrupcoes
com duragao acima de 8 horas incidirdo no computo do célculo de indisponibilidade
do servigo. Caso esse prazo possa ser ultrapassado, ele devera ser previamente
comunicado a CONTRATANTE para sua autorizacao.

Mensalmente, a CONTRATANTE apurara os tempos de indisponibilidade para cada
enlace da rede metropolitana (MAN) nos locais atendidos, e para o acesso a Internet
nos pontos concentradores.

As conexdes da rede metropolitana (MAN) nos locais atendidos, do acesso a
Internet, e do aceso a rede publica de telefonia fixa comutada, todos medidos em
relagdo aos pontos concentradores, devem atender um indice de disponibilidade
mensal (SLA) maior ou igual a 97%

Caso apresente valores abaixo do SLA estabelecido, sera levantado o tempo total
de indisponibilidade em minutos dentro do més, e calculado o indice de
indisponibilidade como sendo o quociente entre o tempo indisponivel e o tempo total
em minutos do més.

Sera concedido desconto na fatura do més em referéncia conforme a aplicagao do
indice de indisponibilidade sobre o valor mensal contratado para cada servico
especificamente.

No calculo do indice de indisponibilidade, serdo consideradas todas as interrupgoes,
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exceto as programadas, e aquelas que estiverem fora da responsabilidade da
CONTRATADA.

Entendem-se como nao sendo responsabilidade da CONTRATADA as ocorréncias de
caso fortuito envolvidas em decretos de estado de emergéncia ou de calamidade
publica, ou que venham a ser causados por qualquer acdo de agentes ou situagio da
CONTRATANTE.

A reiterada ndo observéancia aos niveis de servico contratados, admitindo-se, entretanto
justificativas devidamente fundamentadas por parte da CONTRATADA, que serao
analisadas pela CONTRANTANTE, podendo ou ndo serem aceitas, poderéao ensejar a
aplicacdo de notificagcbes, adverténcias, multa e outras penalidades previstas pelo
descumprimento dos requisitos contratuais.

DOS PRAZOS PARA IMPLANTAGCAO

O inicio dos servicos para instalacdo da Rede Metropolitana (MAN) e sua
disponibilizacao devera ter inicio em até 30 (trinta) dias apds a assinatura do contrato,
quando devera ser elaborado cronograma de instalagdo dos enlaces, apds alinhamento
e priorizacao junto a equipe do DTI da PMC.

O prazo de instalacdo dos pontos concentradores sera de até 45 (quarenta e cinco
dias) dias da data da emissdo da Ordem de Servico pelo DTI da PMC.

O prazo de instalacao da rede metropolitana (MAN) em cada localidade atendida devera
ser determinado de acordo com o cronograma de instalagdo, ndo devendo ser superior
a 45 (quarenta e cinco) dias data da emissao da respectiva Ordem de Servico pelo DTI
da PMC.

O prazo total para entrega da rede metropolitana sera de 150 (cento e cinquenta) dias
uteis, salvo qualquer impedimento motivado exclusivamente pela CONTRATANTE, que
neste caso se manifestara por escrito justificando a mudancga e alterando a Ordem de
Servigo.

O prazo de instalagdo do PABX-IP é de 30 (trinta) dias apdés a data de entrega dos
pontos concentradores da Rede Metropolitana (MAN), ou seja, total de até 75 (setenta
e cinco) dias apos emissdo da Ordem de Servigo pelo DTl da PMC.

O prazo de instalagdo dos ramais de telefonia e portabilidade numérica em cada
localidade atendida € de 15 (quinze) dias da data de entrega do acesso a rede
metropolitana (MAN) na respectiva localidade.

O prazo de instalacao dos itens de monitoramento em cada localidade atendida, dar-
se-a pela CONTRATANTE mediante a emissdo do Termo de Recebimento assinado
pelas partes dentro dos prazos estabelecidos, apds a verificagdo da qualidade e
conformidade dos servigos disponibilizados e sua aceitacao.

A nédo aceitagao pela CONTRATANTE devido a nao conformidade com a especificagao
técnica, podera resultar no adiamento do pagamento até que as condigcbes
estabelecidas sejam atendidas, além das penalidades previstas na lei.

DAS OBRIGAQGES DA CONTRATANTE

Acompanhar e fiscalizar a execugao do objeto contratual;

Determinar o responsavel para o acompanhamento e fiscalizagdo da execugao do
objeto contratual

Estabelecer normas e procedimentos de acesso as suas instalagbes para a
execucgao de servigos

Informar a CONTRATADA de atos que possam interferir direta ou indiretamente nos
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servicos prestados;

Comunicar formalmente qualquer anormalidade ocorrida na execugao dos servicos pela
CONTRATADA;

Avaliar todos os servicos prestados pela CONTRATADA,;

Responsabilizar-se pelos pagamentos dos servicos prestados pela CONTRATADA
mediante a apresentacdo de Nota Fiscal, considerando-se o inicio do faturamento dos
servigos o dia da emissdo do Termo de Recebimento

Fornecer informagdes necessarias a completa instalagao e operacionalizacdo do objeto
do contrato

Comunicar a CONTRATADA, imediatamente apds o seu recebimento, qualquer
reclamacdo, interpelagcdo ou acao de terceiros, que de alguma forma possam implicar
em responsabilidade da CONTRATADA

Autorizar o acesso de empregados da CONTRATADA ou pessoal indicado por ela,
desde que devidamente identificados e sujeitos as normas do local, e que a
comunicacgao tenha sido feita previamente ao contato da localidade, a area onde estiver
ou for instalado algum equipamento, ou para efetuar inspecao remogcao e manutencao
dos equipamentos da CONTRATADA e/ou de terceiros a ela vinculados no fornecimento
do servico objeto do contrato

Providenciar espaco, meios adequados no local da instalacdo para eficiente
prestacao dos servigos, e cooperar para a manutencao de um registro de atividades
no local

Promover o preparo da infraestrutura de rede interna (rede elétrica, ar-
condicionado), de todas as localidades, necessario a prestacio de servigos objeto do
contrato

Responsabilizar-se por qualquer conteudo entendido como, material, mensagem, dado
disponibilizado, e trafegado através da rede de dados instalada, independentemente do
local de sua procedéncia, visualizagao, recebimento ourecuperagao.

Os servicos prestados serao para uso exclusivo da CONTRATANTE, e vedado sua
comercializagdo, cessao, locagao, sublocacédo, compartilhamento, disponibilizagdo ou
transferéncia a terceiros.

A CONTRATANTE fara monitoramento ou controle das informagdes residentes nos seus
equipamentos ou transmitidos através da Rede instalada.

Responsabilizar-se pela seguranga do(s) computador(es) através do uso de
antivirus, firewall (pessoal ou servidor), compartilhamento de recursos de rede e
outros.

DAS OBRIGACOES DA CONTRATADA

Fornecer todos os equipamentos necessarios para realizacao e disponibilizacdo dos
servicos, nos quantitativos, especificagdes técnicas e condi¢des exigidas, cujo custo
devera estar incluso na proposta.

Responsabilizar-se pelo fornecimento de todos os equipamentos e meios necessarios
para promover as interconexdes envolvidas na rede metropolitana (MAN), incluindo
internet e telefonia, com excegao da infra da rede interna e do fornecimento de energia
elétrica para alimentagdo dos equipamentos nas dependéncias das unidades e
climatizacao das salas de equipamentos.

Responsabilizar-se pela manutencgao e reposi¢cao dos equipamentos e infraestrutura
necessaria, como cabos, conectores, adaptadores, atendendo os indices de
disponibilidade e desempenho especificados.
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Disponibilizar os servigcos de comunicacao 24 (vinte e quatro) horas por dia, 07 (sete)
dias por semana.

A empresa mantera, durante o periodo citado, um servico de atendimento com
ligacao gratuita (0800), para registro de chamados, acompanhamento/ resolucao de
problemas e esclarecimento dé duvidas.

Cumprir fielmente o contrato, de modo que os servicos avencados se realizem com
esmero e perfeicdo, executando-os sob sua inteira e exclusiva responsabilidade,
conforme especificacdes técnicas constantes neste projeto.

Designar preposto responsavel pelo atendimento a CONTRATANTE, devidamente
capacitado com poderes para decidir e solucionar questdes pertinentes ao objeto
contratado.

Atuar junto a comissao da CONTRATANTE, ou pessoa indicada por esta, prestando
todas as informagdes necessarias para realizar o acompanhamento do projeto.
Atuar como facilitador nas questoes de conflitos e problemas técnicos.
Responsabilizar-se por todos os custos de deslocamentos de seus profissionais
para a realizacio dos servigos contratados.

Demonstrar, quando solicitado pelo CONTRATANTE, a competente comprovacgao
de estarem sendo satisfeitos todos os encargos e obrigagdes trabalhistas,
previdenciarias e fiscais, em decorréncia de sua condicao de empregadora.

Acatar as exigéncias do CONTRATANTE quanto a execugdo dos servicos.
Providenciar a imediata correcao de deficiéncias apontadas pelo CONTRATANTE
quanto a execucao do objeto do contrato.

Comunicar de imediato e por escrito a CONTRATANTE, qualquer acidente ou
ocorréncia relacionada com os bens sob sua responsabilidade, bem como transtornos
ou prejuizos causados aos servicos do CONTRATANTE, provocados por ineficiéncia,
atrasos ou irregularidades cometidas na execucéo deste Contrato.

Tomar as providéncias e arcar com obrigagdes estabelecidas na legislagao especifica
de acidentes do trabalho, quando, em ocorréncias da espécie forem vitimas os seus
empregados, ou prepostos alocados a execugdao do objeto deste contrato, no
desempenho dos servicos ou em conexdo com eles, ainda que verificadas em
dependéncias da CONTRATANTE.

Manter confidencialidade de informacbes sigilosas ou de uso restrito do
CONTRATANTE que tenha acesso na execucao dos servicos contratados.

Manter todas as condigdes que culminaram em sua habilitacdo e qualificagdo na
respectiva licitagdo, em compatibilidade com as obriga¢des assumidas, durante toda a
execucao do Contrato.

DA VIGENCIA DO CONTRATO
O Contrato oriundo desse projeto tera vigéncia de 24 (vinte e quatro) meses contados a
partir da data de sua assinatura, prorrogaveis no termo da lei.

DOS ACRESCIMOS E SUPRESSOES

A CONTRATANTE podera, durante a vigéncia do contrato, solicitar adicdo e/ou
cancelamento de enlaces em virtude da criacao ou transferéncia de suas unidades.

As solicitagdes serao feitas SOB DEMANDA e mediante emissao de Ordem de Servico
pela CONTRATANTE.

A CONTRATADA devera atender as solicitagdes de alteragées nos enlaces de acesso
ou velocidades, condicionadas a um estudo de viabilidade técnica e econémico-
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financeira, os quais devem ser orcados e apresentado proposta aditiva.

As solicitacbes de adicdo de novos pontos para localidades nao previstas
obedecerao e serdo comparavel com os valores médios de instalagdo e manutencao
ja praticados nas localidades atendidas.

A CONTRATANTE podera acrescer ou suprimir em até 25% (vinte e cinco por cento) do
valor contratado, mantidas as mesmas condi¢des estipuladas no presente projeto, sem
que caiba a CONTRATADA qualquer reclamacao.

E facultada a supressdo além dos limites acima estabelecidos mediante acordo
entre as partes.

Cruzeiro, 16 de outubro de 2024

Bruno da Silva Araujo
Diretor de Tecnologia da Informacao

Danilo de Almida Rezende
Secretario de Administracao
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ANEXO Il
TERMO DE CONFIDENCIALIDADE

PARTES

Este Termo de Confidencialidade é celebrado entre:

[Nome da Parte Reveladora], com sede em [Endereco], doravante denominada “Parte
Reveladora”; e

[Nome da Parte Receptora], com sede em [Endereco], doravante denominada “Parte
Receptora”.

OBJETO

O presente Termo tem como objeto a protecdo de informacbes confidenciais que
possam ser divulgadas pela Parte Reveladora a Parte Receptora no contexto de
CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO DE SERVICOS
CONTINUADOS DE TELECOMUNICACOES, SENDO CAPAZ DE PROVER TRAFEGO
DE DADOS, VOZ E IMAGENS ENTRE AS UNIDADES MUNICIPAIS PERTENCENTES
A PREFEITURA MUNICIPAL DE CRUZEIRO, CONFORME CONDICOES,
QUANTIDADES E EXIGENCIAS ESTABELECIDAS NESTE EDITAL E SEUS ANEXOS.

DEFINICAO DE INFORMACAO CONFIDENCIAL

Para os fins deste Termo, "Informacao Confidencial" significa todas as informacoes,
dados, documentos e materiais, independentemente de serem escritos, orais ou de
qualquer outra forma, fornecidos pela Parte Reveladora a Parte Receptora, que sejam
identificados como confidenciais ou que, devido a sua natureza, devam ser tratados
como confidenciais.

OBRIGACC)ES DA PARTE RECEPTORA

A Parte Receptora concorda em:

Manter a Informacgédo Confidencial em sigilo absoluto e n&do divulgar a terceiros sem o
consentimento prévio por escrito da Parte Reveladora.

Utilizar a Informacao Confidencial exclusivamente para os fins estabelecidos no
presente Termo.

Tomar todas as medidas razoaveis para proteger a Informagdo Confidencial contra
divulgacdo ndo autorizada.

Devolver ou destruir toda a Informagao Confidencial, bem como quaisquer copias,
imediatamente apés a solicitacdo da Parte Reveladora ou ao término das negociacgdes.

EXCLUSOES DA CONFIDENCIALIDADE

Nao sera considerada Informagao Confidencial aquela que:

Seja ou venha a ser de dominio publico sem violagao deste Termo.

Ja era conhecida pela Parte Receptora antes da divulgacao pela Parte Reveladora.
Tenha sido divulgada a terceiros com o consentimento prévio por escrito da Parte
Reveladora.

Seja exigida por lei ou por ordem judicial.

VIGENCIA
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Este Termo entra em vigor na data de sua assinatura e permanecera em vigor por
mesmo apos o término das negociagdes ou da relagio entre as partes.

DISPOSICOES GERAIS

Este Termo constitui o acordo completo entre as partes em relagdo a matéria aqui
tratada e substitui todos os entendimentos e acordos anteriores.

Qualquer alteracdo ou aditamento a este Termo devera ser feito por escrito e assinado
por ambas as partes.

Este Termo sera regido e interpretado de acordo com as leis de [jurisdicdo aplicavel].

ASSINATURAS
Parte Reveladora:
Nome: [Nome]
Cargo: [Cargo]
Assinatura:

Data: [Data]

Parte Receptora:
Nome: [Nome]
Cargo: [Cargo]
Assinatura:
Data: [Data]
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ANEXO IV

ATESTADO DE VISTORIA TECNICA

(Nome da Empresa/lnstituicao)
(Enderego Completo)
(Telefone)

(E-mail)

(CNPJ/CPF)

Data: [

A

(Nome do Requerente)

(Telefone e/ou E-mail do Requerente)
Ref.: Atestado de Vistoria Técnica

Certificamos, para os devidos fins, que na data de / / , foi realizada uma
vistoria técnica no(s) seguinte(s) local(is):

Endereco da Vistoria:
(Endereco Completo)

Descricéo do Imével/Equipamento/Area Inspecionada:

(Detalhamento do imodvel, area ou equipamento que foi inspecionado. Incluir
informagdes como area total, numero de andares, tipo de construgdo, equipamentos
especificos, etc.)

Objetivo da Vistoria:
(Descrever o propésito da vistoria, como verificar condi¢bes estruturais, seguranca,
conformidade com normas técnicas, adequacao para determinada finalidade, etc.)

Responsavel pela Vistoria:

- Nome:(Nome Completo do Responsavel)

- Cargo:(Cargo ou fungao do Responsavel)

- Registro Profissional:(Numero e 6rgao de registro, se aplicavel)

Equipe de Vistoria:

- Nome 1: (Nome Completo e Cargo)
- Nome 2: (Nome Completo e Cargo)
- (Adicionar mais nomes se houver)

Descricéo dos Procedimentos e Metodologia Utilizados:
(Descrever os procedimentos técnicos adotados durante a vistoria, como instrumentos
utilizados, métodos de medicao, analises realizadas, etc.)

Aspectos Observados:
1. Aspecto 1:(Descricao detalhada das condigdes encontradas, problemas identificados
etc.)
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2. Aspecto 2:(Descricao detalhada das condigbes encontradas, problemas identificados
etc.)
3. Aspecto 3:(Descricdo detalhada das condi¢des encontradas, problemas identificados
etc.)

Conclusao e Recomendacgoes:

(Resumo das principais conclusdes da vistoria. Incluir recomendacdes de medidas
corretivas, sugestdes de melhorias, ou outras observagdes importantes.)
Observacdes Adicionais:

(Informagdes complementares que possam ser relevantes para o requerente, como
prazos para corre¢des, proximos passos etc.)

Este atestado é emitido a pedido do interessado para os fins que se fizerem necessarios
e tem validade para a data da vistoria descrita acima.

Assinaturas:

(Nome do Responsavel)
(Cargo)
(Numero de Registro Profissional, se aplicavel)

(Nome do Outro Membro da Equipe, se aplicavel)
(Cargo)
(Numero de Registro Profissional, se aplicavel)

Carimbo da Empresal/Institui¢cdo:
(Se necessario)
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ANEXO V — PROPOSTA COMERCIAL

PREGAO N° /2024 — PREFEITURA DE CRUZEIRO

Denominacdo da PROPONENTE:

e-mail: ‘CNPJ ne

Endereco:
CEP: ‘ Fone: Fax:
Data:

Obs: Adverte-se que a simples apresentacao desta Proposta sera considerada como
indicacao bastante de que inexistem fatos que impegam a participacao da licitante neste
certame, ou de que ela ndo foi declarada inidénea para licitar ou contratar com a
Administracao Publica.

DADOS DA PROPONENTE

= QTDE VALOR VALOR

ITEM ESPECIFICACAO (MES) MENSAL TOTAL
CONTRATAGAO DE EMPRESA
ESPECIALIZADA NA PRESTACAO DE
SERVICOS CONTINUADOS DE
TELECOMUNICAGOES, SENDO CAPAZ
DE PROVER TRAFEGO DE DADOS, VOZ

1 E IMAGENS ENTRE AS UNIDADES 24

MUNICIPAIS PERTENCENTES A
PREFEITURA MUNICIPAL DE
CRUZEIRO, CONFORME CONDIGOES,
QUANTIDADES E EXIGENCIAS
ESTABELECIDAS NESTE EDITAL E
SEUS ANEXOS.

a) Prazo de Vigéncia: ....

b) Validade da proposta (minimo 90 dias):
c) Nome e CREA do Engenheiro responsavel:

d) Nome do profissional para gestéao do projeto.

Declaro, sob as penas da lei, que os servicos ofertados atendem todas as
especificagcdes exigidas por este edital, bem como dos itens de detalhamento do
Memorial Descritivo.

Declaro ainda, que os pregos acima indicados contemplam todos os custos
operacionais da atividade e os tributos eventualmente incidentes, bem como as
despesas diretas e indiretas, inclusive o transporte e mao de obra necessarios a entrega
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e fornecimento deste objeto.

Nome do REPRESENTANTE:

Assinatura do REPRESENTANTE:
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ANEXO VI = PLANILHA MINIMA DE EQUIPAMENTOS E MATERIAIS

# ITEM DO EDITAL UNID.| QTD.
1 | APPLIANCE VMS DE GERENCIAMENTO DE IMAGENS PC 2
2 | SERVIDOR PARA SOFTWARE DE ANALITICO DE VIDEO PC 2
3 | CAMERA DE MONITORAMENTO TIPO | PC 185
4 | CAMERA DE MONITORAMENTO TIPO || PC 355
5 | POSTE METALICO PARA VIDEOMONITORAMENTO PC 20
6 | SHELTER PC 20
7 | PLATAFORMA DE COMUNICACAO UNIFICADA SRV 1
8 | APARELHO DE TELEFONE IP TIPO | PC 90
9 | APARELHO DE TELEFONE IP TIPO Il PC 260
10 | SWITCH DISTRIBUICAO POP'S COM 4 PORTAS 10GB PC 2
11| SWITCH DE ACESSO TIPO | PC 71
12| SWITCH DE ACESSO TIPO |l PC 10
13| CHASSI OLT (OPTICAL LINE TERMINAL) PC 2
14| ONU (OPTICAL NETWORK UNIT) PC 100
15| TRANSCEIVER SFP+ 10G BASE LR PC 20
16 | NOBREAK 3,0 KVA PC 2
17| NOBREAK 0,7 KVA PC 71
18 | INFRAESTRUTURA SECA BR 300
19| INFRAESTRUTURA ELETRICA BR 300
20 | INFRAESTRUTURA LOGICA BR 200
21| INFRAESTRUTURA DE REDE OPTICA MT | 42000
22| CABO UTP 04 PARES 24AWG - CATEGORIA 6 MT | 6100
23| PATCH CORD 4P RJ45/RJ45 1,5M - CATEGORIA 6 PC 50
24 | PATCH CORD 4P RJ45/RJ45 2,5M - CATEGORIA 6 PC 50
25 | CONECTOR RJ-45 FEMEA - CATEGORIA 6 PC 50
26 | PATCH PANEL - CATEGORIA 6 PC 20
27| CABO UTP CATEGORIA 5E MT | 44530
28 | PATCH CORD CATEGORIA 5E - 1,5M. PC 500
500
29| PATCH CORD CATEGORIA 5E - 2,5M. PC 22220'63’5”
30 | CONECTOR RJ-45 FEMEA (JACK) CATEGORIA 5E. PC 500
31| CONECTOR RJ-45 MACHO CATEGORIA 5E. PC 280
32 | PATCH PANEL CATEGORIA 5E PC 80
33| SURFACE BOX - PARA 02 TOMADAS - CATEGORIA 5E PC 100
34| RACK DE 12U Cl 50
35 | RACK DE 42U Cl 2
36 | CONJUNTO PARA FIXACAO EM RACKS. Cl 60
37| GUIA DE CABO PARA REDE 19X 1U. PC 250
38 | CINTA TIPO VELCRO. MT 150
39 | ABRACADEIRA DE NYLON 6.6 DE 2,5X140MM PC 200
40 | ABRACADEIRA DE NYLON 6.6 DE 3,6X100MM PC 200
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41| ABRACADEIRA DE NYLON 6.6 DE 4,6X200MM PC 200
42 | ABRACADEIRA DE NYLON 6.6 DE 4,6X300MM PC 200
43 | DISJUNTOR MONOFASICO DE 16A PC 80
44 | TOMADA ELETRICA UNIVERSAL PC 240
45| CABO ELETRICO FLEXIVEL 2,5MM? PRETO MT 500
46 | CABO ELETRICO FLEXIVEL 2,5MM? AZUL MT 500
47 | CABO ELETRICO FLEXIVEL 2,5MM? VERDE MT 500
48 | TERMINAL TIPO AGULHA PARA CABO DE 2,5MM? PC 150
49 | TERMINAL TIPO OLHAL PARA CABO DE 2,5MM? PC 200
50 | FITAISOLANTE PC 60
51 SISTEMA DE GERENCIAMENTO E MANUTENCAO PARA O SISTEMA DE LIC y
COMUNICACAO UNIFICADA
52 | SISTEMA DE GERENCIAMENTO DE REDES LIC 1
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